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Vorwort

Zusammenfassung

Die Diplomarbeit behandelt die Implementierung eines verteilten Dateisystems welches
auf den bestehenden Client-Peer Prototygbppee aufbaut. Das verteilte Dateisystem
bringt eine hdhere Robustheit und Verfugbarkeit im Vergleich zur zentralen Form eines
Dateisystems. Die vernetzten Peers von Clippee stellen fir die angemeldeten Clients einen
logischen Server dar und sorgen fur Datenkonsistenz. Damit das Dateisystem unter dem
Zielbetriebssystem Windows verwendet werden kann, wird in einem zweiten Schritt ei-
ne Anbindung Uber einen File Transfer Protocol (FTP) und einen Server Message Block
(SMB) Server vorgenommen.

Der FTP Server funktioniert zuverlassig und schnell und erlaubt dem Benutzer Gber den
Windows Explorer, oder andere FTP Clients, den Zugriff auf das Dateisystem. Das au-
tomatischeRefresh des betrachteten Ordners und das Kopieren innerhalb des Servers
werden vom FTP Protokoll nicht unterstitzt. Mittels SMB wird das Dateisystem als neuer
Laufwerksbuchstabe in den Windows Explorer eingebunden und von Windows wie eine
lokale Festplatte behandelt. Der Zugriff auf das Dateisystem funktioniert grosstenteils, die
noch realisierbaren Optimierungen beziehen sich auf die Bereiche Stabilitat und Geschwin-
digkeit. Die Anbindung Uber einen Treiber wird an einem uns zur Verfigung gestellten
Exempel von der Technischen Hochschule Rapperswil (HSR) betrachtet.
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Kapitel 1

Einleitung

1.1 Motivation

In den letzten Jahren hat der Einsatz verteilter Systeme stark zugenommen. Ein Grund daftir
ist, dass aufgrund von einzelnen Rechnerausfallen das Arbeiten im Gesamtsystem in ein-
geschranktem Masse weiterhin maglich ist, wahrend dies bei einem zentralen System zum
Totalausfall fihren kann. Eine Hauptaufgabe von verteilten Systemen ist die Speicherung
von Daten, wodurch Benutzer gleichzeitig von verschiedenen Orten auf die Daten zugrei-
fen kdnnen. Eine verbreitete Methode diese Funktion zu gewahrleisten ist eine Schnittstelle
zwischen einem verteilten System und dem Betriebssystem eines Computers bereit zu stel-
len. Beispiele fur bestehende verteilte Dateisysteme sind: ABSNFS [27], XFS [29),

Ivy [2], Coda [L€] und Farsite/1]. Die Semantik wird vom unterliegenden Betriebssystem
abstrahiert und in das verteilte System integriert. Dadurch wird das verteilte System platt-
formunabhangig. In dieser Diplomarbeit geht es um die Implementierung eines verteilten
Dateisystems fur den Prototypen eines Peer-to-Peer basierten Systems Gippaes

[19].

Meine personliche Motivation fur diese Arbeit liegt vor allem im breiten Spektrum des
Themengebietes begriindet. Es umfasst durch die Einarbeitung in Clippee die Komponen-
ten eines Peer-to-Peer Netzwerkes (Sockets, Locks, Nachrichten, ...) und durch die Erstel-
lung eines verteilten Dateisystems die Funktionen und Hintergriinde eines Dateisystems.
Die Programme sind in Java implementiert worden und haben mir eine optimale Plattform
zur Verbesserung und Festigung meiner Javakenntnisse geboten.

1.2 Aufgabenstellung

In einem ersten Schritt geht es darum, ein Dateisystem in Clippee zu integrieren. Clippee

wurde in Java realisiert und unterstitzt verteiltes Lesen und Schreiben von (kleinen) Ob-

jekten. Im jetzigen Zustand werden die Datenobjekte direkt durch iKesnreferenziert,

aber sie referenzieren sich untereinander nicht. Es soll eine Datenstruktur generiert werden,
die auf Ordner und Dateien bezogen eine passende Semantik anbietet.

Um das Dateisystem im Zielbetriebssystem Windows XP verwenden zu kénnen, soll eine
Schnittstelle implementiert werden, die das Clippee Dateisystem in Windows integriert. Im
Optimalfall wird Clippee im Windows Explorer als neuer Laufwerksbuchstabe (z.B. als
Clippee X: )abgebildet.
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1.3 Uberblick

Im ndchsten Kapitel werden einige Technologien zur Anbindung an das Betriebssystem
erklart und bewertet. Dadurch erhalt man ein Bild von mdglichen Lésungen, deren Vor-
und Nachteile aufgezeigt werden. In Kapitel 3 wird die Implementierung des verteilten
Dateisystems und das darunterliegende Clippee Netzwerk vorgestellt. Die Anbindung des
Dateisystems an Windows durch FTP wird in Kapitel 4 und die Anbindung durch SMB in
Kapitel 5 erklart. In der Zusammenfassung werden die Schlussfolgerungen dieser Arbeit
gezogen und anschliessend werden die Verbesserungs- und Erweiterungsvorschlage der
Implementierungen im Ausblick erlautert. Im Anhang befindet sich eine Anleitung fiir das
Installieren und Starten der Programme. Weiter sind detailliertere Informationen zu den
Implementierungen aufgefihrt.



Kapitel 2

Grundlagen und
Technologieuberblick

Zielist, ein fremdes Dateisystem in das lokale Betriebssystem einzubinden, in unserem Fall
ist das die Integration des Clippee Dateisystems in das Windows Betriebssystem. Aufgrund
der zunehmenden Verbreitung des Internets und der damit verbundenen Computervernet-
zung im Allgemeinen, stellt die oben erwédhnte Integration kein neues Problem dar. Im
folgenden werden einige bestehende Losungen aufgefihrt und analysiert: Wo liegen die
Vor- und Nachteile? Sind die Lésungen umsetzbar?

2.1 Server Message Block (SMB)

2.1.1 Geschichte

Das Server Message Block (SMB) Protok@H[ wurde 1980 von Dr. Barry Feigenbaum

von IMB Corporation konzipiert13]. Spéater wurde es von verschiedenen Firmen wie
3Com, IBM, Intel und Microsoft erweitert. Mitte der 90er Jahren wurde das Protokoll zu
Common Internet File System (CIFS) umbenannt. Heutzutage werden beide Namen, SMB
und CIFS, fur das Protokoll verwendet. Das Protokoll dient den Client-Anwendungen eines
Computers um Dateien auf einem anderen Computer des Netzwerkes lesen und speichern
zu kdénnen. Mittels SMB Protokoll ist auch der Zugriff auf weitere Ressourcen des Servers,
wie z.B. Drucker, Mailslots und benannte Pipes, gewahrleistet.

Microsoft Windows Betriebssysteme beinhalten seit Windows 95 einen SMB Client und
einen SMB Server. Durch die Integration von SMB in das Windows Betriebssystem hat
eine starke Verbreitung stattgefunden. Das Einsatzgebiet des Protokolls wird durch das
Open Source Projek®amba [32] zusatzlich erweitert und bietet dadurch sowohl einen
Server als auch einen Client fir Linux Systeme. Dies ermdglicht den Zugriff von Windows
auf das Dateisystem von Linux und umgekehrt.

Das Protokoll hat sich im Laufe der Jahre stets weiterentwickelt, und entsprechend beste-
hen verschiedene Versionen. So sprechen z.B. Microsoft Windows for Workgroups 3.1 und
Windows NT nicht die gleiche Protokollvariante. Die aktuelle Protokollvariante wird in
ihrer heutigen Form meistens unter dem Namen CIFS referenziert. Die Weiterentwicklung
seitens Microsoft stellt ein Problem dar, da die neuen Dokumentationen aufgrund von Li-
zenzierungsrestriktionen oft ungeniigende Informationen enth2i8krjadurch wird die
Entwicklung von SMB Produkten anderer Parteien als Microsoft erheblich erschwert.
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2.1.2 Windows und SMB

Die meisten Leser kennen wahrscheinlich die Opttap Network (siehe Abb2.1) des
Windows Explorers. Mit dieser wird ein freigegebener Ordner eines anderen Computers als
neues Laufwerk mit Laufwerksbuchstaben abgebildet. Das erméglicht das Browsen und die
Dateienbearbeitung, als wirde es sich um ein lokales Laufwerk handeln. Die @fatjon
Network wiederum verwendet den DOS-Befetdt use :

C:\ net use [Laufwerksbuchstabe: § Server\ Verzeichnis}

Dieser basiert auf dem SMB Protokoll und erméglicht den Dateizugriff zwischen zwei
Computern.

ﬁ Map Network Drive. .. |
1 Disconnect Network Drive. .. l'
Synchronize.. . ir
Folder Optians... [ Size = Type Date Mar
AT i Config.Msi File Folder 4/7/2004
7| [CDoELL File Folder 8/7/2003
|2 Diplomarbeit File Folder 4[7j2004
Map Network Drive @
Windows can help you connect to a shared netwark folder
and assign a drive letter to the connection so that you can
and Settings access the folder using My Computer,
Spedfy the drive letter for the connection and the folder
that you want to connect to:
Drive: X: i
Folder: | [\illap 17\dippes] | | Browse...
s
Example: |\server\share
Reconnect at logan
Connect using a different user name.
me Information Sign up for online storage or connect to a
network server,

Abbildung 2.1: Mit dem Befehl Map Network lassen sich freigegebene Ordner
anderer Computer im Windows Explorer abbilden.

2.1.3 Transport

Der Befehlnet use verwendet fur den Transport NetBIOS ber TCP/IP (oft als NBT
oder NetBT bezeichnet). Fir den Verbindungsaufbau zwischen Client und Server werden
die NetBIOS Namehverwendet. Wenn die Verbindung erstellt ist, kann der Client mittels
SMB Befehlen auf freigegebene Ressourcen zugreifen, Dateien 6ffnen, Dateien lesen und
schreiben. SMB kann ausser tiber NBT auch liber andere Transportprotokolle abgewickelt
werden, wie z.B. IPX, NetBEUI und DECnet, und auch direkt tber TCR28P [

Aufbau der NetBIOS Pakete

Der Namensservice von NetBIOS erlangt aufgrund des NetBIOS Namens die dazugeho-
rige IP Adresse des Servers. Danach wird eine NetBIOS Session erstellt, iiber welche die
SMB Pakete verschickt werden. NetBIOS Nachrichten bestehen aus einem Header (siehe

INetBIOS Namen dienen zur Identifizierung von Computern und diirfen maximal 15 Buchstaben lang sein.
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Abb. 2.2) und einem Datenblock. Das Feld/p (1 Byte) bezeichnet die Art der Nach-
richt (Session Request, Session Message ...), dad Ealgth bestimmt die Grdsse des
Datenblocks.

0000000000111 111:11112222:22222233
01234567:809012345:6789012345678801

TYP RESERVED LENGTH (17 bits)

Abbildung 2.2: Der Header der NetBIOS Pakete besteht aus vier Bytes.

Aufbau der SMB Pakete
Die SMB Nachrichten werden im Datenblock der NetBIOS Nachrichten mitverschickt, und
in drei Hauptblécke aufgeteilt:

e Header

e Parameterblock

e Datenblock

Der SMB Header (siehe AbR.3) besitzt immer die fixe Grdsse von 32 Bytes und beginnt
immer mit dem ByteOxFF gefolgt von der ASCII Zeichenkette “SMB”.

COMMAND: Dieses Byte repréasentiert den SMB Befehl, die Art des Pakets. Beispiele:
Smb_Com_Delete (Byte:0x06),Smb_Com_Read_AndXByte:0x2E) oder
Smb_Com_Negotiate (Byte:0x72).

STATUS: Dieses Feld wird fur die Error Codes verwendet.

FLAGS und FLAGS2: Definieren spezielle Attribute, bspw. ob das Paket eine Anfrage
oder Antwort ist, Gross- und Kleinschreibung unterschieden wird usw.

TID: Tree ID wird vom Server zugewiesen, nachdem der Client eine erfolgreiche Verbin-
dung zum freigegebenen Ordner hergestellt hat.

PID: Process ID identifiziert den anfragenden Prozess des Clients.

UID: User ID wird vom Server nach einer erfolgreichen Session Setup Anfrage mit gil-
tigem Benutzername und Passwort zugewiesen. UID gilt fir die Gesamtdauer einer
Session.

MID: Multiplex ID kennzeichnet die unterschiedlichen Anfragen eines Prozesses. Somit
ist die Zugehdrigkeit von Anfragen und Antworten jederzeit transparent.

Der Parameterblock (siehe Alh4) wird fur befehlsspezifische Parameter verwendet. Da
nicht jeder Befehl Gber die gleiche Anzahl und Art von Parametern verflgt, ist die Block-
lange variabel und wird durch das FékbrdCount 2 definiert.

Der Datenblock (siehe AbR.E) gleicht dem Parameter Block. Auch hier ist die Lange va-
riabel und durch das FeByteCount definiert. Der Hauptunterschied ist, dass der Para-
meter Block nur einen kleinen Teil von Daten enthélt (Parameter), wahrend der Datenblock
normalerweise bedeutend gréssere Mengen an Daten enthalt (z.B. Dateiinhalte).

2Ein Word entspricht zwei Bytes.
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00000000
01234567

00111111
89012345

11112222
67890123

22222233
456788901

OxFF

g

“far

g

COMMAND

STATUS...

...STATUS FLAGS2

TiD FID

uip mip

Abbildung 2.3: Der SMB Header besitzt eine feste Grosse von 32 Bytes und be-
ginnt immer mit dem Byte OxFF und der ASCII Zeichenkette “SMB”.

0000000C:00T1 111111 112222:22222....
01234567:89012345:6789012345678....
WORDCOUNT WORDS ...

Abbildung 2.4: Der SMB Parameterblock enthalt die befehlsspezifischen Parame-
ter.

00000000G:001T 1111151 1112222:22222....
0123456789012345:67809012345678...
BYTECOUNT BYTES ...

Abbildung 2.5: Der SMB Datenblock kann grosse Mengen an Daten enthalten
(z.B. Dateiinhalt).

2.1.4 LoOsungsidee

Eine mogliche Losung flur die Anbindung ist die Implementierung eines SMB Servers mit
Verbindung zu Clippee. Dadurch kann das Clippee Dateisystem auf einen neuen Lauf-
werksbuchstaben unter dem Windows Explorer abgebildet werden. Der Clippee SMB Ser-
ver empféangt die Anfragepakete des Windows SMB Clients und kreiert die Antwortpakete
aufgrund der von Clippee gelieferten Daten.

2.1.5 Vorteile und Nachteile der SMB Ldsung
Vorteile

e Durch die Integration von SMB Server und Client in Windows Betriebssysteme und
Samba unter Linux Computern, ist das Protokoll sehr verbreitet.

e Das Clippee Dateisystem bekommt einen eigenen Laufwerksbuchstaben und wird
wie eine lokale Partition behandelt.

e Automatischefefresh : Verdanderungen werden beim Client sofort angezeigt.
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Nachteile

e Damit man die ankommenden SMB Anfragen behandeln kann, muss beim Peer mit
dem laufenden Clippee SMB Server der NetBIOS Dienst abgeschaltet werden.

e Teilweise Unibersichtlichkeit des Protokolls: SMB besteht unterdessen aus mehr als
100 Befehlen mit doppelt belegten Funktionen und undokumentierten Parametern.

2.2 File Transfer Protocol (FTP)

2.2.1 Geschichte

Das File Transfer Protocol (FTP) ist ein sehr verbreitetes Protokoll in der Computerwelt
und wurde im Jahre 1971 am Massachusetts Institute of Technology (MIT) entwickelt.
FTP ist auch ein Teil ddnternet Protocol Suite 3 und ermdglicht den Dateiaus-
tausch zwischen Computern mit verschiedenen Betriebssystemen. FTP ist im Request For
Comments (RFC) 9549/ der Internet Engineering Task Force (IETB] §pezifiziert.

Die meisten Webbrowser beherrschen heutzutage das FTP Protokoll und ermdglichen da-
mit Zugriffe auf FTP Server innerhalb des Browsers. Es gibt unzahlige kommerzielle und
frei verfugbare FTP Clients. Auch der Windows Explorer erméglicht den Zugang zu einem
FTP Server.

2.2.2 Funktionsweise

Das FTP Protokoll ist nicht sehr kompliziert gestaltet und daher leicht verstandlich. So-
bald der Client den Server kontaktiert, schickt dieser eine Willkommensmeldung. Danach
meldet sich der Client entweder mit einem gultigen Benutzernamen und Passwort oder als
Anonymous und Email-Adresse, beim Server an. Als anonymer Benutzer kann der Cli-
ent normalerweise nur auf den 6ffentlichen Ordner zugreifen und nichts auf dem Server
speichern.

Der Client schickt Uber die Klartext-Verbindung die Anfragen in Form von simplen ASCII
Zeichenketten, gefolgt von allfallig bendtigten Parametern. Der Server seinerseits antwor-
tet mit dreistelligen Zahlencodes, welche bekanntgeben, ob die Operation erfolgreich ver-
laufen oder ein Fehler aufgetreten ist. Die Meldungen nach den Zahlencodes werden im
Normalfall nicht vom Client Programm verwendet, sie dienen einzig der Versténdlichkeit
fur den Benutzer. In der Tabel®1 sieht man zur Veranschaulichung einen Beispieldialog
der Anmeldungsprozedur zwischen einem Server und einem Client.

Server: 220 Sample FTP server ready. Please give user-name

Client: USER Anonymous

Server: 331 User name OK. Please give your email address as password.
Client: PASS joe@nowhere.com

Server: 230 User logged in

Tabelle 2.1: Dialog zwischen Server und Client wahrend der Anmeldeprozedur.

Das FTP Protokoll ist so konzipiert, dass grundsatzlich zwei Verbindungen zwischen dem
Server und dem Client hergestellt werden: eine fur Befehle und Antwortcodes, die andere

3Satz von Protokollen welche den Protokoll Stack implementieren, auf welchem das Internet lauft. Es taucht
oft unter dem Named CP/IP protocol suite auf, nach den beiden wichtigsten und ersten definierten
Protokolle der Suite benannt.
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Benutzer
Benutzer Schnittstelle

Benutzer Protokall FTEBefetle | ol Server Protokoll
Schnittstelle FTP Antworten Schittstelle
Daten :
Datei- Benutzer Daten ‘erbindung Server Daten C“PPFTE
Transfer Prozess Transfer Prozess Datei-
System

System

FTP Client FTP Server

Abbildung 2.6: FTP Model: Die Befehle und Antwortcodes werden Uber die Kom-
mando Verbindung Ubertragen, wahrend die Daten Uber eine zweite Verbindung
verschickt werden.

fur die Ubertragung der Daten (siehe Al#b6). Die Verbindung mit den Befehlen l4uft
standardmaéssig Uber den Port 21, wahrend die Datenibertragung tber einen zufélligen,
vom Server bestimmten Port abgewickelt wird. Die Herstellung einer Datenverbindung
zwischen einem Client und einem Server ist in der TalizEabgebildet.

Client: TYPEA
Server: 200 Type setto A

Client:  PASV
Server: 227 Entering passive mode (193,91,161,12,28,46)
Client:  LIST

Server: 150 Opening ASCII mode data connection for /bin/ls
Server: 226 Transfer complete

TYPE A Client: Sagt dem Server die Verzeichnisauflistung im ASCII
Format zu senden
PASV:  Client: Der Server soll eine neue Datenverbindung erstellen und
sich auf eine Datenlibertragung vorbereiten.
Server:Gibt die IP Adresse (193.91.161.12) und die Port Num-
mer (28x 256 + 46 = 7214) der Datenverbindung an.
LIST: Client: Der Server soll die Verzeichnisauflistung tbertragen.

Tabelle 2.2: FTP Dialog zwischen Client und Server fur die Herstellung einer Da-
tenverbindung.

2.2.3 \Vorteile und Nachteile der FTP Losung
Vorteile

e Es sind fir praktisch alle Betriebssysteme FTP Clients verfugbar.
e Einfaches Protokoll und daher leicht zu implementieren.
e Kann in Windows Explorer untédetzwerke eingebunden werden.

e Kann innerhalb der Webbrowser verwendet werden.
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Nachteile

e Esist kein Kopieren/Verschieben innerhalb des Servers moglich, nur zwischen Client
und Server.

e Kein automatischeRefresh . Der Inhalt des Ordners wird erst aktualisiert wenn
der Client eine Anfrage schickt.

e Dateien und Passworter werden grundsétzlich im Klartext geschickt (Ausnahme ist
SFTP: Erweiterung von FTP mittels SSH).

2.3 Treiber (Windows IFS Kit)

2.3.1 Allgemein

Bei der Suche nach passenden Lésungen zur Anbindung des Clippee Dateisystems an Win-
dows bin ich auf Programme gestossen, welche andere Dateisysteme ins Windows Be-
triebssystem einbinden. Es gibt Programme die anhand von ISO Dateien virtuelle CD-
Roms simulieren, andere Programme binden betriebsfremde Dateisysteme ein.

Die Funktionsweise ist dabei die gleiche: Es wird ein Treiber verwendet welcher das fremde
Dateisystem in das Betriebssystem integriert. Dadurch kénnen Dateisysteme wie 1ISO9660
[8] (CD Rom Dateisystem), Ext22B](Linux Dateisystem), Ext334](erweitertes Linux
Dateisystem), NTFS22](Windows Dateisystem) oder andere Dateisysteme eingebunden
werden, meistens als separates Laufwerk. Zum Beispiel: Mount Everything und CD-Rom
Emulator von ParagorilP], DAEMON Tools [33] und Ext2Fsd21]. Fur die Program-
mierung von Dateisystemtreibern fiir Windows bendtigt man das Windows Installable File
System (IFS) Kit, welches uns freundlicherweise von Microsoft fur diese Arbeit zur Verfu-
gung gestellt wurde.

2.3.2 Vorteile und Nachteile der Treiber Losung
Vorteile

e Direkte Einbindung ins Windows Betriebssystem.

e Kann eigenen Laufwerksbuchstaben fir Clippee Dateisystem verwenden, und alle
Funktionen werden unterstiutRéfresh , Kopieren/Verschieben,..).

Nachteile

e LOsung ist unbrauchbar fiir andere Betriebssysteme als Microsoft Windows.
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Kapitel 3

Das Clippee Dateisystem

Das Dateisystem baut adflippee auf. Fir ein besseres Verstandnis und um die auf-
tretenden Probleme des Dateisystems besser verstehen zu kdnnen, werden die Clippee
Komponenten vorgestellt. Danach werden Aufbau und Funktionsweise des Dateisystems
erklart.

3.1 Clippee

3.1.1 Topologie Komponente

Der Client Peer Prototyp Clippee besteht aus einer Menge von Peers, die als kompletter
Graph verbunden sind (siehe Atl). Die Menge der Peers dient als logischer Server
fur alle angemeldeten Clients. Durch den kompletten Graphn d&ers ist die Nachrich-
tenlibertragung bis und mit einem Ausfall von n-2 Verbindungen gewéhrleistet. Falls die
direkte Verbindung zwischen zwei Peers ausfallt, wird eine Zwei-Hop-Verbindung via ei-
nem anderem Peer gesucht.

Abbildung 3.1: Die Peers bilden als vollstandiger Graph das Clippee Peer-to-Peer
Netzwerk, und stellen den Clients verschiedene Dienste zur Verfigung.

3.1.2 Netzwerk Komponente

Die Nachrichten zwischen den Peers werden tUber TCP-Verbindungen ausgetauscht, entwe-
der direkt oder Uber die oben erwahnte Zwei-Hop-Verbindung. Die ankommenden Nach-
richten werden von einer vorgegebenen, fixen Anzahl von Threads behandelt. Falls es kei-
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nen freien Thread gibt, wird die Nachricht ignoriert. Der Sender verfigt Uber ein festgeleg-
tes Timeout fir Nachrichten, welche eine Antwort bendétigen. Nach Ablauf des Timeouts
wird die Nachricht vom Sender neu verschickt oder eine Fehlerbehandlung gestartet. Das
Ausbleiben der Antwort kann Ursache von einem Absturzes, dem Léschen der Nachricht
oder einer Verzégerung sein.

3.1.3 Daten Komponente

Clippees Datenobjekte bestehen aus einem Key, der die Objekte eindeutig identifiziert, ei-
ner Versionsnummer, die bei jeder Veranderung inkrementiert wird, und einem Bytearray,
welches die Daten beinhaltet. Fir die Speicherung der Datenobjekte wird ausschliesslich
der Arbeitsspeicher benutzt, die Daten befinden sich zu keiner Zeit auf der Festplatte. Wenn
sich alle Peers vom Netzwerk abmelden sind alle Daten undwiderruflich verloren. Die Da-
ten werden vollstandig repliziert, das heisst dass jeder Peer jedes Datenobjekt speichert.
Zur Replikation wird eireager replication Algorithmus verwendet; es werden al-

le Kopien des Datenojbektes anhand der urspriinglichen Transaktion aktualisiert. Dadurch
erhoéht sich die bendtigte Zeit zum Speichern des Objektes linear mit dessen Grdsse. Die
Leseoperation basiert auf einem lokalen Lookup des Peers.

Fur die Schreiboperation muss der Peer einen Lock (ein Token) fur dieses Objekt erlangen,
indem er an alle Peers eiffecquireLock -Nachricht verschickt. Er erlangt den Lock

nur, wenn alle Peers ihm den Lock gewahren oder nicht innerhalb der vorgegebenen Zeit
antworten. Dieser optimistische Ansatz garantiert keinen eindeutigen Lock, funktioniert in
der Praxis aber sehr zufriedenstellend. Wenn der Lock erlangt wurde, kann ein Peer das
Datenobjekt verandern bis er den Lock wieder freigibt. Um die mdgliche Inkonsistenz der
Daten zu beheben, lauft im Hintergrund &iazy Replication -Prozess, der zuféllige
Objekte von verschiedenen Peers vergleicht und gegebenfalls abgleicht.

3.2 Implementierung des Clippee Dateisystems

Das Clippee Dateisystem baut auf den bestehenden Clippee Komponenten auf, und erwei-
tert diese passend. D&ataObject  wird zu einemFilesystemObject und Dir-
ectoryObject erweitert. Die Schnittstelle zum Dateisystem bildet Biégsystem-

Manager , welcher eine Erweiterung d&ataManagers st (siehe Abb3.2). Zur Kom-
munikation werden die Nachrichten der erweiterten Netzwerk Komponente verwendet. Im
Hinblick auf die Anbindung an den Windows Explorer wird aus Zeitgriinden ein Dateisy-
stem mit den Grundfunktionen implementiert. Das Dateisystem l&sst sich mit Zusatzfunk-
tionen wie Zugriffsrechte, erweiterte Fileattribute usw. zukinftig erweitern.

3.2.1 Filesystem Object und Directory Object

Diese Objekte stellen die eigentlichen Dateien und Ordner dar, mit denen der Benutzer
letztendlich im Windows Explorer arbeitet.

DasFilesystemObject (FSObiject) ist eine direkte Ereweiterung d@etaObjects

von Clippee, und da®irectoryObject (DirObject) eine Erweiterung deBSOb-

jects . Fur einige Funktionen des Dateisystems ist die Unterscheidung zwischen Da-

tei (FSObject ) und Ordner DirObject ) ndétig, denn dieDirObjects  enthalten die

Keys der Unterordner und der Dateien. Dateien und leere Ordner reprasentieren die Blatter
der Baumstruktur des Dateisystems. Rerotordner  stellt die Wurzel des Baumes dar

und wird vom ersten Peer im Clippee Netzwerk erstellt. Danach kann er nicht mehr geldscht
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® DataObject

: ® DataManager
{clippee.cammont

{clippee.peeart
< key: String
< varsion: int @ acquireLockGloballyd
< data[0.*]: byte @ getObject()
@ releaselLockGlohally()
@ updateQhject)
® FSmanager
- {clippee.peear}
© Fsobject @ DirObject
® Ctime:long 4 SubDirs: Vectar . CDWFSQMO.
@ Mtime: long 4 BubFiles: Yector . CFEEIEE_'erOhéQO
<+ datablock{0. #]: byte @ createFileChj
% inDir: String o @ addDin) @ deleteDirOhj)
+ name: String @ addFile) @ deleteFileOhj)
— : @ removeDir) @ getkeyFromPathy
@ deserializeFS0hj ® remaoveFileq @ getPathromkey
@ serializeFS0hj) @ moveFS0hj)
@ renameFS0hj]

Abbildung 3.2: UML Schema mit den wichtigsten Attributen und Funktionen der
Clippee Dateikomponenten.

werden. Da deRootordner als Einstiegspunkt in die Dateistruktur dient, bekommt er
einen vordefinierten Key.

Jedes andere Objekt im Dateisystem erhalt bei der Erstellung einen eindeutigen Key zur
Identifizierung, welcher inDataObject gespeichert wird. Der Key wird aus der Sy-
stemzeit und der IP Adresse des Peers zusammengestellt. So wird sichergestellt dass kein
anderer Peer ein Objekt mit dem gleichen Key erstellt. Eine Hashtabel&Manager

dient zur Speicherung der Objekte. Mittels des Keys erhélt man die gewiinschten Objekte
aus der Hashtabelle. Gleichzeitig dient er als Referenz innerhalb der Baumstruktur. Durch
die Abstrahierung des absoluten Pfades von der Baumstruktur werden beim Umhéangen ei-
nes Teilbaumes (Verschiebungsoperation) nur die direkt betroffenen Knoten verandert. Fir
die Knoten des umgehéngten Teilbaumes verandert sich nichts, denn der sich geanderte
absolute Pfad wird direkt aus der momentanen Baumstruktur ermittel=®@bjects

werden innerhalb der Peers nur als serialisierte Bytestreams verschickt. Auch die Spei-
cherung in der Hashtabelle erfolgt nur 8lataObject , welches alle Informationen des
FSObjects undDirObjects in serialisierter Form im Byte Arrajpata gespeichert

hat.

DasFSObject besitzt die Uiblichen Fileattribute, wie z.B. Name, Datum der Erstellung,
Grosse und Inhalt der Datei oder des Ordners. Das Attiiiidir  enthélt den Key des
Ubergeordneten Ordners, d.h. des Vaterknotens. Durch iteratives aneinanderreihen der Na-
men bis zumRootordner  erhélt man so aus dem Key den absoluten Pfad. Durch die
serialisierte Speicherung dESObjects lassen sich zusatzliche Attribute leicht hinzu-
figen. Moégliche Attribute sind: Gruppen ID, Benutzer ID, lesbar, schreibbar, sichtbar und
Andere.

Das vomFSObject erweiterteDirObject  ist mittels den zwei zusatzlichen Attributen
SubDirs undSubFiles fir die Baumstruktur verantwortlich. In diesen werden die Keys
der Unterordner und der Dateien gespeichert, welche in der Baumstruktur die Teilbaume
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und Blatter reprasentieren. Die Grosse B&©Object  ist immer gleich Null, da es als
Ordner keinen Dateninhalt besitzt.

3.2.2 Filesystem Manager

Der Filesystem ManageFE Manager) stellt die Schnittstelle zwischen dem Clippee
Dateisystem und den Prozessen, die darauf zugreifen méchten, ddfrSDbtanager

ist eine Erweiterung deBataManagers , welcher das gesamte Dateisystem in Form
von DataObjects und deren Keys in der Hashtabelle speichert. Weitere Funktionen
desDataManagers sind Updates ddbataObjects , das Erlangen und Freigeben von
Locks und das Loschen vdpataObjects  innerhalb von Clippee.

Einige Basisfunktionen des FS Managers

Bei einigen Methoden kdnnen aufgrund der Locks und der Parameter verschiedene Falle
auftreten. Um welche Félle es sich dabei handelt und wie sie gehandhabt werden, wird in
der Tabelle3.1 erklart.

| Funktion | Parameter | Fehlerfall |

Erstellen | Zielordner Key,| Falls Objekt mit diesem Namen im Zielordner bereits
Name des neuen existiert, wird das Objekt nicht erstellt.
Objektes
Loschen | Zielordner Key,| Falls der Lock fur den Zielordner nicht erlangt werden
Name des zu kann, wird das Objekt nicht geldscht.

I6schenden
Objektes Falls Locks innerhalb eines zu loéschenden Ord-
ners nicht erlangt werden konnen, werden diese
Objekte mit den Ubergeordneten Ordnern nicht
geldscht.
Verandern | Key, Wenn der Lock flr das Objekt nicht erlangt werden
Attributwerte kann, wird die Veranderung nicht durchgefthrt.

Verschieben | Key des Objektes| Falls der Lock fur das zu verschiebende Objekt, dem
Zielordner Key alten Ordner oder dem neuen Zielorder nicht erlangt
werden kann, wird das Objekt nicht verschoben. |Es
wird absichtlich darauf verzichtet die Locks aller in-
volvierten Objekte zu erlangen.
Die Konsistenz wird durch die Verschiebung eines ge-
lockten Objektes nicht verletzt. Die Struktur unter den
Objekte bleibt die gleiche, bloss die absoluten Pfade
andern sicl.
Kopieren Key des Objektes| Misslingt, falls der Lock des Zielordners nicht erlangt
Zielordner Key werden kanr?.

Tabelle 3.1: Grundfunktionen des FS Managers und auftretende Fehlerfalle.

1Dies wiirde dazu filhren, dass es aufgrund anderer Benutzer sehr schwierig wére einen Ordner mit vielen
Dateien und Unterordnern zu verschieben.

2Der Inhaber des Locks muss das Objekt nach der Verschiebung jedoch neu “lokalisieren”.

SInvolvierte Objekte werden nicht geéndert, nur der Zielordner.
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3.2.3 Clippee Shell

Damit ein Benutzer das Clippee Dateisystem benutzen oder testen kann, wurde eine Shell
im Stile eines DOS Eingabefensters implementiert (siehe BI&. Die Shell schickt die
Anfragen des Benutzers an den FS Manager und stellt die Antworten fiir den Benutzer
in verstandlicher Form dar. Damit kénnen die Funktionen des Dateisystems getestet und
allfallige Fehler fruihzeitig erkannt werden.

Die Shell deckt alle Funktionen des FS Managers ab und stellt damit eine erste Schnittstelle
zwischen dem Benutzer und dem Clippee Dateisystem dar. Natdrlich ist die Handhabung
durch die Textbefehle nicht sehr komfortabel, es handelt sich nur um eine lokale, auf den
Peers laufende Lésung.

Mit der Shell lassen sich bereits ganze Dateistrukturen via Clippee zwischen Computern
kopieren. Durch die Shell lassen sich Ordner von der lokalen Festplatte ins Clippee Datei-
system kopieren. Das Clippee System verteilt die Daten Uber das Netzwerk an alle Peers.
Danach kann auf einem anderen Peer via Shell das komplette Clippee Dateisystem oder
einen Teil davon auf dessen lokale Festplatte abgespeichert werden.

. Command Prompt - java clippee/main/PeerMain

clippees>check ~clippee/
Directory “sclippeers" consists of 5 Dirvectorylies? and 24 Fileds)>.
. occupying 681 KBytes

Group Apr 3 Programs
Group 8 Apr
Group Apr 1
Group Apr
Group Apr 1 154 iter_jetzt_oder_nie.jpy
» = Group Apr : parkidentitaet. jpy
clippees>cd Py
clippee Programs/>1ls
il 1 — 1 U o Group Apr :h4 2
d Group 8 Apr : param
Group Apr 1 :54 parkidentitaet.jpy
Group Apr : Thumbs .db
>del param
“clippeePrograms/>exit
. you are leaving the Clippee Filesytem Shell?

Abbildung 3.3: Screenshot der Clippee Shell.
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Kapitel 4

Anbindung durch FTP

In den nachsten zwei Kapiteln werden die Losungen der zweiten Hauptaufgabe dieser
Diplomarbeit behandelt: die Anbindung an das Betriebssystem Microsoft Windows. Das

Clippee Dateisystem soll unter Windows benutzbar sein und auf mdglichst vielen anderen
Betriebssystemen unterstitzt werden.

Aufgrund aufgetauchter Probleme bei der Implementierung der SMB Ldsung und speziell
bendtigter Software fur die Treiber Losung, wurde als erstes die FTP Losung implemen-
tiert.

4.1 Losungsansatz

Wir versuchen einen FTP Server zu implementieren, welcher unter Clippee lauft und die
ankommenden FTP Anfragen der Clients bearbeitet. Da Clippee in Java implementiert ist,
soll der Server fur eine nahtlose Anbindung auch in Java implementiert sein. Der Server
stellt eine separate Komponente des Clippee Systems dar und soll beim Start eines Peers
optional gestartet werden kénnen.

4.2 Implementierung

Beim Versuch einen FTP Server von Grund auf neu zu implementieren hat sich gezeigt,
dass dieses Unterfangen trotz Einfachheit des Protokolls ziemlich zeitaufwandig ist. Des-
halb haben wir uns entschieden nach einem Open Source FTP Server in Java zu suchen und
fir unsere Bedurfnisse anzupassen.

Durch die Open Source Bedingung ist die Menge der moglichen Server stark eingeschrankt
worden. Dabei hat sich der FTP Server \lfp-DATA [18] fur unsere Zwecke am geeig-
netsten erwiesen.

Der FTP Server erflillt nicht nur unsere Anforderungen sondern bringt auch eine grafische
Benutzeroberflache mit vielen zusatzlichen Einstellungsmdaglichkeiten mit sich (siehe Abb.
4.7). In erster Linie interessieren wir uns fir die Grundfunktionen (Browsen, Dateitransfer,
...). Es ist gut vorstellbar einige der Zusatzfunktionen (Benutzerunterscheidung, ...) in
einem spateren Zeitpunkt in Clippee zu integrieren.
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Abbildung 4.1: Ein Screenshot der Benutzeroberflache des FTP Servers.

Einige Features des FTP Servers

e Regulierung der Up- und Downloadgeschwindigkeit auf Benutzerebene.
e Blockieren einer oder mehrerer I[P Adressen.
e Mogliche Einteilung der Benutzer in Benutzergruppen.

e Limitierung der Anzahl gleichzeitiger Benutzer auf dem Server.

Systemanforderungen

e Java Development Kit (JDK) 1.4

e Windows 9x / Windows 2000 / Windows XP (auf anderen Plattformen noch nicht
getestet)

4.2.1 Anpassung der Einstellungen und der Methoden

Das Clippee Dateisystem unterscheidet noch keine Benutzer und dazugehdrende Passwor-
ter. Da wir die Benutzerverwaltung nicht dem FTP Server Giberlassen mdchten, erstellen wir
ein anonymes Benutzerkonto auf dem Server undRalstordner  wird das Verzeichnis
[clippee/ angegeben. Nun kénnen alle Benutzer ohne Passwort auf das Clippee Datei-
system zugreifen. Weiter werden die Anzahl der gleichzeitigen Benutzer und die erlaubte
Datenbandbreite heraufgesetzt.

Die Peers kdnnen den FTP Server optional durch den Aufruf der KRssdsiehe Abb.

4.2) starten. Die bendtigten Daten des Clippee Dateisystems werden tber den FS Manager
von Clippee erlangt. Die Klassgerver wird als Singleton implementiert und verwaltet

die Benutzer und die Verbindungen Uber die KlaSsek.



4.3. ERGEBNIS

19

@ server @ Dock @ Probe
{serer} {server.senicest {sanerserices}
a d:Dack 8 maxConnactions: int @ commands: AbstractCommand
© Run 8 sen HashSet o probes: HashSet o dock Dock
- o server: Server o 55 ServerSocket o socket Socket
& maing - of users: Hashmap
@ getOnlinelUsers() ® doCommandd
@ stadd @ getlsers) @ rnp
@ stopf) @ rung
@& abstractCommand
{=zerver.cammands}
% command: Command
o last AbstractCommand
& name: String
o next: AbstractCommand
& carryOutd
& start)
O List @ Dele @ Mkd
{serercommands} {servercommands} {serer.commands}
@ carryOuti) @ carryout) @ carryOutd

Abbildung 4.2: UML Schema der wichtigsten Klassen und Methoden des FTP
Servers. Die FTP Befehle erweitern die Klasse Abstract Command und werden
in einer Liste verwaltet.

Dock horcht auf dem Port (standardmassig 21) und stellt die Verbindungen zu den Clients
Uber die Klass®robe dar. Er verwaltet auch die angemeldeten Benutzer und stellt sicher,
dass nur die vorgegebene Anzahl von Benutzern gleichzeitig auf den Server zugreift.

In Probe wird die Anfrage des Clients empfangen und behandelt. Alle implementierten
Befehle werden durch eine Klasse reprasentiert und sind in einer Auflistung gespeichert.
Bei einer Anfrage wird die Auflistung der Befehle durchgegangen und die dazugehdren-
de Klasse ausgefihrt, wobei die Antwort anhand der Daten aus dem Clippee Dateisystem
erstellt und tber den Socket an den Client zurtickgeschickt wird. Wenn der Befehl nicht im-
plementiert ist (nicht in der Auflistung), wird eine Fehlermeldung an den Client geschickt.
Falls der Client keine weiteren Anfragen stellt oder das festgelegte Timeout ablauft, wird
die Socketverbindung zwischen dem Client und dem Server getrennt. Zur Veranschauli-
chung der Funktionsweise des Severs dient das Beispiel auf der AbbAdging

4.3 Ergebnis

Alle Methoden des Servers wurden so angepasst, dass ein FTP Client den Zugriff auf das
Clippee Dateisystem ermdglicht. Der Benutzer kann im Dateisystem browsen, Dateien und
Ordner l6schen, Dateien umbenennen, Dateien auf den Server speichern und Dateien vom
Server runterladen. Die Integration in den Windows Explorer ist nur in beschrankter Form
moglich: es lasst sich mit der IP Adresse des Servers eine Verknupfung unter der Rubrik
Meine Netzwerkumgebung erstellen. Dies ist insofern nicht optimal, da einige Pro-
gramme die Netzwerkumgebung befdifnen oderSpeichern einer Datei nicht an-
zeigen. Das Positive ist, dass der Benutzer keine zuséatzliche Client Software benétigt um
auf die Daten vom Clippee Dateisystem zuzugreifen, direkten Zugriff aus dem Windows



20 KAPITEL 4. ANBINDUNG DURCH FTP

Daten

Clippee
Dateisystem

Anfrage

Ja
“LIST” in
Auflistung?

Nein

LIST
FTP felippee/Dir ETP
Client Server

LIST
CarryOut()

Besteht
Verbindung?,

Nein

220 Welcome

500 Unknown Command

Socket

Inhalt von Verzeichnis , Dir*

Abbildung 4.3: Das Flussdiagramm einer konkreten FTP Anfrage, welche die
Funktionsweise des Servers darstellt.

Explorer hat und die Verknipfung auch nach einem Neustart erhalten bleibt.

Der Zugriff auf das Clippee Dateisystem Uber den FTP Server wurde mit einigen verbrei-
teten FTP Clients getestet und funktioniert sehr zufriedenstellend (sieh4.Tgab.

| Programm | Browsen| Umbenenner] Upload | Download | Léschen| Offnen |

Windows Exp. v v v v v v
Netscape - -* -* v -* v
Opera v -* -* v -* -
cuteFTP v v v v v -
smartFTP v v v v v Ve
LeechFTP v v V2 v v vl
WSsFTP Pro v v v v v v

Tabelle 4.1: Kompatibilitat des Clippee FTP Servers mit einigen verbreiteten Client
Programmen.
x Funktion wird von den Webbrowsern nicht unterstitzt.

4.3.1 Ausblick

Der FTP Server funktioniert sehr zufriedenstellend. Eine mdgliche Erweiterung stellt die
Authentisierung der Benutzer dar. Diese sollte jedoch vom FTP Server abgekoppelt und in
Clippee implementiert werden, so dass sie auch fir die SMB Ldsung oder andere Clippee
Dienste verwendet werden kdnnte.

1Bilder werden als Rohdaten dargestellt.
2Leech FTP unterstiitzt den Upload von Ordnern nicht.
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Anbindung durch SMB

5.1 LoOsungsansatz

Der Lésungsansatz und das Prinzip des SMB Servers sind identisch zur FTP Lésung. Der
Unterschied besteht darin, dass der SMB Standardport 139 von Windows schon belegt ist
und das SMB Protokoll komplexer ist.

Eine mogliche Umgehung des Problems des Standardports war, einen anderen Port fir
den Server zu verwenden. Recherchen haben jedoch gezeigt, dass alle Microsoft Produkte
standardmassig nur diesen Port verwenden und so auch der Befehke (OptionMap
Network des Windows Explorers).

5.2 Implementierung

Zuerst muss der Standardport 139 unter Windows XP freigegeben werden, damit der Clip-
pee SMB Server die Anfragen empfangen und bearbeiten kann. Dies erreicht man durch
das Deaktivieren voNetBIOS Uber TCP/IP  unter den TCP/IP Einstellungen. Damit

ist der Port frei und der SMB Server kann darauf zugreifen.

Das hat leider zur Folge, dass der Client die IP Adresse des Servers nicht mehr bekommt.
Dennnet use verwendet beim Aufruf den NetBIOS Namen des Servers, auf welchen
dieser durch das Deaktivieren des NetBIOS Services nicht mehr reagiert. Das Problem
wird umgangen, indem auf Clientseite elfdHOS Datei mit dem NetBIOS Namen und

der IP Adresse des Servers geladen wird. Anstatt die IP Adresse via NetBIOS Service zu
ermitteln wird die IP Adresse direkt aus deMHOSTDatei tbernommen. Eine andere
mogliche Lésung dieses Problems ist, einen NetBIOS Service in Clippee einzubinden.

5.2.1 Bestehende SMB Server

Bei der Suche nach bestehenden SMB Servern hat sich gezeigt, dass es fast keine Imple-
mentierungen gibt. Der Open Source Server vom Pr@aktba[32] ist sehr umfangreich

und in der Programmiersprache C geschrieben, weshalb ich mich dazu entschlossen habe,
einen neuen SMB Server in Java zu implementieren. Als Hilfe wurde der Code des SMB

1Die LMHOST Datei lasst sich unt@fCP/IP  Eigenschaften — Erweitert — WINSladen.
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Clients vom Open Source Projelkbhplementing CIFS in Java (iICIFS) [31)] ver-
wendet. Der Aufbau des Headers und einige Funktionen wurden ilbernommen, alle anderen
Pakete mussten neu implementiert werden. Denn die Anfragepakete unterscheiden sich in
Anzahl und Art der Parameter von den Antwortpaketen.

5.2.2 Handshake

Bevor der Client auf das Clippee Dateisystem zugreifen kann, muss die Verbindung erfolg-
reich aufgebaut werden. Dazu mussen die drei Pggete_Com_Negotiate , Smb_-
Com_Setup_AndX undSmb_Com_Tree_Connect_AndX implementiert werden. Nach
diesem Prozess, dem sogenannten Handshake, wird der freigegebene Ordner des Servers
als neues Laufwerk beim Client (in unserem Fall der Windows Explorer) angezeigt.

SMB_COM_NEGOTIATE Es wird ausgehandelt, welche SMB Protokoll Version be-
nutzt wird. Der Client schickt eine Liste der Versionen die er versteht und der Server
wahlt eine davon aus.

Clippee SMB ProtokollvarianteLM0.12 wird gewahlt und der Sicherheitsmodus
wird auf Sharé gesetzt.

SMB_COM_SETUP_ANDX Falls nicht alsGast eingeloggt, muss der Benutzer einen
glltigen Namen und ein Passwort ibermitteln. Bei erfolgreicher Anmeldung erhalt
der Benutzer eine User ID, welche in jedem nachfolgenden SMB Paket enthalten
sein muss.

Clippee SMB Benutzer wird immer al$ast eingeloggt, es wird kein Passwort
bendtigt. Name des Betriebssystems und des LanManagers werden Ubermittelt.

SMB_COM_TREE_CONNECT_ANDX Client gibt Pfad des Ordners an, mit welchem
er verbunden werden will. Wenn alles korrekt ist (Zugriffsrechte, Pfad existiert ... ),
bekommt er vom Server eine Tree ID, welche fortan mitgeschickt werden muss, um
sich auf diesen Share zu beziehen. Es wird auch angegeben, um welche Art von Ser-
vice es sich handelt (Datei Service, Drucker, benannte Pipe ...)

Clippee SMB Es wird immer eine positive Riickmeldung geschickt, eine zufallig
generierter Tree ID und dass es sich um einen Datei Service haRdetbrdner
ist immer/clippee/

5.2.3 Dateizugriff

Die Verbindung mit dem Clippee SMB Server kann nun erfolgreich durchgefiihrt werden,
und das Dateisystem wird im Windows Explorer als eigenes Laufwerk angezeigt. In einem
weiteren Schritt werden die SMB Pakete fiir die Dateifunktionen implementiert. Das SMB
Protokoll hat sich im letzten Jahrzehnt auf iber 100 Befehle erweitert, wovon einige Befeh-
le die gleiche Aufgabe erfiillen und viele der Pakete undokumentierte Parameter enthalten
[5]. Deshalb wurde zur Implementierung eine Kombination von Referenzdokumenten und
Analysé€ der von Windows verschickten SMB Pakete verwendet. Eine Liste der bereits
implementierten SMB Befehle befindet sich im Anhang auf S£&lte

Der Clippee SMB Server erstellt zu den Anfragen die passenden Antworten, sofern er
die Befehle kennt. Die Parameter werden dabei anhand des Clippee Dateisystems oder

2Share Sicherheit: Einstellung der Freigabeoptionen der Ordner bestimmen Zugriff auf Daten, Benutzer Si-
cherheit: Zugriff auf Daten ist abhéngig vom angemeldeten Benutzer.
SVerwendete Sniffer-Software: Netzwerk Uberwachungs Progrétivereal : http://www.ethereal.com.
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als fixe Werte gesetzt, z.B. wenn die Parameter undokumentiert sind (sieh& Abb.

Bei einer Anderung des Clippee Dateisystems wird geprift, ob ein Clienedify
winscht. Wozu werden Notifies verwendet? Clients schicken fiir die betrachteten Ordner
ein NotifyRequest und signalisieren dem Server damit, dass sie bei Veranderungen
des Inhaltes informiert werden méchten. Der Server verwaltétldidyRequests  der
Clients mit der dazugehdérigen FID (File ID) in einer Hashtabelle. Bei Anderungen wer-
den die Clients mit einerNotify  informiert. So wird sichergestellt dass die Anzeige der
Clients immer aktuell ist. Der Zugriff auf die Daten des Clippee Dateisystems ist mittels
Windows Explorer moglich.

Erstelle Antwort Ja
und Notify

Erstelle
Antwort

Y

SMB Anfrage Clippee SMB
é
Server

Hole Infos
aus CFS

Bekannter
Befehl?

Bendctigt
lippee FS3

A

Mache
Nichts

Abbildung 5.1: Das Flussdiagramm zeigt die Abwicklung der SMB Anfragen in-
nerhalb des Servers.

5.3 Ergebnis

Die Anbindung an den Windows Explorer mit einem eigenen Laufwerksbuchstaben funk-
tioniert wunschgemass, die wichtigsten Funktionen konnten implementiert werden. Diese
Losung ist dem FTP Server vorzuziehen, da die Integration in das Betriebssystem Win-
dows besser vollzogen wird und die Mdglichkeiten der Dateimanipulationen besser sind
(Verschieben, Erstellen von Dateien, automatisdRegesh , ...). Manchen Operatio-

nen verursachen Verzdgerungen, die entweder vom Programmcode des SMB Servers oder
von falsch gesetzten Parametern hervorgerufen werden. Beim Loschen eines Ordners bleibt
das Fenster mit dem Fortschrittsbalken des Vorgangs gedoffnet, bis der Benutzer dieses ma-
nuell schliesst. Trotz des Abbruchs ist der Ordner mitsamt Inhalt geléscht und wird bei
einer manuellen Aktualisierung nicht mehr angezeigt.

5.3.1 \Verbesserungen

Der Programmcode kann in verschiedenen Bereichen erweitert und verfeinert werden. Als
priméares Ziel gilt es alle momentan implementierten Funktionen zu optimieren, so dass
diese effizient und fehlerfrei laufen. Der Server wurde nur mittels eines Threads imple-

mentiert, sollte aber erweitert werden sobald er stabil Iauft. Ein ThreadPool kdnnte z.B. zur
Anfragenbehandlung verwendet werden.
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5.3.2 Erweiterungen

Die Verwaltung der verschiedenen UIDs (User Id), TIDs (Tree ID) und MIDs (Multiplex
ID) muss noch implementiert werden. Wenn ein Benutzer sich z.B. ausloggt, dann sollten
alle mit ihm verknipften TIDs und noch nicht abgearbeiteten Anfragen aus dem System
geléscht werden.

DasNotify ist auf der Server Komponente implementiert, sollte jedoch direkt in Clip-
pee eingebunden werden. Momentan wird eine Notify Nachricht an den Client geschickt
sobald ein Benutzer Uber den SMB Server eine Veranderung vornimmt. Veranderungen
durch eine Shell, eines FTP Servers oder eines SMB Servers auf einem anderen Peer wer-
den jedoch nicht beriicksichtigt. Ein anderer Benutzer kann die Daten verdndern ohne dass
der SMB Client daruber benachrichtigt wird. Auch die Mechanismen zur Verwaltung der
UIDs, MIDs und TIDs sollten in Clippee integriert oder damit verbunden werden.
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Anbindung mit einem Treiber

Aus Zeitgriinden konnte dieser Losungsansatz nicht mehr implementiert werden. Fir wei-
terfuhrende Arbeiten und als Beitrag zum Verstandniss, wird in diesem Kapitel der Treiber
Ext2ForXP 26| betrachtet. Dieser baut auf dem RomFS Treiber von Bo Bradjamfd

dem FastFAT Treiber von Microsoft auf und ermdglicht den Lesezugriff auf Linux Ext2
Partitionen.

6.1 LoOsungsansatz

Die Programmierung eines Treibers bendtigt viel Zeit und gute Fachgebietskenntnisse.
Deshalb sollte ein Open Source Dateisystem Treiber @@2ForXP ) an die Clippee
Bedurfnisse angepasst werden. Der Clippee Treiber sollte im Kernel-Modus laufen und die
Anfragen des E/A Manager an den Clippee FS Manager weiterleiten (sieh@. Bbb.

Will eine Anwendung auf die Clippee Partition zugreifen, wandeltlér Manager den
WIinAPI32 Aufrufin I/O Request Packets (IRP’s) um. Alle benétigten Informationen wer-
denin der IRP Struktur abgelegt. Diese IRP’s werden danach an den Treiber weitergeleitet,
der sie abarbeitet. Die Resultate der Anfrage werden ebenfalls im IRP abgelegt. Muss der
Dateisystemtreiber auf die Daten zugreifen, wird ein neuer IRP (RB. MJ_READ er-

zeugt und an den Clippee FS Manager gesendet, der seinerseits die bendtigten Daten aus
dem Dateisystem im IRP ablegt.

6.2 Datenstruktur des Ext2 Dateisystemtreibers

Fur den Dateisystemtreiber sind vier Datenstrukturen relevant:

e FsdGlobalData (interne Daten des Treibers)
= Fur jeden Treiber existiert genau ein FsdGlobalData

e VCB (Volume control block)
= Fir jede gemountete Partition existiert ein VCB

e FCB (File control block)
= Fur jede Datei existiert maximal ein FCB

1Der Treiber wurde uns von der Software Engineering Gruppe (Prof. E.Glatz) der Technischen Hochsule
Rapperswil (HSR) zur Verfligung gestellt.
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e CCB (Context control block)
= Fur jede gedffnete Datei existiert genau ein CCB

Anwendung Anwendung

F 3 r 3

User-Mode

Kernel-Mode

E/A Manager

»
IRP_M.J_XXX,
A

Clippee Dateisystemtreiber

»
IRP_MJ_READ

A 4

Clippee

Clippee FS Manager Dateisystem

Abbildung 6.1: Der Clippee Dateisystemtreiber wére die Schnittstelle zwischen
E/A Manager und dem Clippee FS Manager.
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Zusammenfassung

7.1 Clippee Dateisystem

Das verteilte Dateisystem baut auf den Komponenten des Peer-to-Peer Net@ligrks

pee auf und bietet die Grundfunktionen (Browsen, Kopieren, Loschen, ...) an. Clippee
garantiert die Konsistenz der Daten (siéhé). Aus Zeitgrinden und um die Anbindung

an Windows nicht zu erschweren wurde der Umfang der Attribute und der Funktionen klein
gehalten. Das Dateisystem lasst sich leicht um Attribute erweitern, da die Objekte immer
in serialisierter Form gespeichert und weitergeschickt werden. Eine VerédnderuR§-der
undDirObjects  hat damit keinen Einfluss auf das Clippee Netzwerk.

7.2 Anbindungen

Zum Ermdoglichen eines Zugriffs auf das Dateisystem wurden eine Shell, ein FTP Server
und ein SMB Server implementiert. Alle drei Dienste kénnen parallel auf einem Peer lau-
fen. Durch das parallele Laufen vom SMB und FTP Server kann die Erreichbarkeit der
Daten erhdht werden: Wenn mdaglich greift der Benutzer mittels SMB auf das Dateisystem
zu, sonst kann er immer noch tber einen FTP Client (z.B. Webbrowser) auf die Daten
zugreifen.

7.2.1 FTP Anbindung

Der FTP Server ist mit den gebrauchlichen Client Programmen kompatibel, und die Opera-
tionen werden zuverlassig und schnell durchgefuhrt. Der Server bietet als Zusatz eine gra-
phische Benutzeroberflache und viele Einstellungsméglichkeiten an. Durch die Einschran-
kungen des Protokolls konnten nicht alle gewiinschten Funktionen implementiert werden.
Es fehlt das automatisctiRefresh von der Serverseite, das Kopieren/Verschieben inner-
halb des Servers und die Anbindung mit einem neuen Laufwerksbuchstaben in das Be-
triebssystem Windows.

7.2.2 SMB Anbindung

Der SMB Server bietet mehr Dateimanipulationen (Kopieren, Editierung, ...) als der FTP
Server an und gliedert sich nahtlos ins Betriebssystem Windows ein. Der Client kann das
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Clippee Dateisystem als eigenen Laufwerksbuchstaben im Windows Explorer anmelden
und darauf zugreifen. Die Grundfunktionen fur die Arbeit mit den Dateien werden vom
SMB Server angeboten, sie funktionieren jedoch noch nicht stabil und es entstehen Verzo6-
gerungen. Die jetzige Implementierung ermdglicht noch léfresh und keine sauber
abgeschlossene Loésch- und Verschiebungsaktionen mit Ordnern.

Der SMB Server zeigt, dass die wunschgemésse Integration in das Betriebssystem Win-
dows und der Zugriff auf das Dateisystem funktionieren. Aus Zeitgriinden ist der Pro-
grammcode und die Implementierung verschiedener Pakete noch nicht optimal. Durch eine
Fortsetzung der Arbeit am SMB Server sollte eine stabile und leistungsfahige Variante
moglich sein.

7.3 Fazit

Im jetzigen Zustand ist der FTP Server dem SMB Server vorzuziehen, da der SMB Server
noch instabil und nicht vollstandig implementiert ist. Der SMB Server besitzt ein grosse-
res Potential und sollte weiterentwickelt und letztendlich zur Anbindung fir das Clippee
Dateisystem unter Windows verwendet werden. Der FTP Server kann danach als zusatzli-
che Option oder flir von SMB nicht unterstiitzten Plattformen verwendet werden.

7.4 Personlicher Ruckblick

Als sich der SMB Server als bevorzugte Losung herausstellte, mussten noch mehrere Fra-
gen fur den Beginn der Implementierung beantwortet werden: Kann man einen anderen
Port als den Standardport 139 verwenden? Wie gibt man den Port 139 unter Windows frei?
Muss man den Windows SMB Server abschalten und wie macht man das? Der Zeitaufwand
fur die Beantwortung dieser Fragen und die Einarbeitung in das Protokoll verzdgerten die

Implementierung des SMB Servers.
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Ausblick

8.1 Clippee Dateisystem

Die jetzigen Methoden zur Replikation und Speicherung der Daten sind fur Dateisysteme
geeignet, welche die Grosse des Hauptspeichers nicht tbersteigen. Fir gréssere Mengen
von Daten sollte nur ein Teil der Daten auf einem Peer gespeichert werden um die Spei-
chernutzung zu optimieren und die Netzwerklast zu verringern. Das Replikationsverfahren
sollte aber keinen grossen Mehraufwand mit sich bringen, und die Konsistenz der Daten
sollte trotz ausfallender Peers erhalten bleiben.

Durch die Aufteilung der Dateien in kleinere Blécke l&asst sich der Speicher und die Netz-
werklast weiter optimieren. Der freie Platz auf den Peers wird dadurch besser genutzt und
es konnen kleinere Pakete Uiber das Netzwerk verschickt werden. Weil Clippee zur Speiche-
rung nur den Arbeitsspeicher verwendet, sollten periodische Sicherheitskopien der Daten
auf einem persistenten Datentrager (z.B. Festplatte) gemacht werden.

8.2 Anbindung an Windows

Die Mdglichkeiten von FTP sind durch die implementierte L6sung so gut wie ausgeschopft
und es bieten sich keine nennenswerte Erweiterungen an.

SMB

Fur eine praktische Anwendung des SMB Servers muss die Stabilitdt und die Geschwin-
digkeit noch verbessert werden. Ursache fir die Instabilitat ist entweder der Programmcode
des Servers oder falsch oder nicht gesetzte Parameter der Pakete.

Weiter muss die Verwaltung verschiedener Benutzer implementiert und an Clippee an-
gebunden werden. Zur Unterstiitzung des automatisBtedreshs * auf der Clientsei-

te wird eine Anbindung deNotify  Benachrichtigung mit Clippee bendétigt. Der Server
koénnte z.B. die Clippee Nachrichten filtern und bei eiDetete- oder einelUpdate-
Nachricht  betreffend einer Datei, die bei einem Client momentan dargestellt wird, eine
Aktualisierung des betrachteten Ordners schicken. So wiirde sichergestellt dass auch An-
derungen ausserhalb des SMB Servers zu einer Aktualisierung fuhren.

1Anderungen des betrachteten Ordners werden automatisch vom Server tibermittelt.
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Treiber

Das Organisieren des Windows IFS Kits hat viel Zeit beansprucht und dadurch die Im-
plementierung eines Treibers verhindert. Mit dem nun zur Verfiigung stehenden Kit und
dem Ext2 Dateisystemtreiber fir Windows XP lasst sich der Treiber so modifizieren, dass
das Clippee Dateisystem in Windows eingebunden werden kann. Aus Zeitgriinden konnte
nicht abgeschatzt werden ob die Implementierung einer Treiber Lésung Vorteile gegenuber
dem SMB Server bringt. Flur das Laden des Dateisystemtreibers misster der Peer auf ei-
nem Windows Rechner gestartet werden. Die Benutzer hingegen kénnten Uber das SMB
Protokoll auch von einem anderen Betriebssystem aus (z.B. Linux mit Samba) auf das
Dateisystem zugreifen.
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Anhang A

Installieren und Ausfiihren

A.1 Installieren

Der Sourcecode von Clippee befindet sich auf der CD im Or8oerce/clippee/

Damit Logdateien erstellt werden kdnnen, sollten die Daten auf die Festplatte kopiert
werden. Zum Start von Clippee, FTP Server und SMB Server kann die Ktass®lain
aus dem Pakedlippee.main verwendet werden.

A.2 Ausfuhren

A.2.1 Start des ersten Peers

Die Peers werden mReerMain aus dem Pakedlippee.main gestartet. Der erste

Peer wird mit einer beliebigen Port Nummer als Parameter gestartet. Mit jedem Peer, so
auch mit dem ersten, wird als Schnittstelle zum Dateisystem ein Filesystem (FS) Manager
gestartet . Der erste Peer erstellt #Object /clippee/ mit dem Key “777”,

welcher die Wurzel des Dateisystems reprasentiert. Die Wurzel kann nicht geléscht
werden.

Aufrufbeispiel fir den ersten Peer:
java -cp clippee.main.PeerMain 6666

A.2.2 Weitere Peers anmelden

Weitere Peers kbnnen an bestehende Peers angemeldet werden. Die neuen Peers erhalten
alle Daten und starten einen FS Manager. Die nétigen Parameter zur Anmeldung sind: die
Portnummer des neuen Peers (beliebig), IP Adresse eines Peers des Netzwerkes und
dessen Portnummer.

Aufrufbeispiel fir einen weiteren Peer:
java -cp clippee.main.PeerMain 7777 IP_Adresse 6666
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A.2.3 Shell starten

Die Shell wird durch den Buchstabetin der Kommandozeile eines Peers gestartet. Die
verschiedenen Befehle und deren Bedeutung sind auf der35=tefgelistet. Weitere
Befehle, welche aus der Kommandozeile des Peers gebraucht werden kdnnen:

e P: Auflistung aller angemeldeten Peers mit Portnummer und IP Adresse.
e C: Auflistung aller angemeldeten Clients mit IP Adresse.
e D: Auflistung aller Datenobjekte mit Key und Versionsnummer.

e S: Shutdown: PeerMain wird beendet.

A.2.4 FTP Server starten

Der FTP Server wird beim Start eines Peers durch den Aufruf des zusétzlichen Parameters
-ftpserver gestartet. Fur die Benutzung der grafischen Oberfache wird der Parameter
-ftpgui  verwendet.

Aufruf ohne grafische Benutzeroberflache:

java -cp clippee.main.PeerMain 6666 -ftpserver
Aufruf mit grafische Benutzeroberflache:

java -cp clippee.main.PeerMain 6666 -ftpserver -ftpgui

A.2.5 SMB Server starten

Der FTP Server wird beim Start eines Peers durch den Aufruf des zusatzlichen Parameters
-smbserver gestartet.

Aufrufbeisipiel :
java -cp clippee.main.PeerMain 6666 -smbserver

Port 139 freigeben

Damit der Server auf den Port 139 zugreifen kann, muss der SéeitdOS over

TCP/IP von Windows abgeschaltet werden. Zusatzlich mussldilidOSDatei beim

Client geladen werden, damit die IP Adresse des Server NetBIOS Namen bekannt ist. Die
beiden Optionen befindet sich in:

Control Panel/Network Connections/Local Area Connection
— Eigenschaften

— Internet Protocol (TCP/IP)

— Advanced

— WINS

Die LMHOST Datei

Jede Linie de MHOSDatei enthélt eine Zuweisung der IP Adresse zu einem NetBIOS
Namen. Die Datei fur die Zuweisungen der IP Adressen der beiden Comylap8
undwllapl?2 wiurde z.B. so aussehen:

129.132.130.243 wllap8
129.132.130.242 wllap12
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A.3 Shell Befehle

Mit einem X in der Kommandozeile des Peers wird die Shell gestddigipee/ stellt
die Wurzel des Dateisystems dar und ist Prafix aller absoluten Pfade (z.B.
[clippee/Dirl/datei.txt/ ).

LS Auflistung des Ordnerinhalts. Aquivalent zum Befthl von Linux unddir  von der
Windows DOS Eingabeaufforderung.

CD Wechseln des Ordners. Als Eingabe kann entweder ein relativer Pfad, absoluter Pfad

oder “..” fir den Ubergeordneten Ordner eingegeben werden.

RENAME Umbenennen einer Datei oder eines Ordners. Es wird der alte und der neue
Name bendtigt.

DEL Lo6schen einer Datei oder eines Ordners. Der Ordner wird ohne Riickfrage mit dem
gesamten Inhalt geldscht.

COPY Kopiert eine Datei oder einen Ordner in einen anderen Ordner. Der Name des zu
kopierenden Objektes wird als relativer Pfad und der Zielordner als absoluter Pfad
angegeben.

MOVE Verschiebt eine Datei oder einen Ordner in einen anderen Ordner. Die
Eingabeparameter sind die gleichen wie bei de@PY

READ Liest ein Verzeichnis von der lokalen Festplatte in das Clippee Dateisystem ein.
Der erste Parameter bestimmt das einzulesende Verzeichnis (absoluter Pfad), der
zweite Paremeter bestimmt wo es im Clippee Dateisystem gespeichert werden soll.

WRITE Funktioniert wie das READ, nur dass jetzt ein Clippee Verzeichnis auf die
lokale Festplatte gespeichert wird.

CHECK Ermittelt die Anzahl von Dateien, Ordnern und den bendtigten Speicherplatz
eines Ordners. Als Eingabeparameter wird der absolute Pfad des Ordners
eingegeben.

EXIT Die Shell wird verlassen. Man befindet sich wieder in der Kommandozeile des
Peers.
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Anhang B

FTP Implementierung

B.1 Implementierte FTP Befehle

Auf den folgenden Seiten befinden sich Tabellen der implementierten FTP Befehle und
deren Funktionen. Die Befehle wurden in die drei Kategodagriffs -, Transfer -
und Servicebefehle unterteilt.

] FTP Zugriffs Befehle \

Befehl | Funktion
USER | User Name
Beinhaltet den Benutzernamen, und wird vom Server |mit
Hilfe des Passwortes zur Authentifizierung verwendet. Als
Anonymous braucht man normalerweise kein Passwort und
hat Zugriff auf den 6ffentlichen Bereich.
PASS | Password

Server Uberprift, ob der Benutzer mit dem dazugehdrigen
Passwort Zugriffsrecht hat.
CWD | Change Working Directory
Der Benutzer wechselt mit diesem Befehl den aktiven Ordner
innerhalb des Dateisystems. Als Parameter wird der gewiinschte
Pfad des Ordners mitgegeben.
CDUP | Change To Parent Working Directory
Ist ein Spezialfall des Befehl€®WDCDUP wird verwendet, da
die Betriebssysteme fUr den Ubergeordneten Ordner verschiede-
ne Syntaxen verwenden.
REIN | Reinitialize
Offenstehende Aktionen werden verworfen, noch aktive Daten-
Ubertragungen werden abgeschlossen. Der Zustand entspricht
dem nach der Anmeldung.
QUIT | Logout

Der Benutzer wird abgemeldet und die Verbindung abgebro-
chen.

Tabelle B.1: Implementierte Zugriffs Befehle des FTP Protokolls.
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FTP Transfer Befehle

Befehl

Funktion

PORT

Data Port
Wird verwendet um Imformationen eines neu kreierten Dat
kanals an Client zu schicken. Beinhaltet die IP Adresse (32
des Servers und die Portadresse (16 Bit)

z.B. PORT h1,h2,h3,h4,p1,p2 h: IP Adresse, p: Portadresse

PASV

Passive

en-
Bit)

Teilt dem Server mit auf eine Datenverbindung des Clients zu

warten, anstatt selber eine zu initialisieren.

TYPE

Representation Type
Bestimmt die Art der Ubertragenden Daten (A: ASCII, I: Byl
stream)

Tabelle B.2: Implementierte Transfer Befehle des FTP Protokolls.
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] FTP Service Befehle \

Befehl | Funktion

RETR | Retrieve
Die angegebene Datei wird tUber den Datenkanal an den Client
geschickt.

STOR | Store
Die angegebene Datei im Pfadnamen wird auf dem Server als
Datei gespeichert. Wenn die Datei bereits besteht, wird sie mit
den neuen Daten uberschrieben, falls sie nicht existiert wird ei-
ne Datei erstellt.

ALLO | Allocate
Wird von einigen Servern verwendet, um zu testen ob auf dem
Server noch geniligend Speicherkapizitat fir die folgeST@R
oderAPPEAKktion vorhanden ist.

RNFR | Rename From
Gibt den Pfadnamen der Datei an, welche umbenannt werden
soll. Muss direkt von einerRNTCOgefolgt werden.

RNTO | Rename To
Enthalt den Namen der umzubenennenden Datei. (WS FTPR Pro
verwendet diesen Befehl zur Verschiebung von Dateien)

ABOR | Abort
Der vorhergehende Befehl soll abgebrochen werden. Wenn
beim vorhergehenden Befehl Daten transferiert wurden, sol| der
Transfer abgebrochen und der Datenkanal geschlossen werden.

DELE | Delete
Die angegebene Datei im Pfadnamen wird gel6scht.

RMD | Remove Directory
Der angegebene Ordner (absoluter Pfad) oder Unterordner (re-
lativer Pfad) wird mit dem kompletten Inhalt geléscht.

MKD | Make Directory
Der angegebene Ordner (absoluter Pfad) oder Unterordner (re-
lativer Pfad) wird erstellt.

PWD | Print Working Directory
Der Pfad des momentan aktiven Ordners wird an den Client ge-
schickt.

LIST | List
Wenn der Pfadname einen Ordner darstellt, wird eine Liste| der
enthaltenen Dateien und Ordner Ubermittelt. Wenn es sich um
eine Datei handelt, werden Dateiinformationen geschickt.

SYST | System
Es werden Informationen zum Betriebssystem, auf welchem der
Server lauft, gegeben.

HELP | Help
Der Server wird veranlasst nitzliche Informationen Uber den
Status der Implementierung zu Gbermitteln. In unserem Beispiel
wird eine Liste der implementierten Befehle tGbermittelt.

NOOP | No Operation
Hat keine Auswirkung auf andere Befehle oder Parameter.|Der
Server schickt eine OK Antwort zurlick. Dient zur Aufrechter-
haltung einer Verbindung und zu testen ob Server noch erreich-
bar ist.

Tabelle B.3: Implementierte Service Befehle des FTP Protokolls.
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Anhang C

SMB Implementierung

C.1 Implementierte SMB Befehle

| Name des Befehls | Byte Codg(Dezimal) \
SMB_COM_DELETE_DIRECTORY 0x01 (1)
SMB_COM_CLOSE 0x04 (4)
SMB_COM_DELETE 0x06 (6)
SMB_COM_RENAME 0x07 (7)
SMB_COM_WRITE 0x0B (11)
SMB_COM_ECHO 0x2B (43)
SMB_COM_READ_ANDX Ox2E (46)
SMB_COM_WRITE_ANDX Ox2F (47)
SMB_COM_TRANS2(SubCommands in Tab. [C.2) 0x32 (50)
SMB_COM_TREE_DISCONNECT 0x71 (113)
SMB_COM_NEGOTIATE 0x72 (114)
SMB_COM_SETUP_ANDX 0x73 (115)
SMB_COM_LOGOFF_ANDX 0x74 (116)
SMB_COM_TREE_CONNECT_ANDX 0x75 (117)
SMB_COM_NT_TRANS 0xAO0 (160)
SMB_COM_NT_CREATE_ANDX 0xA2 (162)

Tabelle C.1: Implementierte Befehle des SMB Protokolls.
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| Subcommand (Byte Code)| Level Of Interest (Byte Code)|
FIND_FIRST2 (0x0001)
FIND_FILE_BOTH_DIR (0x0104)
QUERY_FS_INFO (0x0003
FS_INFO_ALLOCATION (0x0001)
FS_VOLUME_INFO (0x0102)
FS_ATTRIBUTE_INFO (0x0105)
FULL_FS_SIZE_INFO (OXO3EF
NT_NOTIFY (0x0004)
QUERY_PATH_INFO (0x0005)
FILE_BASIC _INFO (OX03EC)
FILE_STANDARD_INFO (OX03EE)
FILE_INTERNAL_INFO (OX03EE)
FILE_EA_INFO (OXO3EF)
FILE_STREAM_INFO (OXO3FE)
QUERY_FILE_INFO (0x0007)
FILE_BASIC_INFO (OX03EC)
FILE_STANDARD_INFO (Ox03EE)
FILE_INTERNAL_INFO (OX03EE)
FILE_EA_INFO (OXO3EF)
FILE_STREAM_INFO (OXO3FE)
QUERY_SET_FILE_INFO (0x0008
FILE_BASIC_INFO (OX03EC)
SET_ALLOCATION_INFO __ (OxO3FB)
EOF_INFORMATION (Ox03FC)

Tabelle C.2: Implementierte Subcommands von SMB_COM_TRANS2



