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1 Einf�uhrung1.1 MotivationZum Gnutella-Netz gibt es relativ wenig Untersuhungen. Zum einen ist da Limewire [1℄, welhe Anga-ben zu der momentanen Benutzerzahl mahen. Andererseits gibt es die Untersuhung von Mihajlo A.Jovanovi[2℄ der Eigenshaften des Gnutella-Netzes bez�uglih Klumpenbildung und Potenzgesetzen.Grundlegende Eigenshaften wie Gr�osse, Zyklen und Erreihbarkeiten des Gnutella-Netzes warenbisher weniger untersuht worden, weshalb wir uns auf die Analyse dieser Eigenshaften fokussierten.Unser Ansatz war das Netz, niht wie Limewire inkrementell, sondern m�oglihst in einem Zug zuerfassen.1.2 VorgehenUm das Gnutella-Netzwerk zu untersuhen, erstellten wir in vershiedenen L�aufen Graphen als Abbilddes Netzes. Diese Graphen wurden anshliessend genauer untersuht. Die dabei betrahteten Eigen-shaften waren Gr�osse, Zyklen und Knotengrad.Die Gr�osse war von Interesse, um einen absoluten Wert zu erhalten, der vergleihbar ist mit denAngaben von Limewire. Diese werden t�aglih auf deren Webseite[3℄ publiziert. Zyklen tragen wesent-lih zur Stabilit�at des Gnutella-Netzes (weiter GNetz genannt) bei und der Knotengrad der Hostsbestimmt �uber wieviele Verbindungen ein Host suhen muss, bis er (theoretish) das ganze GNetz er-reiht hat (Erreihbarkeit). Zur Erreihbarkeit sind in anderen Graphen (Bekanntshaften zwishen denMenshen[4, 5℄ sowie Mailbekanntshaften[6℄) interessante Untersuhungen unter dem Begri� \SmallWorld" ver�o�entliht worden.Um dieses Vorhaben in die Realit�at umzusetzen entwikelten wir einen Crawler. Im Internet sindzwar einige Crawler zu �nden (Limewire[3℄, gprobe[7℄), diese konnten wir aber wegen fehlenden Sourenoder Abh�angigkeiten niht verwenden.Ein Crawler verbindet sih mit dem GNetz, fragt jeden erreihbaren Host nah dessen benahbartenHosts und wiederholt dieses Verfahren f�ur jeden gefundenen Host. Unser Crawler basiert auf dem Codevon Keno Albreht. Zu Beginn konzentrierten wir uns auf die sogenannten \browsing Pings". Hierbeistellt der Crawler eine Verbindung gem�ass Protokoll (0.6)[8℄ mit einem Host her und sendet danah einPing mit einer TTL1 von 2 und einem Hop-Count2 von 0. Als Antwort (Pong) sollte er die Nahbarn desangefragten Hosts erhalten. Als gr�osstes Problem erwiesen sih die abgelehnten Verbindungsw�unshe.Die Erl�osung folgte im Februar 2003, als im Gnutella Developper Forum (GDF) Vorshl�age einesspeziellen Crawler-Headers ershienen (siehe Abshnitt 2.1).1.3 GnutellaDas GNetz ist ein sogenanntes Peer-To-Peer Netz (P2P). Dabei werden einzelne Computer, auh Hosts,Clients oder Peers genannt, auf einem vorhandenen Netz (meist das Internet) virtuell zusammenge-shlossen. Das GNetz ist ein dezentrales Netz, da es aus gleihberehtigten Teilnehmern besteht. Bisherwird das GNetz selten kommerziell verwendet, meist sind es normale Internetbenutzer die Dateien un-tereinander austaushen. Es ist aber durhaus denkbar, dass Firmen diese Art des Dateiaustaushesin einer ihren Siherheitsbed�urfnissen angepassten Variante nutzen.Gegen�uber der ersten erfolgreihen Version (0.4) sind in der aktuellen Protokollversion (0.6)[8℄einige Anpassungen vorgenommen worden. Die im Zusammenhang mit der Struktur interessanteste istdie Einf�uhrung von Ultrapeers. Damit gibt es im GNetz vershiedene Typen von Hosts, die normalenHosts sowie die Ultrapeers. Ultrapeers haben die Aufgabe das GNetz zusammenzuhalten, sie bildendas R�ukgrat des GNetzes. Voraussetzungen damit ein Host ein Ultrapeer sein kann, sind shnelleVerbindungen zu anderen Hosts sowie eine lange Laufzeit.1TTL: Time To Live, �uber wieviele Hosts die Nahriht noh gesendet werden soll.2 �Uber wieviele Hosts die Nahriht shon gesendet wurde.
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2 Analyse2.1 Crawler-HeaderIm Februar 2003 wurde eine Erweiterung [9℄ zum Gnutella Protokoll 0.6 vorgeshlagen. Das Ziel war,das Crawler-Verfahren, welhes m�uhsam, zeitaufw�andig und resourenhungrig war, wesentlih zu ver-bessern. Ein Ablauf einer vorgeshlagenen Anfrage ist in Tabelle 1 zu sehen. Wegen der geringen Gr�osseder Nahrihten (Belastung der Bandbreite), der kleinen Belastung der Clients sowie der relativ kleinenAnzahl von Crawlern im GNetz sollen Clients entsprehende Anfragen bevorzugt beantworten.Crawler (Anfrage) Host/Client (Antwort)GNUTELLACONNECT/0.6User-Agent: GnuCrawlCrawler: 0.1 GNUTELLA/0.6 200 OKLeaves: 127.0.0.1:6346, 127.0.0.2:6346Peers:127.0.0.3:6346, 127.0.0.4:6346GNUTELLA/0.6 200 OKVerbindungsabbau VerbindungsabbauTabelle 1: Verbindungsaufbau Crawler zu HostNiht alle Clients halten sih strikt an diesen Ablauf. H�au�g ist ein Abbruh statt einem korrektenVerbindungsabbau nah dem Senden der ersten Antwort zu beobahten. Ein weiterer Umstand ist,dass die Clients die Zeile mit den Leaves und Peers �uber mehrere Zeilen verteilen. Dabei kann unterhoher Last niht untershieden werden, ob die Verbindung vom Client abgebrohen wurde oder nurauf die n�ahste Zeile gewartet wird.Verglihen mit der Variante der Pings hat die Methode des Crawler-Headers den Vorteil, dass nihteine Verbindung hergestellt werden muss, bevor die Anfrage (Ping) gesendet werden kann. Es kanndirekt die Anfrage (Crawler-Header) gesendet werden.Fehlermeldungen wie \500 Server too busy", wie sie beim Verbindungsaufbau f�ur eine Ping-Anfrageh�au�g zu sehen waren, treten dank der priorit�aren Behandlung bei den Clients niht mehr auf.2.2 CrawlerAufgrund des neu hinzugef�ugten Crawler-Headers im Gnutella Protokoll passten wir unseren Crawleran. Die Nahteile der Variante Ping waren zu erheblih. Wenige Verbindungen waren erfolgreih. Weiterwar problematish, dass einige Clients gar niht, niht korrekt oder dann nur mit niedriger Priorit�atauf Anfragen antworten.Der Crawler besteht aus mehreren Komponenten. Sie werden anhand eines Beispiellaufes erkl�art.Damit der Crawler einen Einstiegspunkt in das GNetz �ndet benutzt er GWebCahes[10℄. Die von denGWebCahes erhaltenen Einstiegspunkte werden in eine Priorityqueue eingef�ugt.Von nun an shikt der Crawler dem Host mit der h�ohsten Priorit�at aus der Queue3 eine CrawlerAnfrage. Die in der Antwort enthaltenen Hosts f�ugt er wiederum in die Queue ein. Ist die Queue leer,versuht er von Neuem bei den GWebCahes noh niht besuhte Hosts zu �nden.Um m�oglihst viele neue Hosts in kurzer Zeit zu erreihen arbeiten mehrere Crawler (Threads)parallel zueinander. Sie benutzen jedoh eine gemeinsame Priorityqueue.Gestoppt wird der Crawler manuell, wenn die Queue leer ist und ebenfalls von den GWebCaheskeine neuen Hosts mehr gefunden werden konnten.Als Ergebnis erhalten wir Logdaten aus denen dann die Graphen erstellt werden k�onnen. DieBenennung der Graphen entsprehen folgendem Muster: JJJJ/MM/TT hhmm, zum Beispiel wurdeder Graph 2003/06/13 1439 am 13. Juni 2003 um 14:39 Uhr gestartet.3Jeder Host wird mit einem Zeitstempel (n�ahste Besuhszeit) eingef�ugt. Die kleinste Zeit hat die h�ohste Priorit�at.4



2.3 ProblemeDie verwendete Methode den Graphen zu durhsuhen entspriht einer Breitensuhe. Jeder Host gibtseine Nahbarn zur�uk, welhe zu einem sp�ateren Zeitpunkt noh besuht werden m�ussen. Diese nohzu besuhenden Hosts werden in einer Priorityqueue4 gespeihert. Diese kann aufgrund ihrer Gr�osseaber niht komplett im prim�aren Speiher gehalten werden. Deshalb haben wir beshlossen, sobald dieGr�osse der Queue eine obere Shranke �ubershreitet, a. 23 der Eintr�age in eine Datei (in sekund�arenSpeiher) zu sihern. Beim untershreiten einer unteren Shranke (etwas weniger als 13 der oberenShranke), werden wieder a. 23 der oberen Shranke aus der Datei zur�uk in die Queue eingef�ugt.Obwohl beim Sihern die Hosts mit niedriger Priorit�at, also diejenigen welhe erst relativ sp�at(wieder) besuht werden sollen, in die Datei geshrieben werden, ist dies niht unproblematish. Einsolher Host wird unter Umst�anden erst viel sp�ater wieder in die Queue eingef�ugt, eventuell zu einemZeitpunkt, da der Host bereits wieder vom Netz getrennt ist.2.4 Einshr�ankungen� Alle Angaben und Auswertungen in dieser Arbeit basieren auf der Annahme der korrekten Im-plementierung in den vershiedenen Gnutella-Clients.� Die erhaltenen Daten �uber Verbindungen k�onnen niht �uberpr�uft werden. Es wurde niht �uberpr�uft,ob die erhaltenen Angaben korrekt sind, insbesondere ob wirklih eine Verbindung zwishen denbetre�enden Hosts besteht.� Es besteht die Problematik, dass das Netz dynamish und ein Shnappshuss so niht m�oglihist. Die Zeit w�ahrend der der Crawler l�auft, ist in der Gr�ossenordnung von 10 bis 20 Stunden.� Die Clients senden nur Informationen bez�uglih Ihrer Nahbarn zur�uk, daher ist es niht m�oglihzu eruieren ob es sih um normale Hosts oder Ultrapeers handelt.2.5 Angaben von LimewireDie Angaben von Limewire[3℄ sind als momentane Gr�osse des GNetzes zu verstehen. Die Werte werdenmit einem periodish laufenden, inkrementellen Crawler errehnet.3 Auswertung3.1 AnnahmeHosts mit einem Knotengrad gr�osser gleih 11 betrahten wir als Ultrapeers, alle �ubrigen Hosts werdenals normale Hosts betrahtet.Als Grundlage dieser Annahme dient die Tatsahe, dass in den meisten Clients manuell eingestelltwerden kann, mit wie vielen Hosts eine Verbindung aufreht erhalten werden soll. Die Standardeinstel-lungen sind bei ausgew�ahlten Clients so festgesetzt:Bearshare[11℄ 5 bis 10 Verbindungen, Gnuleus[12℄ 4 bis 6, Morpheus[13℄ niht einsehbar, Swapper[14℄niht einsehbar, Phex[15℄ 3, Xolox[16℄ 5, Limewire[1℄ niht einsehbar, GTK-Gnutella[17℄ 4 bis 10,Shareaza[18℄ 6.4Die Priorit�at ist hier der n�ahste Zeitpunkt an welhem der Host angefragt werden soll. Je kleiner diese Zeit, destoh�oher ist die Priorit�at.
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3.2 CrawlerlaufzeitStartzeit Laufzeit AnzahlHosts Hosts /s AnzahlVerbin-dungen Verbin./ s2003/06/13 1439 19h 09m 28s 154315 2.24 520668 7.552003/06/14 2354 11h 38m 51s 101238 2.41 293552 72003/06/15 1753 15h 12m 20s 130045 2.38 401410 7.832003/06/16 0922 14h 17m 29s 124954 2.43 401208 7.82003/06/17 1453 18h 1m 43s 159046 2.45 533094 8.212003/06/18 1059 10h 8m 25s 101968 2.79 294045 8.05Tabelle 2: Angaben zu den erfassten GraphenIn Tabelle 2 sind Angaben zu den einzelnen L�aufen zu sehen. Gibt ein Host A in seiner Antwort einenHost B zur�uk, wird das als 1 Verbindung gez�ahlt. Doppelte Hosts und Verbindungen wurden nihtmitgez�ahlt.Obwohl die L�aufe 2003/06/17 1453 und 2003/06/13 1439 wesentlih l�anger dauerten als andereL�aufe, sind die erreihten Hosts und Verbindungen pro Sekunde gleih hoh wie bei k�urzeren L�aufen.Es ist keine S�attigung ersihtlih. Das k�onnte 2 Erkl�arungen haben. Entweder ist das Netz wesentlihgr�osser als die gesammelten a. 150000 Hosts oder durh h�au�ges An- und Abmelden von Cients werdenst�andig neue Hosts gefunden w�ahrend shon erfasste Hosts shon niht mehr Bestandteil des Netzessind. Die Angaben von Limewire dr�angen zur 2. Vermutung. Die erfassten Werte f�ur eine Angabe zurAnzahl der zu einem bestimmten Zeitpunkt im GNetz beteiligten Hosts sind somit tendenziell eher alszu hoh zu deuten.3.3 HostsDie Anzahl der ermittelten Hosts liegt etwa im Bereih der von Limewire gemahten Angaben. Im Juni2003 shwankten die bei Limewire ver�o�entlihten Daten im Bereih von 90000 bis 130000 Hosts (jenah Tageszeit) im Netz.Bei den l�angeren L�aufen ist die Zahl der erfassten Hosts gr�osser als die Angaben von Limewire.Daraus l�asst sih eine Sh�atzung �uber die minimale Fluktuationen im Netz mahen.5(160000� 130000) � 111218 � 3600s = 0; 421s � 25 1sDas bedeutet, dass alle 5 Sekunden mehr als 2 Hosts sih neu zum Netz verbinden oder 2 Hostsdie Verbindung zum Netz beenden.In Tabelle 3 ist zu sehen, dass sih das Verh�altnis normaler Hosts zu Ultrapeers bei allen Graphenum 14 bewegt. Auf einen Ultrapeer kommen also 14 normale Hosts.normale Hosts Ultrapeer Verh�altnis2003/06/13 1439 142280 12035 11,822003/06/14 2354 94686 6552 14,452003/06/15 1753 121481 8564 14,192003/06/16 0922 116175 8779 13,232003/06/17 1453 147130 11916 12,352003/06/18 1059 95571 6397 14,94Tabelle 3: Verh�altnis normale Host zu Ultrapeer5Der Faktor 1112 entspriht dem tiefsten gemessenen Verh�altnis von normalen Hosts zu Ultrapeers (siehe Tabelle 3).Die Annahme ist, dass die Ultrapeers sehr lange im Netz bleiben und die �Anderungen nur die normalen Hosts betre�en.6



3.4 ErreihbarkeitBei der Erreihbarkeit versuhten wir aus�ndig zu mahen, wie viele Hosts direkt (Abstand 1), viaeinen gemeinsamen Nahbarn (Abstand 2) oder �uber 2 Nahbarn (Abstand 3) erreihbar sind.Ein Host B ist direkt erreihbar, sofern eine Nahbarshaftbeziehung zwishen Host A und Host Bbesteht.Host A und Host C haben einen Abstand 2, wenn eine Verbindung zwishen Host A und Host Bsowie eine Verbindung zwishen Host B und Host C besteht. Bei Abstand 3 ist entsprehend ein Hostmehr in der Kette.
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Abbildung 1: KnotengradAbbildung 1 zeigt die Verteilung der Knotengrade f�ur den Graph 2003/06/13 1439. Es ist zuerkennen, dass im GNetz deutlih mehr (etwa das 12fahe) Hosts mit Knotengrad kleiner gleih 10(normale Hosts) existieren, als solhe �uber 10 (Ultrapeers). Das Verh�altnis shwankt zwishen 1 zu11,82 (2003/06/13 1439) und 1 zu 14,45 (2003/06/13 2354) wie in Tabelle 3 zu sehen ist.In Abbildung 1 sind typishe Verteilungen der Hosts zu sehen. Im linken Bild sind die normalenHosts, im rehten Bild die Ultrapeers gezeigt. Die Mittelwerte der Knotengrade bewegen sih bei denUltrapeers um 42 bis 45. Allerdings mit grosser Standardabweihung (siehe Tabelle 4).Bei allen Graphen ist eine Gemeinsamkeit zu erkennen. Immer gibt es viele Hosts, welhe erst vorrelativ kurzer Zeit neu gestartet wurden. Diese dr�uken den Mittelwert nah unten und erh�ohen dieStandardabweihung. Weiter gibt es jeweils eine H�aufung von Ultrapeers, welhe einen Knotengradvon 80 bis 85 haben. Es sheint, dass dies bei den Ultrapeers der Standardeinstellung f�ur die Anzahlder akzeptierten Nahbarn entspriht.gemeinsam nur normale Hosts nur UltrapeerGraph Mw Std Mw Std Mw Std200306131439 7,11 13,88 4,06 2,09 43,66 31,79200306142354 6,26 12,43 3,76 1,89 42,79 30,76200306151753 6,61 13,37 3,90 2,02 45,68 32,61200306160922 6,83 13,54 3,96 2,05 44,74 31,77200306171453 7,07 14,07 4,05 2,12 44,09 32,87200306181059 6,25 12,56 3,75 1,90 44,16 31,21Tabelle 4: Mittelwerte / Standardabweihung s =q 1n�1Pkj=1 nj(xj � �x)23.4.1 Erreihbarkeit aller HostsUm alle Hosts des GNetzes zu erreihen, w�urden im gleihen Verh�altnis wie Hosts zu Ultrapeersvorhanden sind, Verbindungen zu anderen Hosts aufgebaut, w�aren mindestens 7 Stufen n�otig.66Hier wird mit einem Verh�altnis von 114 etwa das Mittel aller gemessenen Verh�altnisse in Tabelle 3 gew�ahlt.7



Mw Std Variante 1 Variante 2 Variante 32003/06/15 1753 1896,1 3014,1 322,43 937,082 7744Tabelle 5: Erreihbare Hosts �uber 3 Stufen am Beispiel des Graphen 2003/06/15 1753Die Grundlage der folgenden Berehnungen ist die Annahme, dass jeder Host im gleihen Verh�altniswie es normale Hosts zu Ultrapeers gibt, diese als neuen Nahbarn w�ahlen.( 114 � 44 + 1314 � 4)x > 130000x > 6; 11Selbst wenn erreiht werden k�onnte, dass die meisten Hosts nur mit den Ultrapeers, welhe mehrals 80 Knotengrad haben, eine Verbindung eingingen, w�aren immer noh mindestens 6 Stufen n�otig.( 114 � 85 + 1314 � 4)x > 130000x > 5; 16Das beste w�are, wenn jeder Host m�oglihst nur mit Ultrapeers verbunden ist. Die Ultrapeers solltendabei m�oglihst nur untereinander verbunden sein. Dann w�aren noh 4 Stufen n�otig um alle Hosts imGNetz zu erreihen. 4 � 44x�1 > 130000x > 3; 75Dabei wird allerdings vernahl�assigt, dass die Ultrapeers viele Verbindungen zu normalen Hostshaben m�ussen. Es gibt in der Gr�ossenordnung von 10 mal mehr normale Hosts als Ultrapeers. Dienormalen Hosts sollen sih m�oglihst nur mit Ultrapeers verbinden, was bedeutet, dass der gr�osste Teilder Verbindungen eines Ultrapeers niht zu Ultrapeers gehen, sondern zu normalen Hosts. Das ist auhdie Erkl�arung warum dieser Ansatz zu gute Ergebnisse liefert und die realen Werte tiefer liegen.Obige Annahme best�atigen die Werte in Tabelle 5. Das Ziel eines jeden Hosts ist es folglih,m�oglihst nur Verbindungen zu Ultrapeers aufzubauen und andere Verbindungen wahrsheinlih sogarabzulehnen.
 1

 10

 100

 1000

 0  5000  10000  15000  20000  25000  30000  35000  40000

H
äu

fig
ke

it

in 3 Schritten erreichbare Hosts

Erreichbarkeit

Abbildung 2: Verteilung der in 3 Shritten erreihbaren Hosts3.5 ZyklenBei den Zyklen interessierten haupts�ahlih solhe der Gr�osse 3 (kleinste Kreise). Diese sorgen f�ur dieStabilit�at des Netzes. F�allt ein Host aus, ist der Verlust minimal. Alle Hosts, die �uber den ausgefallenenHosts erreiht werden konnten, sind dann �uber 1 Stufe mehr immer noh zu erreihen.In den Graphen k�onnen etwa 1000 Zyklen der Gr�osse 3 gez�ahlt werden. Au�allend ist dabei diehohe Anzahl von Zyklen, bei denen 2 Ultrapeers beteiligt sind, siehe Abbildung 3.8
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Abbildung 3: Verteilung der Zyklen der Gr�osse 3Eine Erkl�arung f�ur diese Art von Zyklen der Gr�osse 3 ist, dass 1 Host sih zu 1 Ultrapeer(1) verbin-det und diesen nah weiteren Hosts fragt. Als Antwort wird er einen weiteren Ultrapeer erhalten(2),welher den angefragten Ultrapeer kennt (eine Verbindung zu ihm besitzt). Der anfragende Host wirddann zum neuen Ultrapeer ebenfalls eine Verbindung herstellen(3) (siehe Abbildung 4).
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Abbildung 4: Entstehung kleinster Kreise4 �Ahnlihe Projekte4.1 Limewire CrawlerDer Limewire[3℄ Crawler suht das Gnutella Netz nah ebenfalls mittels der Crawler-Header ab. Alswir mit unserem Crawler starteten, benutzte der Limewire Crawler noh die Ping Nahrihten.4.2 Modeling Large-sale Peer-to-Peer Networks and a Case Study of Gnu-tella, Mihajlo A. JovanoviMihajlo A. Jovanovi[2℄ entwikelte einen parallelen Crawler um das GNetz zu untersuhen. Er un-tersuhte die Entstehung des GNetz in Bezug auf kleine Durhmesser, Klumpenbildung (Clustering)sowie 4 vershiedenen Potenzgesetzen (Power Laws).9



Leider war der von M. A. Jovanovi verwendete Crawler niht im Soureode verf�ugbar und somitf�ur uns niht nutzbar.5 ShlussbemerkungenLeider konnten wir keinen Wert �nden, anhand dessen Gr�osse eine Aussage gemaht werden kann wie:Das Gnutella Netz ist gut oder shleht, weil der Wert eine Shwelle �ubershritten hat. Allerdingskann gesagt werden, dass das Gnutella-Protokoll in Bezug auf Erreihbarkeit und Stabilit�at mit derUntersheidung zwishen normalen Hosts und Ultrapeers sowie den gew�ahlten Methoden zur Suhevon neuen Hosts, gute Ergebnisse erzielt.Die Werte in Tabelle 5 zeigen, dass mit relativ wenigen Shritten viele Hosts erreiht werden k�onnen.Dies obwohl bei den Zyklen unn�otige Redundanzen vorhanden sind. Einerseits k�onnen diese Zyklenniht verhindert7 werden, andererseits erh�ohen sie die Stabilit�at des GNetzes.Eine niht genauer betrahtete Vermutung, weshalb die Standardabweihung der Ultrapeers sogross ist, w�are ein Zusammenhang zu der Verteilung der verf�ugbaren Bandbreiten. Es ist durhausdenkbar, dass die Verteilung der Ultrapeers (in Bezug auf den Grad) mit der auf diesen Ultrapeersverf�ugbaren Bandbreite korreliert.5.1 VerbesserungenUm einen genaueren Shnappshuss des Netzes zu erhalten, m�usste die Laufzeit reduziert werden. EinAnsatz dazu k�onnte sein, einen verteilten Crawler auf mehreren Rehnern zu verwenden.7Ein Ultrapeer kann bei einer Anfrage nur einen ihm bekannten Host zur�ukgeben. Sobald der anfragende sih mitdiesem verbindet, ist ein Zyklus vorhanden.
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