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Einleitung

BTnodes sind kleine (6 x 4 x 0.5 cm3), programmierbare Netzknoten; sie bestehen im Wesent-
lichen aus einem Mikrocontroller und einem Radiomodul, welches drahtlose Kommunikation
gemass dem Bluetooth-Standard [8] ermoglicht [3, 2].

In einem Netz von BTnodes ist die Synchronisation der Uhren der BTnodes wiinschenswert. Sie
ermoglicht einerseits das Zusammenfassen von verteilten Messergebnissen, andererseits kann
die Kommunikation der BTnodes untereinander optimiert werden: Durch synchrones Ein- und
Ausschalten der Radiomodule sind groRe Energieeinsparungen moglich, welche die Laufzeit der
BTnodes mit einem Batteriesatz verlangern.

In einer vorangehenden Arbeit ist die Uhrensynchronisation auf BTnodes implementiert wor-
den. In dieser Arbeit soll die Synchronisation mit einer konkreten Anwendung so verschmolzen
werden, dass die Anwendung von der Synchronisation profitieren kann. Anschliessend sollen
die Auswirkungen der Synchronisation (Zeit, Energie) untersucht werden.

Aufgabenstellung

1. Lesen Sie das ,Merkblatt fir Studenten und Betreuer” [12] und machen Sie sich mit dem
Bewertungsschema vertraut. So wissen Sie gleich von Anfang an, worauf es ankommt,
um eine gute Note zu erzielen.

2. Erstellen Sie einen Projektplan und legen Sie Meilensteine fest. Erarbeiten Sie in Abspra-
che mit dem Betreuer ein Pflichtenheft.

3. Verschaffen Sie sich einen Uberblick tiber Uhrensynchronisation [11] mit Schwerpunkt auf
intervallbasierte Algorithmen [10, 5].

4. Machen Sie sich mit dem Aufbau und der Funktionsweise der BTnodes [4, 1, 6] sowie mit
der vorangehenden Arbeit [13] vertraut.



Machen Sie sich mit der BTnut-Software [7] vertraut; lernen Sie die JAWS-Applikation [9]
als Beispielanwendung kennen.

. Machen Sie sich mit der BTnut-Entwicklungsumgebung vertraut und implementieren Sie

den Synchronisationsalgorithmus ,IM“ aus [s]. Identifizieren Sie hierzu die ideale Syste-
mebene in BTnut, auf der Synchronisationsalgorithmen implementiert werden kdénnen,
und verwenden Sie zunachst das geeignetere der beiden Radios der BTnodes.

Implementieren Sie den Synchronisationsalgorithmus ,BP-ISA” aus [5]. Verwenden Sie auch
das andere Radio der BTnodes.

Testen Sie die Funktion Ihrer Implementation und analysieren Sie die Abhangigkeit der
Synchronisationsqualitat von Parametern wie Kommunikationshaufigkeit und Prozessor-
last. Vergleichen Sie die beiden implementierten Algorithmen und die beiden Radios.

Dokumentieren Sie Ihre Arbeit sorgfaltig mit einem abschliessenden Vortrag sowie mit
einem Bericht. Die Qualitat der Dokumentation fliesst in die Bewertung der Arbeit ein.

Durchfiihrung der Arbeit

Allgemeines

Wichtig: Dokumentieren Sie lhre Arbeit vom ersten Tag an. Halten Sie sich hierbei an die
Richtlinien in [12]. Vertrauen Sie nicht auf Ihr Gedachtnis.

Der Verlauf der Arbeit soll laufend anhand des Projektplanes und der Meilensteine evalu-
iert werden. Unvorhergesehene Probleme konnen Anderungen am Projektplan erforder-
lich machen. Auch diese sollen dokumentiert werden.

Besprechen Sie Ihr Vorgehen regelmassig mit Ihrem Betreuer (personlich, per E-Mail oder
telefonisch). Sie kénnen sich jederzeit mit Fragen an lhren Betreuer wenden. Uberlegen
Sie sich aber Ihre Fragen und mogliche Losungswege bzw. nachste Schritte in Threr Arbeit
im Voraus, und diskutieren Sie diese dann mit dem Betreuer. Zeigen Sie Initiative [12].

Sie sollten Ihr Projekt zu Beginn der Arbeit in einem Kurzvortrag (s Minuten, 2-3 Folien)
vorstellen. Hier werden natirlich noch keine Resultate erwartet. Am Ende der Arbeit sollen
Sie Ihre Resultate im Rahmen eines 15- bis 20-minUtigen Vortrags prasentieren.

Abgabe

Geben Sie vier unterschriebene Exemplare des Berichts spatestens am festgelegten Ab-
gabedatum beim Betreuer oder nétigenfalls im Institutssekretariat (ETZ G88) ab. Diese
Aufgabenstellung soll vorne im Bericht eingefligt werden.

Raumen Sie Ihre Rechnerkonten soweit auf, dass nur noch die relevanten Dateien, Ver-
zeichnisstrukturen usw. bestehen bleiben. Programmcode und Filestruktur sollen ausrei-
chend dokumentiert sein, so dass eine spatere Anschlussarbeit mit geringem Aufwand
auf dem hinterlassenen Stand aufbauen kann. Geben Sie beim Betreuer eine Kopie des
gesamten Verzeichnisbaums (inklusive allen programmierten Codes sowie der Quellda-
teien des Berichts) auf CD-ROM oder einem geeigneten Medium ab.
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Zusammenfassung

BTnodes sind kleine, programmierbare Netzknoten, die im Wesentlichen aus
einem Mikrokontroller und zwei Radiomodulen bestehen, mit welchen draht-
lose Kommunikation unter anderem nach dem Bluetooth-Standard moglich
ist. Aus mehreren BTnodes kann beispielsweise ein Netz kommunizieren-
der Sensorknoten aufgebaut werden. Die Synchronisation der BTnode-Uhren
erlaubt in diesem Fall das Zusammenfassen von verteilten Messergebnissen,
sowie Kommunikation mit grossen Energieeinsparungen, da die Radiomodule
nur zu vereinbarten Kommunikationszeitpunkten eingeschaltet sein miissen.

In der vorliegenden Arbeit wurde die Uhrensynchronisation auf den BT-
nodes implementiert. Die Funktionalitat wurde direkt in das auf den BTnodes
laufende Betriebssystem BTnut integriert, so dass darauf aufsetzende Anwen-
dungen davon profitieren kénnen. Der fiir die Synchronisation nétige Informa-
tionsaustausch zwischen den BTnodes findet iiber die von den Anwendungen
verschickten Pakete statt. Diese enthalten neben den Anwendungs-Nutzdaten
zusétzlich auch Informationen iiber die lokale BTnode-Zeit. Besondere Be-
achtung musste der Nachrichtenverzogerung geschenkt werden, welche relativ
hoch und starken Schwankungen unterlegen ist.

Abschliessend wurde die Implementierung getestet. Die erzielten Ergeb-
nisse waren mit den Resultaten aus Simulationen vergleichbar.
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Kapitel 1

Einleitung

1.1 BTnodes

BTnodes sind kleine, programmierbare Netzknoten, welche als autonome
Rechen- und Kommunikationsplattform im Bereich der mobilen Ad-hoc-Netze
und in verteilten Sensornetzen dienen, wobei sie momentan hauptsichlich als
Experimentier- und Demonstrationswerkzeug eingesetzt werden. Die wichtig-
sten Bestandteile sind Mikrocontroller sowie je ein Bluetooth- und ChipCon-
Funkmodul. Als Betriebssystem dient BTnut, das auf Nut/OS [10], einem
Open-Source-Betriebssystem fiir eingebettete Systeme, aufbaut. Die BTno-
des wurden an der ETH Ziirich am Institut fiir Technische Informatik und
Kommunikationsnetze sowie am Institut fiir verteilte Systeme entwickelt und
sind mittlerweile in der Revision 3.2 verfiighar, welche auch fiir die vorlie-
gende Arbeit verwendet wurde.

1.2 Uhrensynchronisation

1.2.1 Motivation

In einem Netz von BTnodes ist die Synchronisation der Uhren der BTnodes
wiinschenswert. Einerseits ermoglicht sie das Zusammenfassen von verteil-
ten Messergebnissen, indem z.B. aus den Zeitpunkten der verteilten Beob-
achtungen auf Kausalzusammenhénge globaler Vorgénge geschlossen wird,
andererseits kann die Kommunikation der BTnodes untereinander optimiert
werden: Verfiigen zwei BTnodes iiber synchronisierte Uhren, so konnen sie
Kommunikationszeitpunkte vereinbaren und ihre Radiomodule zwischen die-
sen Zeitpunkten ausschalten, wodurch grosse Energieeinsparungen moglich
sind, welche die Laufzeit der BTnodes mit einem Batteriesatz verlangern.
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1.2.2 Anforderungen in mobilen Ad-hoc-Netzen

Bei der Uhrensynchronisation sieht man sich mit zwei grundsétzlichen Pro-
blemen konfrontiert. Erstens verschlechtert sich die auf einem Knoten gespei-
cherte Zeitinformation andauernd, da die interne Hardware-Uhr nicht genau
mit der richtigen Geschwindigkeit lauft. Zweitens besteht bei jeder Kom-
munikation mit einem anderen Knoten eine gewisse Unsicherheit beziiglich
der Nachrichtenverzogerung, welche die ausgetauschte Zeitinformation weiter
verschlechtert.

In mobilen Ad-hoc-Netzen werden zudem einige spezielle Anforderungen
an die Uhrensynchronisation gestellt, so dass sich bereits bekannte Verfahren,
wie zum Beispiel NTP [9], nicht umsetzen lassen:

o Energieeffizienz Die einzelnen Knoten sollen fiir die Uhrensynchroni-
sation moglichst wenig Energie bendtigen. Eine andauernde Kommu-
nikation zur Aufrechterhaltung der Synchronisation ist deshalb nicht
moglich. Das Verfahren muss vor allem auch bei sporadischem Nach-
richtenaustausch funktionieren.

e Robustheit / Dynamische Netzwerke Die Topologie eines Sensornet-
zes variiert stark: die einzelnen Knoten sind mobil, kénnen aufgrund
aufgebrauchter Batterien plotzlich nicht mehr erreichbar sein oder wer-
den neu in ein Netz eingefiigt. Es ist daher nicht garantiert, dass zwi-
schen zwei Knoten eine stabile Verbindung mit konstanter Nachrich-
tenverzogerung aufgebaut werden kann, wie es z.B. NTP voraussetzt.

o Autokonfiguration Die einzelnen Knoten sollen nicht konfiguriert wer-
den miissen.? Da die betrachteten Netzwerke aus einer Vielzahl von
Knoten bestehen konnen, wire der resultierende Aufwand nicht zu
bewéltigen.

Néheres zu den erwéhnten Punkten ist in [4] zu finden.

1.3 Zielsetzung

In dieser Arbeit sollen zwei gegebene Algorithmen zur Uhrensynchronisation
auf dem BTnode implementiert und verglichen werden. Die entsprechenden
Funktionen sollen direkt in BTnut integriert werden, so dass Anwendungen

Tm Streben nach Energieeffizienz wird dafiir meist in Kauf genommen, dass die Knoten
nicht permanent mit maximaler Genauigkeit synchronisiert sind.
27Zum Beispiel muss bei NTP die Adresse eines Zeitservers konfiguriert werden.
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die Synchronisation als Dienst des Betriebssystems nutzen koénnen. Typi-
sche C-Funktionen wie gettimeofday () sollen damit auch auf dem BTnode
verfiigbar werden. Die Implementierung soll moglichst energieeffizient reali-
siert werden.

Ein zweites Ziel ist der Vergleich der beiden Algorithmen IM und BP-
ISA in ihrer tatsdchlichen Implementierung untereinander und im Vergleich
zu den Simulationen aus [1].

1.4 Ubersicht

In Kapitel 2 werden das verwendete Uhrenmodell und die zwei Algorithmen
IM und BP-ISA zur Uhrensynchronisation vorgestellt. Danach wird in Ka-
pitel 3 ndher auf die Implementierung dieser Algorithmen eingegangen. In
den darauffolgenden Kapiteln werden Tests und Messungen beschrieben, um
schliesslich gewonnene Erkenntnisse und Resultate zu diskutieren.
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Kapitel 2

Algorithmen

2.1 Uhrenmodell

Eine Uhr wird auf einem Knoten durch einen Zahler reprasentiert, welcher
— getaktet durch einen Oszillator der Frequenz f — jeweils nach einer gewis-
sen Zeitspanne inkrementiert wird. Man bezeichnet die Zeit auf dem Kno-
ten zum Zeitpunkt t als lokale Zeit h(t). Idealerweise wire die Zahlrate
f(t) = dh(t)/dt zu allen Zeiten 1. Aufgrund von Variationen der Batte-
riespannung, Temperaturschwankungen usw. ist dies jedoch nicht der Fall.
Die Abweichung der Zéhlrate von der idealen Rate wird als Drift p bezeich-
net: p(t) = f(t) — 1. Oft kann dieser als begrenzt angenommen werden; die
Hersteller von Oszillatoren und Resonatoren geben solche Schranken in den
Datenblédttern ihrer Bauteile an. Bei Uhren, fiir deren Drift Schranken ange-
geben werden konnen, spricht man vom “bounded-drift”-Modell:

—Pmaz S ,0(75> S Pmazx Vi (21)

2.2 Intervallbasierte Synchronisation

Intervallbasierte Synchronisationsalgorithmen berechnen ein Intervall, in wel-
chem sich die giiltige Zeit garantiert befindet, anstatt eine Schétzung der ak-
tuellen Zeit anzugeben. Die entsprechenden Intervallgrenzen werden als un-
tere und obere Schranke bezeichnet. Ein Schrankenpaar [T'(h(t)), T%(h(t))],
das zum Zeitpunkt h(¢) Giiltigkeit hat und im Folgenden als T'(h(t)) bezeich-
net sei, heisst garantiert, falls gilt:

T'(h(t)) <t < T*(h(t)) Vit (2.2)

Das Ziel jedes einzelnen Knotens besteht darin, die Grosse dieses Intervalls
— die Unsicherheit iiber die Zeit — zu minimieren. Vorteile dieses Verfahrens:
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e Die Kombination zweier Intervalle von verschiedenen Knoten ist ein-
deutig und optimal. Im Gegensatz dazu bedingt die Kombination zweier
Zeitschéatzungen zusétzliche Information iiber die Qualitédt der Schétz-
ungen.

e Die reale Zeit ist garantiert zwischen der oberen und unteren Schran-
ke. Synchronisierte Knoten kénnen sich bei einer zu einem bestimm-
ten Zeitpunkt verabredeten Kommunikation nie verpassen, wenn sie
das Funkmodul einschalten, solange sich der Zeitpunkt zwischen den
Schranken befindet.

e Die Knoten wissen immer iiber die aktuelle Zeitunsicherheit Bescheid.

Fiir die vorliegende Arbeit wurden die Algorithmen IM und BP-ISA be-
trachtet, welche nachfolgend beschrieben werden. Eine formalere Beschrei-
bung ist in [1] zu finden.

221 IM

Der Algorithmus IM wurde erstmals von Keith Marzullo und Susan Owicki
in [2] vorgeschlagen. Bezogen auf die Zeitunsicherheit ist dieser Algorithmus
worst-case-optimal. Jeder Knoten speichert eine obere (T3) und untere (7%;)
Schranke der Zeit, sowie den Zeitpunkt h,s, zu dem diese Schranken berech-
net wurden. Soll eine Nachricht mit Zeitinformationen zur Zeit h verschickt
werden, so werden daraus die aktuellen Zeitschranken berechnet:

Ah Ah
Th) =T+ ——  T(h) =T +— 2.3
=Tyt — TW=Ti+i— (23
wobei Ah = h — hy gilt.

Erhélt ein Knoten von einem anderen Knoten Zeitschranken, so werden
diese mit den eigenen kombiniert und zusammen mit der lokalen Zeit abge-
speichert:

T:, = max (T T

current? received)

qu\l/[ - min(Tcuurrent? ;Leceived) (24>

hy =h

Zu Beginn werden T4, und T3, mit —oo bzw. +00, hyr mit 0 initialisiert.

2.2.2 BP-ISA

Wie IM ist auch der “Back-Path Interval Synchronization Algorithm” (BP-
ISA) worst-case-optimal, erzielt jedoch in non-worst-case-Situationen bessere
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Resultate. Ein Knoten speichert nun fiir jeden erreichbaren Nachbarknoten
N; die Schranken Ty [N;] sowie die Zeitpunkte hy[N;] der letzten Kommu-
nikation mit dem Knoten. Beim Versenden einer Nachricht an Knoten NV;
werden neben den aktuellen Schranken ﬁurrent auch die entsprechenden ver-
gangenen Schranken Ty, [N;] mitgeschickt. Ein empfangender Knoten benutzt
beide Intervalle, um die bei ihm gespeicherten Schranken zu verbessern. Da-
zu muss er auch Schranken fiir ein negatives Ah berechnen kénnen, so dass
die Berechnungsvorschrift der Schranken fiir negative Lokalzeitintervalle Ah
ergianzt werden muss:

Ah>0:

T'(h) = Tl + 2 T™(h) = T} + 20—
Ah <0:

T'(h) =Tl + =5— T%(h) = T} + 52—

Die untere Schranke beispielsweise wird nun beim “Vorwértsrechnen”
(Ah > 0) wie bei IM mit minimaler Geschwindigkeit erhoht, beim “Riick-
wértsrechnen” (Ah < 0) — was bei IM nicht vorkommt — aber mit maximaler
Geschwindigkeit erniedrigt, damit die Schranken ihre Giiltigkeit garantiert
behalten.

Die aktuellen Schranken werden immer aus den beim letzten Nachrich-
tenaustausch hervorgegangenen Schranken berechnet, wofiir der Knoten, mit
dem das letzte Mal kommuniziert wurde, mit einer Variable N, referenziert
werden muss.

Die Initialisierung erfolgt wie bei IM, bloss muss sie bei BP-ISA fiir die
Schranken T[N;] und Zeitpunkte hy[N;] aller Nachbarn geschehen.

Der Algorithmus soll im Folgenden kurz anschaulich in Pseudo-Code dar-
gestellt werden. Fiir eine vollstdndige und formalere Darstellung sei auf [1]
verwiesen.

Globale Variablen:

e T[N;] bezeichne die Schranken [T*[N;], T*[N;]], die bei der letzten Kom-
munikation mit dem Nachbarknoten N; gespeichert worden sind,

® Niasivpdate| Vi) bezeichne den Zeitpunkt der letzten Kommunikation mit
Nia und

® N,ostrecent identifiziere den Nachbarknoten, mit dem zuletzt kommu-
niziert wurde.

e h(t) gebe die lokale Zeit an.
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Folgende Prozeduren werden bendétigt:

updateBounds{in: jioBeUpmned: Ah / out: <;pmned}
if Ah>0

= = Ah/(1 —

Tupdated = TtoBeUpdated + |: Ah?gl +

(1+

(1-

>
== ==

else
— = Ah
T‘updated = TtoBeUpdated + |: Ah;

RS

end

- - -
1ntersectBounds{1n: Tcomparand: Tcomparator / out: /I’intersected}

s (T P
Tv'. . tod = mln(Tcomparand’ Tcomparato’r)
wntersectea — =l il
maX(Tcomparand’ Tcomparator)
currentBounds{in: - / out: Tiyrrentt

Ah=h-— hlastUpdate[NmostRece'rLt]
Tcurrent = updateBoundS (T[NmostRecent]a Ah)

uPdateMemOI‘y{ini ﬁl,pdateWith > hupdateWith / out: _}
foreach NN;
éh = hlastUpdate [Nz} - hupdateVL/ith
Tcomparable = updateBounds (TupdateWithv Ah)
f[NJ = intersectBounds (T[Ni],fcom,parable)
end

processMessage{in: Tnew, Tprevious> Nsender / out: -}
updateMemory(Tprevious ) hlastUpdate[NsenderD

—

T[Nsender] = intersectBounds(currentBounds(), Trew)

hlastUpdate [Nsender] =h
NmostRecent = Nsender

=

updateMemory (T'[Nsender], )

generateMeSSng{ini Nestination / out: Tyey, Tp'r‘evious}
Thew = currentBounds ()

— —

Tprevious = T[Ndestination]

Die ersten zwei Prozeduren sind (abgesehen vom Fall negativer Ah in
updateBounds) mit denjenigen des Algorithmus IM identisch; die letzten
beiden Prozeduren sind diejenigen, die bei einem Sende- (generateMessage)
oder Empfangsereignis (processMessage) ausgefiihrt werden. Die entschei-



2.2. INTERVALLBASIERTE SYNCHRONISATION 9

—

dende Prozedur ist updateMemory, in der zweimal — zuerst mit T, cpious,
dann mit dem neu berechneten ,-fcu'r'rent — versucht wird, alle gespeicherten
Schranken zu verbessern. Zu diesem Zweck werden die Schranken, mit de-
nen processMessage aufgerufen wird (also fupdatewl-th innerhalb der Routine
updateMemory) mittels updateBounds auf den Zeitpunkt hi,supdate| Vi), der
den gespeicherten Schranken T [N;] zugeordnet ist, vor- oder zuriickgerechnet,
um die beiden Intervalle dann schneiden zu kénnen. Dadurch kann die Unsi-
cherheit im allgemeinen Fall verkleinert werden. Man kann dies an folgendem
Beispiel nachvollziehen:

e Zwei Knoten Ny, Ny (mit den jeweiligen lokalen Uhren hy(t), hs(t))
kommunizieren zum Zeitpunkt t,.

e Zu einem spateren Zeitpunkt #; kann der Knoten N, seine Schranken
durch Kommunikation mit einem dritten Knoten verbessern. Auch die
in T[Nl] gespeicherten Schranken, die vom Kommunikationsereignis
von t, stammen, werden verbessert.

e Wenn nun zur Zeit t, Knoten N; und Ny wieder kommunizieren, so
sendet Ny auch die gespeicherten und durch die Kommunikation zur
Zeit t; verbesserten Schranken als T;,rmous mit. Mit dieser zusétzlichen
Information konnen N; und N, die Unsicherheit ihrer Schranken wei-
ter verkleinern. Da sozusagen “im Nachhinein” Information durch die
Kommunikation beim Ereignis zur Zeit ¢, geflossen ist (die damals nicht
fliessen konnte, weil sie ja erst bei t; gewonnen wurde), ist nun der back-
path von t; iiber das Kommunikationsereignis bei ¢y bis zu demjenigen
von t9 berechnet worden.

Die Verbesserung von BP-ISA gegeniiber IM kann durch Darstellung des
Problems als Graph genauer erklért werden, wie es in [1] gemacht wird.
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Kapitel 3

Implementierung

3.1 Ubersicht

In diesem Kapitel werden zuerst die allgemeinen Uberlegungen zur Imple-
mentierung geschildert. Es wird dabei unterschieden zwischen Uberlegungen,
die durch die in der Aufgabenstellung definierten Ziele oder durch Anfor-
derungen, die fiir Algorithmen in verteilten Sensornetzen allgemein gelten,
geleitet wurden und Entwurfsentscheiden, die wir geféllt haben, die aber
auch anders moglich gewesen wiren. Weiter unterscheiden wir Anderungen
und Erweiterungen der gegebenen Algorithmen, die bei der Implementierung
notig wurden.

Anschliessend wird nédher auf den Quellcode eingegangen. Neu eingefiihr-
te Datentypen, die wichtigsten globalen Variablen und die Synchronisati-
onsfunktionen werden kommentiert. Der prinzipielle Ablauf beim Senden
und Empfangen von Paketen soll den ganzen Vorgang illustrieren und die
einzelnen Funktionen in einen Zusammenhang stellen. Weitere Implementie-
rungsmoglichkeiten, welche den Rahmen der Arbeit gesprengt hiatten, werden
im letzten Abschnitt konzeptuell beschrieben.

3.2 Konzept - Grundlegende Uberlegungen

Die Uhrensynchronisation sollte nicht selbst eine Anwendung auf den BTno-
des sein, vielmehr sollten andere Applikationen von ihr profitieren kénnen.
Die Uhrensynchronisation sollte deshalb direkt in BTnut integriert werden
und so transparent den auf dem BTnode laufenden Anwendungen zur Ver-
fiigung stehen. Uberdies sollte den in 1.2.2 beschriebenen speziellen Anfor-
derungen Rechnung getragen werden.
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3.2.1 [Effizienz, Robustheit, Autokonfiguration

Da Effizienz nicht nur beziiglich einer Ressource, sondern hinsichtlich Spei-
cherbedarf, Rechenaufwand und Energieverbrauch gefordert ist, war ein Ab-
wéagen zwischen den drei Kriterien nétig. Wir haben tendenziell einen hoheren
Speicherbedarf in Kauf genommen, um den Rechenaufwand gering zu halten,
da letzterer ja auch den Energieverbrauch massgeblich mitbestimmt. Auch
der Anspruch, einen transparenten Dienst zu entwerfen, implizierte sparsa-
me Verwendung von Prozessorzeit. Recheneffizienz wurde zudem mit dem
Verzicht auf Divisionen und Modulo-Operationen in den Berechnungsfunk-
tionen angestrebt. Die beiden anderen Punkte (Robustheit und Fahigkeit zur
Autokonfiguration) verlangten weitgehende Unabhéngigkeit von spezifischen
Netztopologien. Auch auf denkbare Overlay-Strukturen! wurde verzichtet, da
dies ein weit komplexeres Protokoll bedingt hétte, welches wiederum einen
Mehraufwand zur Folge gehabt héitte. Unsere Implementierung benotigt denn
auch keine spezielle Ordnung oder verschiedene Rollen der Knoten. Auch die
sogenannten Ankerknoten, iiber die die Referenzzeit ins Netz eingespiesen
wird und die deshalb strenggenommen eine Sonderrolle einnehmen, verber-
gen ihre unterschiedliche Funktionalitédt sowohl den Nachbarknoten als auch
den auf ihnen laufenden Applikationen gegeniiber.

3.2.2 Entwurfsentscheide

Obwohl einige Entscheide bereits vorweggenommen worden sind, werden hier
nochmals unsere Entscheide bei Problemstellungen der Implementierung auf-
gelistet und mogliche alternative Wege angedeutet. Genaueres zur tatsichli-
chen Implementierung ist in Kapitel 3.3 zu finden.

e Die Synchronisation soll implizit geschehen: Es soll keine zusétzliche
Kommunikation zur Synchronisation erfolgen, vielmehr wird die Zeit-
information in den Datenpaketen, die ohnehin versandt werden, “hucke-
pack” (piggy-back) mitgeschickt. Das Bestreben, zwecks Energieeffizi-
enz die Kommunikation minimal zu halten, legte dies nahe, da so prak-
tisch kein Overhead entsteht. Eine Alternative wére gewesen, explizit
zu synchronisieren, welche wegen des eben erwdhnten Overheads und
des Wunsches, Synchronisation als transparenten Dienst zu verwirkli-
chen, ausschied. Eine dritte Moglichkeit ist, adaptiv zwischen implizi-
ter und expliziter Synchronisation zu wechseln. So kénnte zum Beispiel
beim Uberschreiten einer gewissen Unsicherheitsschwelle explizit Zeit-

!'Naheliegend wire zum Beispiel ein Baum minimaler Tiefe mit dem Ankerknoten als
Waurzel, wie es dhnlich auch in [9] geschieht.
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information angefordert werden. Diese Variante ist in Abschnitt 3.5 auf
Seite 38 beschrieben.

e Das Protokoll soll so einfach wie moglich gehalten werden. Die Schran-
ken werden immer mitgesandt und sind in der Payload enthalten, zu-
sammen mit Flags, welche die Giiltigkeit der Schranken angeben.

e Auch das Zeitformat wird einfach gewéhlt. Obere und untere Schranken
werden als Millisekundenzeitstempel versandt und verarbeitet. Sowohl
zum Protokoll als auch zum Zeitformat findet sich Genaueres in Ab-
schnitt 3.3 und Alternativen in Abschnitt 3.5.

e Als Radiomodul haben wir das Bluetooth-Modul ausgewéhlt. Der Ent-
scheid, implizit zu synchronisieren legte dies nahe, da fiir Bluetooth
bereits ein Protokollstapel definiert und in BTnut verwirklicht ist (BT-
stack, vgl. [3]). Fiir das ChipCon-Radio fehlen zur Zeit noch héhere
Layer; dafiir wére der direktere Zugriff auf die MAC-Schicht eventuell
glinstiger, um die Unsicherheit {iber die Nachrichtenverzégerung klein
zu halten.

e Die Synchronisationsfunktionalitdt soll auf der tiefsten im BTstack
erreichbaren Ebene implementiert werden. Zwar liesse sich mit dem
Eingreifen in die Hardwaretreiber die Unsicherheit iiber die Verzoge-
rung der Pakete auf dem BTnode vielleicht weiter verringern. Das Um-
schreiben der Treiber, die in Nut/OS “generisch”? entworfen sind, wirft
aber wieder neue Probleme auf. Auch ein Eingriff in die Firmware des
Bluetooth-Moduls lag jenseits der zeitlichen Méglichkeiten.

e Ankerknoten sollen ihre von Sensorknoten unterschiedliche Gewinnung
der Zeitinformation (ndmlich Bezug bestmdoglicher Schranken vom PC
anstatt Berechnung aus gespeicherten Schranken) sowohl gegeniiber
den Nachbarknoten als auch gegeniiber den auf ihnen laufenden An-
wendungen verbergen. Die Schnittstellen sollen sich moglichst nicht
von denjenigen eines Sensorknotens unterscheiden, damit Anwendun-
gen nicht in mehrfachen Versionen entwickelt werden miissen.

3.2.3 Anpassung des Algorithmus

In der Beschreibung des Algorithmus BP-ISA in [1] ist von “communication
events” die Rede, einem “event ¢ which occurs at both nodes at real time

2Vgl. zum Beispiel usartavr.c: Die relevanten Funktionen werden sowohl von der
USARTO als auch von der USART1 verwendet.
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t..”3 Weiter heisst es: “The nodes simultaneously acquire mutual knowledge
about their time bounds.”* Diese Annahme — gleichzeitiges gegenseitiges Ver-
senden der Schranken zweier BTnodes — wird sich in der realen Welt nicht
umsetzen lassen. Die Forderung nach echter Gleichzeitigkeit ist in verteilten
Netzen ohnehin schwer zu erfiillen; eine geplante gleichzeitige gegenseitige
Kommunikation ist in der Praxis zudem erst moéglich, wenn die Uhren der
kommunizierenden Knoten bereits synchron sind. Nicht zuletzt scheiterte das
Unterfangen in der praktischen Implementierung, da zwar die UART des Mi-
krokontrollers potenziell voll-duplex-fahig wére (vgl. [6]), die Treiber dies
aber nicht unterstiitzen.

Es stellte sich die Frage, inwiefern Gleichzeitigkeit und Gegenseitigkeit
der Kommunikation eine Bedingung fiir die Korrektheit der Algorithmen ist.
Gleichzeitigkeit scheint das geringere Problem darzustellen, da sie auch bei
nicht-gegenseitiger Kommunikation gegeben sein kann: Das Kommunikati-
onsereignis wird in zwei Einzelereignisse — ein Sende- und ein Empfangser-
eignis — aufgespaltet, die in der Idealisierung ohne Nachrichtenverzégerung
auch dann noch gleichzeitig sind, wenn nur in eine Richtung eine Nachricht
fliesst. Das Problem wird also auf jenes der Gegenseitigkeit zuriickgefiihrt.
Ohne einen formalen Beweis zu geben ldsst sich mit folgender Uberlegung
leicht zeigen, dass auch Gegenseitigkeit keine Bedingung fiir die Korrekt-
heit, sondern hochstens ein Faktor der erzielbaren Synchronisations-Qualitét
ist. Wir betrachten den Fall eines gegenseitigen Kommunikationsereignisses
zwischen Ny und Ny, bei dem alle vier Schranken (TN fgémus), die NV
versendet, zu allen mdoglichen Referenzzeitpunkten eine grossere Unsicher-
heit haben als alle Schranken, die N, besitzt; f,ﬂu wire also zum Beispiel
(—00,00). Dann haben alle Prozeduren, die beim Empfangen der Nachricht
auf N, aufgerufen werden, keinen Einfluss auf das Wissen von N, iiber die
Zeit. Aus Sicht der Synchronisation ist dies dem Fall gleichzusetzen, in dem
Ny tiberhaupt keine Schranken erhalten hétte, in dem die Kommunikation al-
so einseitig von Ny nach N; verlaufen wére. Da solche Schranken fiir BP-ISA
nicht verboten sind und sich dieser Fall aber in denjenigen einseitiger Kom-
munikation iiberfithren lésst, sollte Gegenseitigkeit auch keine Bedingung fiir
korrektes Funktionieren von BP-ISA sein.

Der Schluss, dass der Algorithmus BP-ISA auch ohne gleichzeitige gegen-
seitige Kommunikation funktioniere, ldasst sich iiberdies anschaulich zeigen,
indem der einfache Fall, der in [1] in Abbildung 3 skizziert und auch in dieser

3In [1] unter “Scenarios and Executions”. Real time wird hier im Sinne von tatsdchlicher
Zeit (oder Referenzzeit) verwendet und nicht in dem Sinn, wie es in “Echtzeitverarbeitung”
und Ahnlichem auftritt.

‘ebenda
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Arbeit unter 2.2.2 als Beispiel dient, fiir alle vier Fille® durchgerechnet wird.

Es ist jedoch eine kleine Anderung am Algorithmus BP-ISA vonnéten,
um die Konsistenz der zu den gespeicherten Schranken Ty;[N;] gehdrigen
Zeitpunkte hps[N;] auf dem Sende- und denjenigen auf dem Empfangsknoten
aufrecht zu erhalten. In der Art und mit den Variablen des Pseudo-Codes
von Seite 8 sdhe diese Ergénzung so aus:

Die Prozedur generateMessage wird abgedndert zu:

generateMessage{in: Nyestination / 0Ut: Tnew, Tprevioust
Thew = currentBounds ()

—

Tprevious = T[Ndestination]

Ah=h— hlastUpdate [Ndestination]
T[Ndestination] = uPdateBoundS (T[Ndestination]7 Ah)
hlastUpdate[Ndestination] =h

Das Problem der Gegenseitigkeit ist damit gelost. Gleichzeitigkeit kann
in der Praxis nicht erreicht werden, aber bei Kenntnis der Nachrichtenver-
zogerung (oder zumindest Schranken fiir sie) ldsst sich auch dabei Korrekt-
heit erzielen, allerdings zum Preis einer zusétzlichen Unsicherheit und somit
schlechteren Synchronisationsqualitit.

3.2.4 Zuséatzliche Konzepte

Es stellte sich heraus, dass die Unsicherheit iiber die Nachrichtenverzoger-
ung ein zentrales Problem bei der Implementierung ist. Wahrend wir zuerst
versuchten, der Unsicherheit mit statistischen Uberlegungen Herr zu werden,
sahen wir spéter ein, dass eine Messung der Nachrichtenverzégerung zur Lauf-
zeit notwendig ist. Dafiir mussten die notigen Datenstrukturen geschaffen
werden, da Sende- und Empfangszeitpunkte fiir jeden erreichbaren Nachbarn
gespeichert werden miissen. Das genaue Vorgehen wird in Abschnitt 3.3.7
erlautert.

5Die Kommunikation zu den Zeiten to und ¢, kann in jeweils eine der zwei Richtungen
geschehen; bei derjenigen zur Zeit t; sollte Ny der Empféinger der Information sein, wenn
die Annahme weiterhin gelten soll, dass N> damit seine Schranken sicher verbessert.
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Application Interface BT-HCI Interface

Communication event

High level functions -
functions

Synchronization

Real time functions .
functions

Time format adaptation layer

Abbildung 3.1: Einfaches Schichtenmodell.

3.2.5 Schichtenmodell

In der Hoffnung, die Implementierung iibersichtlicher und modularer zu ma-
chen, wurde ein grobes Schichtenmodell (Abbildung 3.1) als Orientierung
definiert. Es ist keinesfalls ein echtes Schichtenmodell mit genau definierten
Schnittstellen und Anforderungen, wie es etwa die Protokollstapel in Kommu-
nikationsprotokollen sind. Auch ist die Gliederung nicht identisch mit derje-
nigen in Abbildung 3.5 auf Seite 31, welche das genauere Zusammenspiel der
implementierten Funktionen wiedergibt. Es soll aber zeigen, welche Gruppen
von Funktionen konzeptuell zusammengehoren, wo allfillige Ergénzungen an-
schliessen sollten und welche Layer bei alternativen Implementierungen er-
setzt werden konnten, ohne dass andere davon betroffen wiren. Die Layer
und einige beispielhafte Funktionen daraus werden nun kurz beschrieben:

e Die hoheren beiden Schichten links im Bild enthalten Funktionen, die
Informationen iiber die “Echtzeit”, also die Referenz- oder tatséchliche
Zeit, an Applikationen liefern (z.B. rt_is_valid()) beziehungsweise
die Funktionen, welche die dafiir nétigen Operationen auf den aktuellen
Schranken ausfithren (z.B. get_updated_bounds()). Die Funktionen
der obersten Schicht sind mit dem Préfix “rt” versehen.

e Die beiden obersten Schichten rechts im Bild stellen das Interface zu
den Bluetooth-Funktionen dar und tragen das Prifix “sync”. Sie ent-
halten die beim Empfang und beim Senden aufgerufenen Funktionen
(z.B. sync_generate_timestamp()) und jene, welche die tatséchliche
Synchronisation ausfiihren (z.B. sync_sync_bounds()).

e Der unterste Layer vermittelt zwischen den verschiedenen Darstellungs-
formen der Zeitinformation, insbesondere 6-Byte-Character-String- und



3.3. IMPLEMENTIERUNG 17

u_longlong-Werten. Hierzu zéhlen zum Beispiel Funktionen wie sync_-
disassemble_timestamp(); auch der Datentyp syncbounds, der sozu-
sagen als “lingua franca” zwischen den Schichten dient, lasst sich dieser
Schicht zuordnen. Diese Schicht kénnte zum Beispiel dereinst neu im-
plementiert werden, wenn ein anderes Zahlenformat beim Ubertragen
gewiinscht wird, ohne dass die Funktionen der anderen Layer veréndert
werden miissten.

3.3 Implementierung

Die wichtigsten Punkte werden nun noch einmal unter dem Aspekt der
tatsdchlichen Implementierung genauer beleuchtet.

3.3.1 Implizite Uhrensynchronisation

Grundsétzlich geschieht der Austausch von Zeitinformationen implizit, d.h.
die Informationen werden direkt in die von der Anwendung versandten Da-
tenpakete eingebettet. Dies ist sehr energieeffizient, da zur Synchronisation
keine zusétzlichen Pakete versandt werden miissen, als ohnehin schon durch
die Anwendung versendet werden.® Die implizite Synchronisation leidet je-
doch darunter, dass keine Garantie abgegeben werden kann, ob und wie oft
kommuniziert wird. Die Unsicherheit iiber die Zeit ist also abhéngig von der
Kommunikationsfrequenz der Anwendung.

Dieses Problem kann dadurch entschérft werden, dass den Anwendungen
Funktionen zur Verfiigung gestellt werden, welche die aktuellen Schranken
zuriickliefern (rt_get_bounds()) und mitteilen, ob der BTnode iiberhaupt
im Besitz von giiltigen Schranken ist (rt_is_valid()). Die Anwendung kann
somit die Grosse der Unsicherheit iiber die Zeit selbst berechnen und so je
nach dem verschiedene Aktionen in die Wege leiten. Beispielsweise konnte das
Unsicherheitsintervall durch Kommunikation mit BTnodes, welche genauere
Zeitinformationen besitzen, verkleinert werden. Eine andere Moglichkeit be-
steht darin, im Betriebssystem iiber den Synchronisationsfunktionen einen
weiteren Layer einzufiihren, welcher diese Funktionalitdt implementiert und
den Anwendungen zur Verfiigung stellt.

6Dies stimmt immerhin unter der Annahme sporadischer Kommunikation und geringer
Datenmengen. In schlechteren Fillen (z.B. ein Stream, der die volle Bandbreite nutzt) kann
die von der Synchronisation verursachte Herabsetzung der Payload (indirekt) sehr wohl
die Paketzahl erhohen, weil die Daten bei geringerer Payload auf [Payload/(Payload —
Timestamp)] mal mehr Pakete verteilt werden miissen.
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3.3.2 Betriebssystemebene

Nach den in 3.2.2 gefillten Entwurfsentscheiden sollten die Synchronisations-
funktionen auf der tiefsten im BTstack erreichbaren Systemebene implemen-
tiert werden, um die Unsicherheit beziiglich Nachrichtenverzogerung klein
zu halten und den Anwendungen einen transparenten Service anbieten zu
konnen. Die tiefste im BTstack erreichbare Systemebene wird im Bluetooth-
Standard als Host-Controller Interface (HCI) bezeichnet (vgl. [3], [7]). Uber
eine UART-Schnittstelle kann der Mikrocontroller mit dem Bluetooth-Modul
kommunizieren und so Befehle und Daten senden und empfangen. Die im-
plementierten Synchronisationsfunktionen greifen auch auf dieser Ebene ein.
Wird ein Paket versendet, so wird der aktuelle Zeitstempel kurz vor dem
Schreiben auf die UART-Schnittstelle generiert und in das Paket integriert.
Beim Lesen eines Paketes von der Schnittstelle werden die Synchronisations-
funktionen umgehend benachrichtigt. Eine detailliertere Beschreibung der
involvierten Funktionen und des Ablaufs ist in Abschnitt 3.4 zu finden.

3.3.3 Bluetooth

Im Bluetooth-Standard [7] sind 2 verschiedene Kommunikationstypen defi-
niert. Einerseits gibt es asynchronous connectionless (ACL) Links, welche
sich fiir den Austausch von Daten eignen. Andererseits gibt es synchronous
connection-oriented (SCO) Links, welche vor allem fiir Audioanwendungen
(z.B. Headsets) verwendet werden, da sie eine fest reservierte Bandbreite
zur Verfiigung stellen. Da SCO auf dem BTnode noch nicht vollstdndig im-
plementiert ist und in Sensornetzwerken eine untergeordnete Rolle spielt,
konzentrierten wir uns auf ACL-Links.

Auf HCI-Ebene sind verschiedene Pakettypen definiert, welche der Mikro-
kontroller mit dem Bluetooth-Modul austauschen kann. Mit HCI _COMMAND_-
DATA_PACKET-Paketen konnen Befehle ans Bluetooth-Modul geschickt wer-
den. In die Gegenrichtung werden HCI_EVENT_PACKET-Pakete versandt. Fiir
die eigentliche Dateniibertragung werden HCI_ACL_DATA_PACKET- und HCI_-
SCO_PACKET-Pakete verwendet. Die Zeitstempel werden nur in die HCI_ACL_-
DATA_PACKET-Pakete integriert, da wir die Kommunikation mit SCO-Paketen
— wie bereits erwidhnt — nicht beriicksichtigten.

Das Format eines solchen Paketes inklusive Zeitstempel (dessen Format
in Abschnitt 3.3.4 noch erldutert wird) ist in Abbildung 3.2 dargestellt.
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Abbildung 3.2: Ein um den “Timestamp” erweitertes ACL-Datenpaket.

3.3.4 Zeitformat

Fiir die Ubertragung der Zeitinformation und deren Repriisentation auf dem
BTnode muss ein geeignetes Zeitformat gewdhlt werden. Da diese Informa-
tion in ein von der Anwendung verschicktes Paket eingebettet wird und sich
somit die von der Anwendung beanspruchbare Payload reduziert, sollte die
zusatzliche Datenmenge moglichst klein sein.

Erweitertes Unix-Zeitformat

Grundsétzlich soll die Zeit auf dem BTnode im Unix-Format angegeben wer-
den konnen, welches die Anzahl vergangener Sekunden seit dem 1. Januar
1970 angibt. Dafiir werden 31 Bit benétigt.” Zusitzlich soll die Granularitit
aber 1 Millisekunde betragen.® Es ist deshalb naheliegend, die Zeit durch die
Anzahl vergangener Millisekunden seit dem 1. Januar 1970 zu représentie-
ren. Gegeniiber den Sekunden erfordert dies weitere 10 Bit. Insgesamt sind
fiir die volle Zeitreprasentation also 41 Bit notwendig.

Es stellt sich jedoch die Frage, ob dieses Zeitformat auch fiir die inter-
ne Représentation der Zeit und fiir die Berechnungen in den Synchronisa-
tionsfunktionen geeignet ist, da in diesem Fall mit long long Werten (64

"Damit kénnen Zeiten bis zum 19. Januar 2038 um 04:14:07 Uhr angegeben werden.
8Simulationen in [1] haben gezeigt, dass der Synchronisationsalgorithmus eine Genau-
igkeit im Millisekunden-Bereich erreichen kann.
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Bit) gerechnet werden muss. Obwohl sich das mit alternativen Zeitforma-
ten vermeiden liesse (vgl. das in Abschnitt 3.5 vorgeschlagene Prifixformat),
haben wir uns entschieden, den Ablauf der Synchronisation einfach zu hal-
ten und somit auch mit long long Werten zu rechnen. Beim Versenden
von Zeitinformationen wird somit das um Millisekundengranularitét erwei-
terte Unix-Format beibehalten. Im Bewusstsein, dass Berechnungen mit long
long Werten einen hohen Zeit- und Programmcodeaufwand mit sich brin-
gen, haben wir versucht, die Anzahl dieser Operationen auf ein Minimum zu
beschréanken, wo immer moglich nur mit der relevanten Genauigkeit zu rech-
nen, Divisionen génzlich zu vermeiden und beim Schreiben der betroffenen
Funktionen auch ein Auge auf code-size-efficiency zu werfen. Zudem kann
die Berechnungszeit abgeschétzt und bei der Synchronisation beriicksichtigt
werden. Als wesentlicher Nachteil® der 1long long Berechnungen bleibt somit
nur, dass die maximale Datenrate bzw. Paketrate eventuell nicht ausgenutzt
werden kann, was wir aber nicht als gravierend empfinden, da wir in Sensor-
netzen sowieso von geringen Datenraten ausgehen.

Einbettung in Payload

Fiir den Algorithmus IM muss jeweils eine untere und eine obere Schranke
iibertragen werden, was 82 Bit entspricht. Um noch weniger Platz im Paket
zu belegen, konnte man auch nur eine Schranke und die Differenz zur anderen
Schranke versenden. Dies setzt voraus, dass eine Annahme iiber die mogliche
Intervallgrosse getroffen wird. Bei sporadischer Kommunikation kann diese
je nach gew#hltem maximalen Drift durchaus in die Grossenordnung von
Minuten kommen. Fiir den Offset sind also um die 24 Bit!° nétig, so dass
diese Variante 65 Bit benotigen wiirde.

Die Implementierung kann vereinfacht werden, wenn die Lénge der ein-
zelnen Schranken bzw. des Offsets jeweils ein Vielfaches von 8 Bit ist, da
die Daten byteweise iiber die UART-Schnittstelle zum Bluetooth-Modul ge-
schickt werden. Eine Schranke nimmt somit — aufgerundet auf ein Vielfaches
von 8 Bit — 48 Bit (6 Byte) in Anspruch. Die Ubertragung zweier Schranken
wiirde 12 Byte, das Versenden einer Schranke und eines Offsets 48 + 24 = 72
Bit (9 Byte) benétigen.

Aus folgenden Griinden haben wir uns fiir die Verwendung der ersten
Variante entschieden:

9Das ist leider nicht der einzige Nachteil: Im Lauf der Implementierung stellte sich
heraus, dass der Compiler 64-Bit-Werte nur halbherzig unterstiitzt: So kann etwa printf
den Formatstring %11d nicht interpretieren. Auch ist es unmdoglich, in asm-Statements auf
die hoheren vier Bytes zuzugreifen.

10 Auf ganze Byte gerundet.
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e Die maximale Payload eines ACL-Datenpakets betrigt 117 Bytes. Eine
Ersparnis von 3 Byte pro Paket rechtfertigt den héheren Implemen-
tierungsaufwand nicht, zumal man davon ausgehen kann, dass die in
Sensornetzwerken ausgetauschten Datenmengen relativ gering sind.

e Das Verwenden von zwei vollen Schranken erlaubt beliebig grosse Un-
sicherheitsintervalle. Es muss keine Sonderbehandlung beim Erreichen
der maximalen Intervallgrosse erfolgen, was beliebig sporadische Kom-
munikation erlaubt und die Implementierung weiter vereinfacht.

Aus den selben Griinden sind wir der Meinung, dass dieses simple Zeit-
format auch fiir die Implementierung des Algorithmus BP-ISA geeignet ist,
obwohl hier nun natiirlich 4 volle Schranken {ibertragen werden und somit
24 Byte von der Payload beansprucht werden.

Die 2 respektive 4 Schranken (und die im Falle einer Messung der “round-
trip time” zur Laufzeit zusiitzlich nétige Information'!),; welche in ein Paket
eingebettet werden, fassen wir jeweils unter dem Begriff Timestamp zusam-
men.

Es ist anzumerken, dass auf dem BTmnode laufende Anwendungen die
Konstante BT_MAX_ACL_COM_PAYLOAD unbedingt beachten sollten, da diese
je nach verwendetem Algorithmus zur Compilezeit mehr oder weniger redu-
ziert wird und die Anwendung folglich weniger Nutzdaten in einem Paket
versenden darf.

Weitere Moglichkeiten und Erwégungen werden auf Seite 38 in Abschnitt
3.5 erlautert.

3.3.5 Ankerknoten

Die Uhren der BTnodes sollen in unserer Implementierung extern synchro-
nisiert werden, d.h. sie miissen nicht einfach untereinander synchron laufen,
sondern sollen die Zeit “von aussen” beziehen und so die reale Zeit ange-
ben kénnen. Dafiir miissen gewisse BTnodes eine Verbindung zu einem Zeit-
geber haben. Diese BTnodes werden als Ankerknoten bezeichnet (wihrend
die iibrigen als Sensorknoten bezeichnet werden) und sind iiber eine seri-
elle Schnittstelle mit einem PC verbunden, der die aktuelle Zeit via NTP
bezieht. Die Kommunikation zwischen PC und Ankerknoten lauft iiber ei-
ne UART-Schnittstelle. Ankerknoten speichern keine Zeitschranken, sondern
holen sich, wann immer notig, die Zeitinformationen vom PC. Wird also ein
Paket vom Ankerknoten verschickt, so fordert dieser beim PC einen Zeit-
stempel an. Dieser wird vom PC direkt im richtigen Format geliefert, so dass

1Tn unserer Version 4 Byte; vgl. Abschnitt 3.3.7.



22 KAPITEL 3. IMPLEMENTIERUNG

der Ankerknoten nur noch tizéaldelay einfiigen muss, falls eine Online-Messung
der “round-trip time” durchgefiihrt wird.

Ankerknoten kennen die meisten Funktionen aus der Ebene der Synchro-
nisationsfunktionen nicht, was aber ohne Auswirkung ist, da dies ohnehin
interne Funktionen sind. Sie werden ersetzt durch function stubs, welche die-
selben Schnittstellen haben, unter denen sich aber keine Berechnungsfunk-
tionen, sondern ein Kommunikationsprotokoll mit dem PC verbergen.

Auf dem PC muss dafiir das Programm tstampserver laufen, welches
auf der entsprechenden seriellen Schnittstelle auf die Anforderung vom An-
kerknoten wartet, die aktuelle PC-Zeit in einen Zeitstempel umwandelt und
diesen zuriickschickt. Die Unsicherheit, welche bei dieser Kommunikation ins
Spiel kommt, wird bei der Schrankenbildung auf dem PC beriicksichtigt. Die
Messungen aus Abschnitt 4.2.2 haben gezeigt, dass der Delay zwischen PC
und Ankerknoten in den meisten Féllen 16 ms betragt. Die auf 1 ms gerunde-
te Standardabweichung betrégt 1ms, weshalb die untere Schranke aus der um
16 — 1 = 15 ms und die obere aus der um 16 + 1 = 17 ms erhohten aktuellen
PC-Zeit gebildet wird. Damit liefert ein Ankerknoten Zeitinformationen mit
einer fixen Unsicherheit von 2 ms.

Obwohl Ankerknoten geméss unserer Entwurfsziele identische Schnittstel-
len wie Sensorknoten haben sollten, ist bei Ankerknoten zu beachten, dass
auf ihnen entweder kein Terminal (oder andere Anwendungen, welche die
USARTO verwenden) laufen sollte oder dieses niedrigere Prioritdt haben muss
als die Threads, welche Funktionen aus sync.c ausfithren kénnen. Andern-
falls “schluckt” das Terminal den vom PC gesendeten Zeitstempel, bevor er
die Synchronisationsfunktionen erreicht.

3.3.6 Kombination zweier Zeitschranken

Die Kombination zweier Zeitschranken wird durch die Algorithmen vorge-
geben. Es werden jedoch keine Angaben dariiber gemacht, wie vorgegangen
werden soll, falls die erhaltenen Schranken ein zu dem aktuellen Unsicher-
heitsintervall disjunktes Intervall bilden. In der Theorie kann dieser Fall gar
nie vorkommen, da die Referenzzeit fiir alle Knoten garantiert innerhalb des
Intervalls liegt. In der praktischen Umsetzung kénnte es jedoch sein, dass
wegen eines Fehlers (unerlaubter Speicherzugriff, Uberlauf, etc.) disjunkte
Intervalle entstehen. Weil ein Schneiden mit solchen Intervallen fatal wére
(die obere Schranke wére danach kleiner als die untere; allfillige Applikatio-
nen, die das Unsicherheitsintervall mit vorzeichenlosen Variablen berechnen
wollen, wiirden Uberldufe oder undefinierte Werte erzeugen), fangen wir die-
se Moglichkeit ab, obwohl sie strenggenommen nie auftreten diirfte. Wichtig
ist im Sinne der geforderten Robustheit auch, dass Knoten mit falschen, dis-
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junkten Zeitintervallen wieder “den Anschluss finden”.

In der Implementierung von BP-ISA verwerfen wir Schranken, deren In-
tervalle disjunkt zu den von den gespeicherten Schranken aufgespannten In-
tervallen sind, um die Unsicherheit nicht unnotig zu vergroéssern. Die Knoten
mit falschen Schranken kénnen dann solange nicht erfolgreich synchronisie-
ren, bis ihre Unsicherheit so stark gewachsen ist, dass ihr Zeitintervall wieder
mit demjenigen von Nachbarknoten iiberlappt. Das ist in endlicher Zeit der
Fall, da ihre Unsicherheit in diesem Fall streng monoton wachsend und der
darstellbare Zeitbereich in unserem Fall endlich ist.

Fiir die Implementierung von IM ist unsere Strategie leicht unterschied-
lich: Wenn wir ein zu unseren Schranken disjunktes Schrankenpaar erhalten,
dessen untere Schranke grosser als unsere obere ist, so bilden wir die Vereini-
gung der beiden von den Schranken aufgespannten Intervallen und speichern
deren Schranken als unsere neuen. Im anderen Fall (wenn also die obere
empfangene Schranke unter unserer unteren liegt) verwerfen wir die Zeitin-
formation, da erstens die untere Schranke streng monoton wachsend bleiben
soll (vgl. die Funktion rt_get_monotonic()) und wir zweitens davon aus-
gehen, dass wahrscheinlich die empfangene Information und nicht unsere ge-
speicherte falsch ist. Das ist in der Uberlegung begriindet, dass ein Fehler
(zum Beispiel ein Uberlaufen der lokalen Uhr, die vom Typ u_long ist) im
Allgemeinen eher zu tiefe als zu hohe Schranken zur Folge hat.

Dieser kleine Implementierungsunterschied sollte sich beim Vergleich der
Algorithmen nicht auswirken, da der inkorrekte Fall disjunkter Zeitintervalle
gar nie auftreten diirfte.

3.3.7 Nachrichtenverzégerung

Das Problem der Unsicherheit iiber die Nachrichtenverzogerung wurde in die-
ser Arbeit auf zwei verschiedene Arten angegangen. In der ersten Variante
wurde die Verzégerung der Nachrichten auf tiefer Systemebene gemessen und
daraus eine Statistik erstellt (siche Abschnitt 4.2.1). Anhand dieser Daten
sollte der Empféanger mittels linearer Regression die Nachrichtenverzogerung
aus der Paketlange berechnen und bei der Schrankenbildung entsprechend
beriicksichtigen. Es stellte sich heraus, dass dieser Ansatz nicht sehr gut funk-
tionierte. Die starken Schwankungen in der Verzogerung fiihrten dazu, dass
die Referenzzeit auf den Knoten nur sehr selten zwischen den beiden Schran-
ken lag und die grundlegende Idee intervallbasierter Algorithmen (n&dmlich
Giiltigkeit der Bedingung 2.2) damit verletzt war.

Aus diesem Grund wurde beschlossen, die Nachrichtenverzogerung durch
Messung der “round-trip time” (RTT) bei der Schrankenbildung einzube-
ziehen. Das Verfahren wird in [4] unter “round-trip synchronization” genau
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1:receive [N]_] tIocaldelay[l\lz] tsend [N]_]

tsend [N2] treceive [N2]

Abbildung 3.3: Messung der “round-trip time”.

beschrieben. Die Funktionsweise in unserer Implementierung soll nachfolgend
mit einem Beispiel erldutert werden (siehe Abbildung 3.3). BTnode N; sen-
det ein Paket an BTnode N, und speichert den Wert seiner lokalen Uhr in
tsend[N2]. No speichert den Zeitpunkt des Empfangs mithilfe seiner lokalen
Uhr in fpeceive[N1]. Spéter sendet auch Ny ein Paket an Nj, wobei Ny die-
sen Zeitpunkt als t,.,q4[N1] ebenso speichert wie N7 den Empfangszeitpunkt
des Paketes als treceive[NQ]- Die Zeit tlocaldelay[NQ] = tsend[Nl] - treceive[Nl]
wird der Nachricht beigefiigt. N; kann nun die “round-trip time” berechnen:
RTT = treceive[N2] — tsena| N2| — tgﬁal delay- Diese RTT kann entweder verwen-
det werden, um die in einem Paket enthaltene Zeitinformation zu verwerfen,
falls RTT grosser als ein durch ein Parameter des Algorithmus gegebener
Wert ist, oder aber die RT'T fliesst in die Berechnung des Alters der Infor-
mation ein. Dabei wird angenommen, dass eine minimale Nachrichtenver-
zogerung delay,,;, existiert, welche nicht unterschritten wird. Den entspre-
chenden Wert haben wir durch Messungen ermittelt.!? Die von N, erhaltene
Information ist also im Minimum delay,,;, alt, weshalb die untere Schran-
ke dieser Nachricht um gerade diesen Wert erhéht wird. Die obere Schranke
fiir das Alter der Information erhélt man, indem man annimmt, dass die
Nachricht von N; zu Ny (also “auf dem Hinweg”) nur um delay,,;, verzogert
worden sei. Daraus ergibt sich, dass die Antwort von N; an N; hochstens
um RTT — delay,i, verzogert worden sein kann. Zur oberen Schranke der
enthaltenen Zeitinformation wird deshalb RTT — delay,,;, addiert.

Zu beachten ist, dass fiir die erwéhnten Messungen die Uhren auf den

2Eine sichere untere Schranke (z.B. durch Auszihlen der nétigen Prozessorzyklen)
konnten wir in Unkenntnis der internen Vorginge im Bluetooth-Modul und wegen der
nicht-deterministischen Eigenschaften der Nachrichteniibertragung (Threadswitches, Re-
transmissions) nicht ermitteln.
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beiden BTnodes (noch) nicht synchronisiert sein miissen, da nur Differen-
zen aus Zeitwerten, welche auf einem einzigen BTnode gemessen werden,
gebildet werden.'® Auf den BTnodes bietet es sich deshalb an, die entspre-
chenden Zeiten durch die Anzahl vergangener Sekunden seit Programmstart
zu reprasentieren. Da diese Zeiten fiir jeden einzelnen BTnode, mit welchem
kommuniziert wird, festgehalten werden miissen, werden sie in einer Liste
zugeordnet zu der Bluetooth-Adresse des Kommunikationspartners gespei-
chert.

Nachfolgend werden die beiden implementierten Varianten mit “Verzo-
gerungs-Statistik” und “RTT-Messung” auseinandergehalten.

3.4 Kommentar zum Quellcode

Die Synchronisationsfunktionen wurden in den Dateien

e btnut/btnode/include/sync/globals.h

btnut/btnode/include/sync/sync.h

btnut/btnode/include/sync/sync-anchor.h

btnut/btnode/sync/sync.c

btnut/btnode/sync/sync-anchor.c

implementiert. Wo nétig, wurden bereits vorhandene Systemdateien an-
gepasst.

3.4.1 Priprozessor-Konstanten

Wahl der Implementierungsvariante: Uber Priprozessor-Konstanten
kann die Synchronisation leicht ein- und ausgeschaltet, der verwendete Algo-
rithmus und die Art des Knotens (Sensorknoten oder Ankerknoten) festgelegt
werden. Die entsprechenden #define-Zeilen sind in der Datei globals.h zu

finden.

e Mit #define SYNC werden die Synchronisationsfunktionen “eingeschal-
tet”.

13Genau genommen miissten auch diese lokalen Zeitwerte als Schrankenpaar dargestellt
werden, da die Uhren der kommunizierenden Knoten unterschiedliche Drift haben. Unter
der Annahme einer Kommunikationshéufigkeit von mindestens % im schlechtesten Fall
(maximal unterschiedliche Drift) bleibt der Fehler aber in der Gréssenordnung der norma-

len Schwankungen der RTT-Werte (ca. 60ms).
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e Mit #define BP_ISA wird BP-ISA als Algorithmus verwendet. Wird
diese Zeile auskommentiert, wird IM verwendet.

e Mit #define IS_ANCHORNODE wird festgelegt, dass es sich um einen
Ankerknoten handelt. Fiir einen Sensorknoten ist diese Zeile auszu-
kommentieren.

Einstellbare Parameter: Ebenfalls mit Praprozessor-Konstanten lassen
sich diverse Parameter einstellen. Sie finden sich in der Datei sync.h und
sind dort auch néher beschrieben. Unter anderem finden sich dort folgende
Parameter:

e DRIFT_CONSTRAINT gibt die maximale Drift in ppm (parts per million)
an und entspricht p,,q, im Kapitel 2. Der Wert kann zum Beispiel ange-
passt werden, falls man A-priori-Wissen iiber die klimatischen Verhélt-
nisse hat, in denen der BTnode zum Einsatz kommt. Bei unseren Tests
haben wir eine maximale Drift von £65 ppm eingesetzt. Im Daten-
blatt [8] sind zwar +20 ppm maximale Drift bei 25°C, +3 ppm/Jahr
Alterung, +8 ppm “shock resistance” sowie eine Formel fiir die Tempe-
raturabhéngigkeit angegeben. Um korrekte Schranken garantieren zu
konnen, haben wir einen etwas grosseren Wert eingesetzt.

e Mit DRIFT_ADJUST kann die Verteilung der maximalen Drift ungleich-
maéssig eingestellt werden, falls man A-priori-Wissen iiber die Drift der
Uhr gegeniiber der Referenzzeit hat. Der Parameter nimmt Werte zwi-
schen 0 und 1 an und gibt den Faktor an, mit dem der gesamte Un-
sicherheitszuwachs der oberen Schranke zugeschlagen werden soll. Im
Normalfall betragt DRIFT_ADJUST also 0.5. In unserer Testanordnung
verwendeten wir den Wert 0.75, da wir beobachtet hatten, dass die Uh-
ren der BTnodes in allen vorbereitenden Messungen zu langsam liefen.
Auch diente der Parameter dazu, grossere Driftunterschiede zwischen
den Netzknoten zu simulieren.

e SYNC_MAX_RTT gibt die obere Schranke fiir die “round-trip time” (RT'T).
Die Zeitinformation aus Paketen mit einer lingeren gemessenen RT'T
wird nicht verwendet, da dann die Unsicherheit iiber die Nachrichten-
verzogerung, die sich durch Subtraktion der minimalen von der gemes-
senen RT'T direkt ergibt!#, zu gross ist.

147Zur Berechnung des Unsicherheitswertes vgl. Abschnitt 3.3.7, zur Bestimmung der
minimalen RTT vgl. Abschnitt 4.2.1.
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e Mit SYNC_MAX_NEIGHBOURS wird angegeben, wie viele Nachbarknoten
maximal in der Liste gefithrt werden sollen, die fiir BP-ISA und IM mit
“RTT-Messung” notig ist. Hat die Lénge der Liste diesen Wert erreicht,
so wird das letzte Element (also der dlteste Eintrag, da Elemente stets
zuvorderst eingefiigt werden) geloscht, falls ein neues eingefiigt wer-
den soll. Obwohl ein Knoten in einem Bluetooth-Piconetz nur 7 aktive
Nachbarn haben kann, ist es sinnvoll, den Wert grosser zu wahlen, wenn

man von mobilen oder nur zeitweise aktiven!® Knoten ausgeht, was ja
in Ad-hoc-Netzen der Fall ist.

Nach einer Anderung dieser Konstanten sollte das ganze BTnut noch-
mals neu kompiliert werden. Dadurch werden auch die von uns modifizierten
Systemdateien mit den neuen #define-Anweisungen korrekt kompiliert.

In der nachfolgenden Beschreibung ist zu beachten, dass es sich dabei
um die Implementierungs-Variante “RT'T-Messung” handelt. Fiir Details sei
auf den Quellcode verwiesen. Der Code ist zwar fiir alle Varianten ausfiihr-
lich kommentiert, die zahlreichen Prédprozessoranweisungen fiir alle mogli-
chen Kombinationen von Implementierungsvarianten erschweren die Leser-
lichkeit jedoch stark. Es empfiehlt sich, den Compiler diese Anweisungen in
der gewiinschten Form auswerten zu lassen und dann den so erhaltenen Code
zu betrachten.!®

3.4.2 Datentypen

Folgende Datentypen wurden neu eingefiihrt:

e Die Struktur syncbounds speichert eine obere und untere Schranke,
deren Berechnungszeitpunkt in lokaler Zeit (last_update) sowie die
Giiltigkeit dieser Schranken:

typedef struct {
u_longlong lower;
u_longlong upper;
u_long last_update;
char validity;

} syncbounds;

e timeval ist die Implementierung des gleichnamigen C-Datentyps und
repréasentiert die Unix-Zeit in Sekunden und Mikrosekunden. Sie wird
als Riickgabewert der Funktion gettimeofday() verwendet.

5Ein Piconetz kann bis 256 Knoten beherbergen, von denen jedoch hochstens 8 (1
Master und 7 Slaves) gleichzeitig aktiv sein kénnen.
16Die entsprechenden gcc-Flags wiiren z.B.: -E -C -P -imacros <h-files>
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e Objekte vom Typ sync_neighbour speichern jeweils die Schranken und

lokalen Zeitpunkte der letzten Kommunikation mit dem entsprechenden
BTnode:

typedef struct _sync_nb sync_neighbour;

struct _sync_nb {
bt_addr_t address;
syncbounds bounds;
sync_neighbour * next;
u_long last_rcvd;
u_long last_send;
u_char uncertainty;

}s

Aus diesen Elementen wird fiir BP-ISA und IM mit “RTT-Messung”
eine verkettete Liste aufgebaut. Die BTnodes werden anhand ihrer
Bluetooth-Adresse identifiziert.!” Die Liste wird immer so sortiert, dass
das erste Element vom neuesten Kommunikationsereignis stammt. Die
Anzahl der Elemente in der Liste ist — wie oben beschrieben — durch
die Konstante SYNC_MAX_NEIGHBOURS beschrankt.

3.4.3 Globale Variablen

Die Struktur sync_globals umfasst alle fiir die Uhrensynchronisation noti-
gen globalen Variablen:

struct _sync_globals_struct {

u_char sync_timestamp_to_send [SYNC_TSTAMP_LEN + 1];
u_char sync_timestamp_rcvd[SYNC_TSTAMP_LEN + 1];
sync_neighbour * nearest_neighbour;

u_char neighbour_count;

bt_addr_t neighbour_to_send_addr;

char bitpattern;

} sync_globals;

Das Zusammenfassen der globalen Variablen erlaubt schnelleren Zugriff, da
bloss die Basisadresse in einem Register liegt und Speicherzugriffe mit indi-

17Auch andere Identifikationsmittel wiren denkbar: 1.) module con handle; 2.)
app-con_handle; 3.) eine eigene Erkennung. Die Bluetooth-Device-Adresse vereint aber
ideal Eindeutigkeit (“application uniqueness”) und Eintrittsinvarianz (“reentrancy”).
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rekter Adressierung erfolgen.!® Die Variablen werden folgendermassen ver-
wendet:

e u_char sync_timestamp_to_send [SYNC_TSTAMP_LEN+1] dient dazu,
einen aktuellen Zeitstempel zwischenzuspeichern, bevor er in der Funk-
tion bt_hci_transport_uart() iibertragen wird.

e Inu_char sync_timestamp_received[SYNC_TSTAMP_LEN+1] wird ein
empfangener Zeitstempel abgespeichert, damit er von den Synchroni-
sationsfunktionen verarbeitet werden kann.

e sync_neighbour * nearest_neighbour zeigt auf das erste Element
der verketteten Liste der benachbarten BTnodes. Die aktuellen Schran-
ken werden bei Bedarf aus den in diesem Element gespeicherten Schran-
ken berechnet.

e u_char neighbour_count speichert die aktuelle Linge der Liste.

e bt_addr_t neighbour_to_send_addr speichert die Adresse, an welche
ein Paket gesendet wird.

e char bitpattern wird verwendet um zu definieren, welche LEDs beim
“Heartbeat” ! aufblinken sollen. Dieses Muster ist zum Beispiel bei An-
kerknoten unterschiedlich, um sie als solche schnell erkennen zu konnen.

Weiter wird die globale Variable u_long btn_led_synch_offset verwen-
det, um den “Heartbeat” auf mehreren Sensorknoten gleichzeitig aufblinken
zu lassen. Zu beachten ist, dass ein Ankerknoten nicht synchron zu den {ibri-
gen Sensorknoten blinken wird, da er Zeitinformationen einfach weiterleitet
und deshalb nie im Besitz von Schranken ist.

3.4.4 Senden eines Paketes - Bluetooth-Funktionen

Nachfolgend werden die Funktionsaufrufe beschrieben, welche beim Versen-
den eines Datenpakets erfolgen. Der Ablauf ist in Abbildung 3.4 darge-
stellt. Eine Applikation ruft in diesem Fall die Funktion bt_acl_com_send_-
packet () aus bt_acl_com.c auf. Sie iibergibt unter anderem das “connecti-
on handle”, welche die erstellte Verbindung eindeutig identifiziert, einen Zei-
ger auf die zu versendenden Daten, sowie die Lange der Daten. Diese Linge

8Dies ist sehr effizient, da der Mikrokontroller in der Ladeinstruktion LD den Offset zur
Basisadresse im selben Zyklus addieren bzw. subtrahieren kann (vgl. [6]).

YEin periodisch aufblinkendes LED-Muster, welches anzeigt, dass der BTnode noch
“lebt”.
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wird als erstes um SYNC_TSTAMP_LEN erhoht, da den Daten der Zeitstempel
vorangestellt wird. Im Falle von BP-ISA oder IM mit “RTT-Messung” wird
nun aus dem “connection handle” die Bluetooth-Adresse bestimmt und in
die globale Variable neighbour_to_send_addr gespeichert. Mit dieser In-
formation kann spéter bestimmt werden, welche gespeicherten vergangenen
Schranken zusétzlich zu den aktuellen mitgesendet werden miissen bzw. in
welchem Listenelement Informationen iiber den Sendezeitpunkt gespeichert
werden sollen. Danach werden wie iiblich die Felder service_nr und len des
BT-ACL-COM-Headers gesetzt und die Funktion bt_hci_send_acl_pkt ()
aus bt_hci.c wird aufgerufen, welche unter anderem den Header des HCI_-
ACL_DATA_PACKET-Paketes setzt. Das erste Byte dieses Headers dient zur
Unterscheidung der verschiedenen HCI-Pakettypen und wird entsprechend
auf HCI_ACL_DATA_PACKET gesetzt. Daneben sind unter anderem Felder fiir
das “connection handle” und die Gesamtléinge der Daten vorhanden. Das zu
versendende Paket bzw. ein Zeiger darauf wird im Anschluss an die Funktion
_bt_hci_send_pkt() aus bt_hci_transport_uart.c weitergereicht, welche
zunéchst die verschiedenen Pakettypen unterscheidet — diese Funktion wird
im Gegensatz zu den vorhin erwédhnten auch zum Versenden der anderen Pa-
kettypen verwendet — und die Lénge der Daten aus dem Header liest. Daraus
wird durch Hinzuaddieren der Header-Léange die totale Anzahl der auf die
UART-Schnittstelle zu schreibenden Bytes berechnet. Fiir die Uhrensynchro-
nisation wird nun iiberpriift, ob es sich um ein HCI_ACL_DATA_PACKET-Paket
handelt. Falls dies zutrifft, muss ein aktueller Zeitstempel zum Versenden ge-
neriert werden, wozu die Funktion sync_generate_timestamp() aus sync.c
aufgerufen wird. Im Falle von BP-ISA oder IM mit “RTT-Messung” wird das
zusétzlich benotigte Argument neighbour_to_send_addr iibergeben. Da-
nach kann das gesamte Paket {iber die UART-Schnittstelle zum Bluetooth-
Modul geschickt werden. Handelt es sich um ein Datenpaket, so wird nach
dem Schreiben des ACL-Headers und des BT-ACL-COM-Headers der Zeit-
stempel, welcher in der globalen Variable sync_timestamp_to_send abgelegt
ist, geschrieben, danach der restliche Teil des Paketes. Die anderen Paket-
typen werden direkt — so wie sie iibergeben wurden und ohne Zeitstempel —
iibertragen.

3.4.5 Senden eines Pakets - Synchronisation

Wie erwéhnt wird kurz vor dem Schreiben auf die UART-Schnittstelle zum
Bluetooth-Modul die Funktion sync_generate_timestamp () aus sync.c auf-
gerufen. Sie bewirkt, dass ein aktueller Zeitstempel in die globale Variable
sync_timestamp_to_send geschrieben wird. Im Fall BP-ISA wird zusétzlich
die Liste der Nachbarn aktualisiert: Falls der Empfinger des Pakets noch



3.4. KOMMENTAR ZUM QUELLCODE 31
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nicht Teil der Liste ist, wird ein entsprechendes Element hinzugefiigt, und
schliesslich wird die in 3.2.3 vorgeschlagene zusétzliche Aktualisierung des
Listeneintrags des Empfangers vollzogen.

Auf einem Ankerknoten wird der Aufruf direkt an die Funktion sync_-
anchor_get_timestamp() aus sync-anchor.c weitergereicht, welche einen
Zeitstempel vom PC anfordert. Auf Sensorknoten werden die aktuellen Schran-
ken iiber get_updated_bounds () berechnet und danach mit sync_assemble_-
timestamp() in das definierte Zeitstempel-Format umgewandelt. Die Hilfs-
funktion 11tobs() wandelt dabei die als u_longlong gespeicherten Schran-
ken in einen Bytestream um. Bei BP-ISA oder IM mit “RTT-Messung” wird
zusédtzlich nach dem Eintrag des Empféangerknotens in der verketteten Liste
gesucht. Die fiir die “RTT-Messung” benotigte Zeit zwischen Empfang des
letzten Pakets vom Empfangerknoten und der aktuellen Zeit kann berech-
net und in den Zeitstempel integriert werden. Fiir BP-ISA werden zusétzlich
die Schranken aus der letzten Kommunikation beigefiigt. Nun enthélt sync_-
timestamp_to_send den aktuellen Zeitstempel.

3.4.6 Schrankenberechnung

get_updated_bounds () ist im Wesentlichen die Umsetzung der Formel 2.3
aus Kapitel 2.2 und berechnet die aktuellen Schranken aus den im ersten Li-
stenelement gespeicherten. Da insbesondere im Fall von BP-ISA diese Funk-
tion oft aufgerufen wird, wurde die Implementierung besonders sorgfiltig
vorgenommen. So wurde fiir Ah bewusst eine vorzeichenbehaftete 64-Bit-
Variable gewiihlt, da die Differenz zwischen reference_time € (0,2%) und
last_update € (0,2%) im Intervall (—2%2,232) liegen kann. Die Divisionen
der Formel 2.3 wurden vermieden, indem entsprechende Faktoren zur Com-
pilezeit vorberechnet werden, sodass nur noch ein 20-Bit-Rightshift nétig
ist. Um korrekt zu runden, wird zuvor das grosste (most significant), spéter
vernachléssigte Bit hinzuaddiert. Dies ist dquivalent zu einem Runden nach
dem Shift. Ausserdem wurden verschiedene Varianten geschrieben?® und die-
se beziiglich Codegrosse, Framegrosse und geschétztem Zyklenbedarf sowie
anhand der Kriterien feste Laufzeit, Portabilitdt und arithmetische Genau-
igkeit evaluiert.

3.4.7 Empfang eines Pakets - Bluetooth-Funktionen

Empfangsseitig wird beim Initialisieren des Bluetooth-Stacks der Thread
bt_hci_thread aus bt_hci.c gestartet, welcher in einer Schleife jeweils

20Runden mittels Addition oder Inline- Assembler-Bit-Test, Berechnung in eigener Funk-
tion oder integriert, Argumentiibergabe per value oder mit Zeiger etc.
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_bt_hci_get_pkt() aus bt_hci_transport_uart.c aufruft. Diese Funktion
liest von der UART-Schnittstelle zunéchst das erste Byte, welches den Paket-
typ identifiziert. Im Falle eines ACL-Datenpaketes werden danach die ACL-
und BT-ACL-COM-Header gelesen und die Lange der Payload extrahiert.
Danach kann der eingebettete Zeitstempel gelesen und in sync_timestamp_-
rcvd gespeichert werden. Die restlichen Daten der Payload werden dann vom
Bluetooth-Modul gelesen. Bei BP-ISA oder IM mit “RTT-Messung” wird nun
noch aus dem “connection handle” die Bluetooth-Adresse des Senders ermit-
telt. Mit dem Aufruf von sync_process_timestamp() aus sync.c werden
die Synchronisationsfunktionen in der Folge in Gang gesetzt. Darauf wird die
extrahierte Datenlénge um SYNC_TSTAMP_LEN reduziert, da der Timestamp
nun wieder entfernt wurde bzw. nicht in das zuriickgegebene Paket geschrie-
ben wurde. Der Thread ruft danach den Callback hci_acl_cb auf, welcher
das Paket in einen Puffer einfiigt und ein Event auslost, um zu signalisieren,
dass ein Paket angekommen ist. Mit bt_acl_com_get_packet () erhélt eine
Anwendung einen Zeiger auf das gespeicherte Paket zuriick.

3.4.8 Empfang eines Pakets - Synchronisation

Die Funktion sync_process_timestamp() extrahiert zunédchst mithilfe von
sync_disassemble_timestamp() die 2 (IM) bzw. 4 (BP-ISA) Schranken aus
dem Zeitstempel und ruft dann sync_sync_bounds () auf. Sind die empfange-
nen Schranken ungiiltig, so werden sie ignoriert. Sind die bisher gespeicherten
Schranken noch ungiiltig, so wird rt_set_clock() aufgerufen, um die erhal-
tenen Schranken zu speichern. Sind die empfangenen sowie die bereits gespei-
cherten Schranken giiltig, so miissen diese wie im Algorithmus beschrieben
kombiniert werden. Bei BP-ISA miissen einige zusétzliche Schritte ausgefiihrt
werden: Falls der sendende BTnode noch keinen Eintrag in der verketteten
Liste hat, muss ein neuer erstellt werden. Ist bereits ein Eintrag vorhanden,
so wird das entsprechende Element aus der Liste entfernt, um wéhrend des
Ausfiithrens der Synchronisationsfunktionen gesondert behandelt und spéter
wieder zuvorderst in die Liste eingefiigt zu werden.

3.4.9 Synchronisationsfunktionen

Die tatséchliche Synchronisation, also die Berechnung der besten aktuellen
Schranken aus empfangener und gespeicherter Information geméss den in Ab-
schnitt 2.2 beschriebenen Algorithmen, findet in der Funktion sync_sync_-
bounds () statt. Der Ablauf entspricht in beiden Fillen (IM und BP-ISA)
weitgehend der Beschreibung in Abschnitt 2.2.1 beziehungsweise 2.2.2. Im
Fall BP-ISA ist zu beachten, dass die bounds.last_update gespeicherten
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Zeitpunkte auf beiden kommunizierenden Knoten nicht denselben tatséchli-
chen Zeitpunkt angeben, da echte Gleichzeitigkeit ja wie in Abschnitt 3.2.3
dargelegt nicht moglich ist. Wir verwenden also auch hier den aus “round-
trip time” ermittelten Unsicherheitswert: Fiir das Kombinieren der aktuellen
Schranken current_bounds_rcvd den vom gerade geschehenen, auslosenden
Kommunikationsereignis verursachten Unsicherheitswert, beim Kombinieren
der Schranken previous_bounds_rcvd den Unsicherheitswert der damaligen
Kommunikation, der in der Eigenschaft uncertainty des entsprechenden Li-
stenelements gespeichert ist. Schliesslich wird der momentane Unsicherheits-
wert in dieser Variablen gespeichert, damit er bei der ndchsten Kommuni-
kation mit dem kommunizierenden Nachbarknoten wieder verwendet werden
kann.

3.4.10 Highlevel-Funktionen

Folgende Funktionen stehen den Anwendungen neu zur Verfiigung:

e rt_init() muss von einer Anwendung zu Beginn aufgerufen werden,
um die Synchronisationsfunktionalitiat zu initialisieren.

e gettimeofday() ist die BTnode-Implementierung der gleichnamigen
POSIX-Standardbibliotheksfunktion?!, welche die Zeit im Unix-Format
angibt. Die Zeit wird dabei aus dem Mittel der unteren und oberen
Schranke gebildet. Bei Aufruf werden die Anzahl Sekunden seit dem
1. Januar 1970, sowie die Anzahl Mikrosekunden seit der letzten Se-
kunde in einem struct vom Datentyp timeval gespeichert. Da die
Granularitiat der Synchronisationsfunktionen jedoch im Millisekunden-
Bereich liegt, werden die letzten drei Ziffern der Mikrosekunden immer
Null sein. Aus Kompatibilitdtsgriinden wurde das Format des Daten-
typs struct timeval beibehalten. Der Riickgabewert der Funktion ist
0, wenn der BTnode {iber giiltige Schranken verfiigt, andernfalls —1.
Falls die Schranken nicht giiltig sind, hat der BTnode noch keine Zeit-
informationen von anderen BTnodes erhalten.

e syncbounds rt_get_bounds( void ) liefert die aktuellen Schranken
zuriick.

e rt_get_monotonic( u_longlong * millis ) liefert eine streng mo-
noton wachsende Zeit, die garantiert im Echtzeitintervall liegt. Im Mo-
ment gibt sie einfach die untere Schranke zuriick. Dadurch sind zwar die

2INormalerweise in sys/time.h deklariert; die Funktion ist aber keine POSIX-konforme
Implementierung, da ja auch BTnut diese Spezifikation nicht erfiillt.
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beiden Kriterien erfiillt,?? der Fehler ist im Durchschnitt aber maximal
(vgl. fiir andere Moglichkeiten Kapitel 3.5).

e voidrt_get_average( long long * av ) schreibt den Mittelwert der
aktuellen Schranken in Millisekunden in die mit av referenzierte Varia-
ble.

e Mit int rt_is_valid( void ) kann die Giiltigkeit der Schranken iiber-
priift werden. Die Funktion gibt 1 zuriick, falls der BTnode im Besitz
von giiltigen Schranken ist, ansonsten 0.

e u_long rt_get_millis( void ), u_long rt_get_seconds( void )
haben als Riickgabewert das Mittel der aktuellen Schranken in Millise-
kunden bzw. Sekunden.

3.4.11 Kommunikation Ankerknoten — PC

Zwischen Ankerknoten und PC lduft ein simples Kommunikationsprotokoll
iiber die UART-Schnittstelle ab. Der tstampserver wartet auf ein REQ_CHAR-
Zeichen vom Ankerknoten, generiert einen Zeitstempel und schickt ihn dem
Ankerknoten. Dieser bestéitigt den Empfang mit einem ACK_CHAR Zeichen.
Wichtig hierbei ist, dass kein anderes Programm die UART-Schnittstelle be-
legt und dass die Ubertragungsgeschwindigkeit fiir tstampserver und An-
kerknoten gleich gesetzt ist.

3.4.12 PC-Programme

Fiir den PC wurden die Programme tstampserver und btncontrol geschrie-
ben. Beide konnen mit program_name [device number [baud rate]] ge-
startet werden. device number bezeichnet hierbei die Nummer des Schnitt-
stellen-Devices und wird an /dev/ttyUSB angehingt. Es kénnen Werte von
0 bis 9 angegeben werden, wobei 9 /dev/stdin als Device wéhlt, um De-
bugging mittels manueller Eingabe zu erlauben. Mit baud rate kann die
Verbindungsgeschwindigkeit angegeben werden. Erlaubte Werte sind 115 fiir
Kommunikation mit 115200 bit/s und 576 fiir 57600 bit/s.?® Standardméssig
wird die Verbindung zum BTnode iiber /dev/ttyUSBO mit 115200 bit/s er-
stellt.

tstampserver sendet dem Ankerknoten auf Anfrage einen aktuellen Zeit-
stempel.

22Die Monotonitat leitet sich aus der Schnittregel 2.4 ab.
23Wir haben fiir beide Raten dreistellige Kiirzel definiert, da dies das zusammen mit
den BTnodes oft verwendete Terminal-Programm minicom ebenso tut.
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btncontrol kann dazu genutzt werden, die Schranken in gleichméssigen
Intervallen vom BTnode auszulesen oder lokal abspeichern zu lassen. Hierzu
muss das Programm sync-test auf dem BTnode laufen.

3.4.13 BTnode-Testapplikation sync-test

Fiir verschiedene Funktionstests und Messungen wurde fiir den BTnode das
Programm sync-test geschrieben. Es erlaubt einerseits das Ausgeben der
Zeitinformationen direkt in einem Terminal, stellt aber auch Funktionen zur
Verfiigung, auf welche der PC zuriickgreifen kann, um Daten (Schranken,
Nachbarlistenzustand etc.) auszulesen oder auf dem BTnode zu bestimmten
Zeitpunkten abspeichern zu lassen. Dadurch konnten langere Messreihen oh-
ne grossen Aufwand durchgefithrt werden. Zudem kann in sync-test das
Kommunikationsverhalten eines BTnodes definiert werden. Mit der Prapro-
zessor-Konstante AUTO_ANSWER kann eingestellt werden, ob ein BTnode beim
Empfang eines Pakets eine Antwort an den Sender schicken soll. Zu beachten
ist, dass eine positive Riickkopplung entsteht, falls auf beiden miteinander
kommunzierenden BTnodes AUTO_ANSWER definiert ist.

Wird AUTO_ANSWER2 gesetzt, so wird nur auf ein Paket geantwortet, falls
das erste Byte der Payload den Wert 0 hat. Im Antwortpaket wird dieses er-
ste Byte auf 1 gesetzt. Somit kann AUTO_ANSWER2 auf mehreren miteinander
kommunizierenden BTnodes benutzt werden, um eine Zweiwegkommunika-
tion zu simulieren ohne dass Riickkopplung entstehen kann.

Mit AUTO_COMMUNICATE kann ein BTnode veranlasst werden, selbstidndig
zu kommunizieren. Dabei ist definierbar, an welche Bluetooth-Adressen Pake-
te verschickt werden diirfen. Es sind dabei mehrere Gruppen von Bluetooth-
Adressen definierbar und iiber die Konstante ALLOWED freischaltbar. Zu be-
achten ist, dass NUM_OK_ADDR dabei immer auf die Anzahl erlaubter Adres-
sen angepasst werden muss. Der AUTO_COMMUNICATE-Mechanismus wurde mit
einem Thread realisiert, welcher in definierbaren Intervallen eine Bluetooth-
Inquiry durchfiihrt, um benachbarte BTnodes zu finden. Sind keine erlaubten
Geriite in Reichweite, so wird die Inquiry wiederholt, bis das der Fall ist. Aus
den erlaubten Geréten wird im Anschluss zufillig eines ausgewihlt und ein
Paket an dieses verschickt. Uber die LEDs wird der Zustand des Threads
angezeigt. Eine Inquiry wird durch kurzes Aufblinken der griinen LED an-
gezeigt. Die Anzahl gefundener Gerite, mit welchen kommuniziert werden
darf, blinkt danach bindr codiert kurz auf. Das erfolgreiche Verbinden mit
dem ausgewéhlten Gerdt und das Versenden des Pakets wird mit einem auf-
steigenden, ein Fehler mit einem absteigenden LED-Pattern angezeigt. Die
Anzahl der verschickten Pakete blinkt nach dem ersten Senden binér codiert
periodisch auf. Die Zeit, welche zwischen zwei Kommunikationsversuchen ver-
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streichen soll, wird mit AUTO_COM_INIT_FREQ definiert. Zusétzlich kann mit
AUTO_RANDOM eine maximale zuféllige Abweichung von diesem Intervall einge-
stellt werden. Weiter ist auch definierbar, wieviele Bytes an Daten jedesmal
(bei fixer Datenléinge) bzw. maximal (bei zufilliger Datenldnge) versendet
werden sollen.

Weitere Funktionen erlauben das Setzen der Zeit iiber das Terminal, das
Ausgeben der momentanen Nachbarliste, das Zuriicksetzen der Echtzeituhr
und Ahnliches.

3.4.14 Anderungen in anderen Dateien

Kleine Anpassungen an bestehenden Funktionen waren nétig, wobei alle
Anderungen nur im kompilierten Code enthalten sind, wenn SYNC gesetzt
ist.

led/btn-led.c Der “Heartbeat” wird, sobald ein Knoten giiltige Schran-
ken besitzt, nicht mehr bloss von der Globalen btn_led_offset gesteuert,
sondern von der um btn_led_synch_offset versetzten lokalen Zeit. Ist der
Wert dieser Summe ein Vielfaches von 2000, so werden die entsprechenden
LED’s eingeschaltet. Damit soll ein synchrones Blinken mit 0.5 Hz erreicht
werden.

bt/bt_acl_com.c In der Funktion bt_acl_com_send_packet wird die Blue-
tooth-Adresse des Empfangers in der globalen Variable sync_globals.neigh-
bour_to_send_addr eingetragen, da sie auf dieser Ebene noch direkt greif-
bar ist (spiter benotigt man dazu Funktionen wie _bt_hci_get_app_con_-
handle()).

bt/bt_hci_transport_uart.c Aus den Funktionen _bt_hci_get_pkt und
_bt_hci_send_pkt geschehen die eigentlichen Aufrufe der Synchronisations-
funktionen, wie in Abbildung 3.4 ersichtlich ist.

nut/os/arch/avr_realtime.c Dies ist eine zusétzliche Datei, welche die
Funktion NutGetRealMillis bereitstellt, die auch dann lokale Zeit in Milli-
sekundengranularitit gewéhren soll, wenn die Variable NUT_CPU_FREQ nicht
gesetzt ist und die Softwareclock nur mit einer Granularitit von 62.5 ms in-
krementiert wird. Die Funktion kombiniert die Information der Softwareclock
zu diesem Zweck mit dem momentanen Wert des Hardwarecounters (TCNTO,

vel. [6]).
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u_long NutGetRealMillis(void){
u_long rc;

NutEnterCritical();
rc = millis + ((u_int) (TCNTO * 125 + 512) >> 9);
NutExitCritical();

return rc;

}

Die Datei wird aus nut/os/timer.c eingebunden; folgerichtig ist also auch
diese sowie die zugehorige h-Datei nut/include/sys/timer.h verdndert wor-
den.

3.5 Weitere Implementierungsmoglichkeiten

Die oben beschriebene Implementierung realisiert die Uhrensynchronisation
auf relativ simple Weise. Es soll nun noch kurz auf mogliche Erweiterungen
eingegangen werden, welche aus Zeitgriinden leider nicht umgesetzt werden
konnten. Auch alternative Ansétze, die wir bei unseren Entwurfsentscheiden
diskutiert haben, werden kurz erwihnt. Folgende Punkte kénnten unserer
Meinung nach noch verbessert werden:

3.5.1 Gemischte Netze

Im Moment lésst sich zwar die Synchronisationsfunktionalitét {iber die Pra-
prozessorkonstante SYNC ein- und ausschalten, innerhalb eines Netzes miissen
aber alle kommunizierenden BTnodes mit derselben Einstellung kompiliert
sein, da sonst Payload als Zeitinformation oder umgekehrt interpretiert wird.
Dies liesse sich umgehen, indem eine eigene class of device (COD) definiert
wiirde. Damit koénnten BTnodes beim Verbindungsaufbau erkennen, ob der
entsprechende Nachbarknoten Synchronisation betreiben mochte oder nicht
und sich entsprechend verhalten. Im Rahmen dieser Arbeit wurde dies noch
nicht getan, unter anderem weil die Behandlung der COD in der Implemen-
tierung des Bluetooth-Stacks zum Zeitpunkt, als wir unsere Arbeit begannen,
noch fehlerhaft war.

3.5.2 Uberlauf der Lokalzeit

Obwohl das Zeitformat der Schranken innerhalb der “UNIX-Epoch” nicht
iiberlauft, verursacht der Uberlauf der Softwareclock des Nut/OS nach 49,7
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Tagen Probleme, da die Werte h,; beziehungsweise last_update immer in
lokaler Zeit angegeben sind, so dass dann insbesondere Ah falsch berechnet
wird. Es lésst sich jedoch leicht Abhilfe schaffen, indem beim Initialisieren
der Echtzeituhr gleich ein Timer auf den Zeitpunkt des Uberlaufs gestellt
wird.?* Der entsprechende Callback wiirde dann alle gespeicherten Schranken
ungiiltig setzen. (Auch last_send und last_rcvd miissten auf Null gesetzt
werden.) Sobald der Knoten wieder mit Nachbarn mit giiltigen Schranken
kommuniziert und die RT'T geniigend klein ist, kommt der Knoten in Besitz
neuer, giiltiger Zeitinformation. Unter der Annahme, dass nicht alle Knoten
in einem Netz zum selben Zeitpunkt eingeschaltet werden und deshalb auch
nicht gleichzeitig iiberlaufen werden, sollte der Effekt keinen grossen Einfluss
haben.?

3.5.3 Zeitformat

Fiir jede Schranke einen Zeitstempel mit voller Auflésung zu versenden ist
zwar eine konzeptuell einfache und naheliegende Mo6glichkeit, jedoch nicht un-
bedingt die effizienteste. Da aber Effizienz beziiglich aller Ressourcen (Spei-
cher, Rechenaufwand und Energie) sowohl beim Berechnen und Vergleichen
als auch bei der Ubermittlung gefordert ist, ist im Allgemeinen ein Abwiigen
zwischen moglichst kompaktem Nachrichtenformat und einer mit minimalem
Aufwand in eine einfach zu verarbeitende Form zu bringenden Darstellung
notig, da sich diese beiden Forderungen oft nicht zusammen verwirklichen
lassen. Einige Moglichkeiten, die wir uns vor unserer Wahl iiberlegt haben,
mochten wir kurz aufzéhlen:

Offsetformat: Da die beiden Zeitwerte zweier zusammengehoriger Schran-
ken sich meist nur wenig unterscheiden (dies ist ja gerade das Ziel der Algo-
rithmen: minimale Unsicherheit), ldsst sich die Zeitinformation komprimie-
ren, indem eine Schranke in voller Auflosung und die zweite als Offset zur
ersten versandt wird. Um eine einigermassen sinnvolle Unsicherheit noch dar-
stellen zu konnen, sind jedoch je nach vermuteter Kommunikationshaufigkeit
und Drift ein bis drei Byte notig (Mit einem Byte lassen sich 255 Millisekun-
den, mit zwei ungefdhr eine Minute und mit drei bereits vier Stunden dar-
stellen; vgl. auch Abschnitt 3.3.4). Dies fiihrt dazu, dass je nach gewihlter

2Das ist moglich, da der Wert in Kenntnis der Grosse des Datentyps (u_long, 32 Bit)
errechnet werden kann und diese Berechnung immer zu einem Zeitpunkt A > 0 geschieht, so
dass der Timerwert (u-long) selbst dann darstellbar ist, wenn NUT_CPU_FREQUENCY gesetzt
ist und demnach ticks_left jede Millisekunde dekrementiert wird.

% Die geiibte Atemtechnik erfahrener Minnerchére moge hier als anschauliches Beispiel
dienen.
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Zeitstempelauflosung und -ldnge eventuell gar keine substantiellen Einspa-
rungen zu erreichen sind, die den Mehraufwand an Berechnungen rechtfer-
tigen wiirden. Denn zum arithmetischen Vergleich der Schranken miissen
beide in voller Form vorhanden sein, was in unserem Fall bereits wieder
64-Bit-Additionen und -Subtraktionen erfordert hitte. Die Berechnung der
Schranken (die Prozedur updateBounds aus 2.2.2 also) kann immerhin im
Offset-Format geschehen. Die Berechnungsvorschrift wird dann beispielswei-
se so angepasst:

TUR) =T(h);  T*h)=AT(h)+T(h)
T(ho + Ah) = T(ho) + Ah/(l -+ pmax)
AT‘(h[) + Ah> = A,I‘<h0) + Ah/<1 - pmax) - Ah/(l + pmam)

Ein weiteres Problem ist die Frage, wie ein Knoten reagieren soll, wenn seine
Unsicherheit grosser als mit dem Offset darstellbar wird. Da er dann nicht ein-
mal mehr interne Synchronisation mit seinen Nachbarn machen kann, muss
er im schlechtesten Fall warten, bis neue Information von einem Ankerknoten
bis zu ihm propagiert.

Faktorformat: Der eben vorgeschlagene Offset muss nicht bloss ein Wert
sein, der einfach zu einer Schranke hinzuaddiert wird; auch ein Faktor kann
die Berechnung der zweiten aus der ersten Schranke erlauben. Da auf dem in
dieser Arbeit verwendeten Mikrokontroller aber keine Hardware-Divisionen
oder Fliesskomma-Operationen moglich sind, wird darauf nicht weiter einge-
gangen.

Nichtlinearer Offset: Ein Offset kann Information iiber die zweite Schran-
ke auch komplexer kodieren. Die Grundidee ist, den Offset so zu gebrauchen,
dass er sowohl feine Auflosung im tiefen Bereich besitzt als auch sehr grosse
Werte noch darstellen kann. Hier ist klar, dass unter Umstdnden der Re-
chenaufwand massiv steigen kann, wenn zum Beispiel quadratische oder lo-
garithmische Berechnungen anfallen. Es sind aber einfacher zu berechnende
Formate vorstellbar, bei denen zum Beispiel der Offset N Bit (1, 3o, . .., On)
weit ist, wobei die ersten k Bit direkt einen bindren Wert darstellen und die
(N — k) Bit (Bgi1, ..., By) die Zahl 3N, .| B 27+0=F) ergeben. Damit lies-
sen sich Zahlen bis 2V*(N=F) darstellen, und die Berechnungen wiren mit
Rightshifts leicht zu implementieren. Dennoch fallt auch wieder negativ ins
Gewicht, dass fiir Vergleich und Berechnung der Schranken die Aufrechnung
auf volle Auflésung notwendig ist.



3.5. WEITERE IMPLEMENTIERUNGSMOGLICHKEITEN 41

Prafixformat: Es ist nicht nétig, alle hohen Bits immer zu iibertragen.
Diese und andere Uberlegungen fiihren zum Entwurf eines moglichen ausge-
reifteren Synchronisationsprotokoll, das nun skizziert wird.

3.5.4 Erweitertes Synchronisationsprotokoll

e Zeitformat. Das Versenden eines Zeitstempels, welcher immer die seit
1. Januar 1970 vergangene Zeit in Millisekunden angibt, ist nicht notig.
Da der vordere Teil der Schranken - nachfolgend Préfix genannt - iiber
lange Zeit gleich bleibt, wiirde es reichen, nur jeweils den hinteren Teil
zu verschicken.? Zusétzlich kénnten die Berechnungen, welche zur Syn-
chronisation nétig sind, auch nur mit dem hinteren Teil ausgefiihrt wer-
den, um weitere long long Operationen zu vermeiden.

o Selbstindigkeit. Ein BTnode soll auch selbst Préfix und Zeitschranken
anfordern konnen, falls diese Daten ihm nicht bekannt sind oder die
Unsicherheit {iber die Zeit zu gross ist.

e Adaptive Synchronisationhdufigkeit. Werden mit einem bestimmten BT-
node kontinuierlich Daten ausgetauscht oder ist die Unsicherheit genau
genug, so ist es nicht notig, jedem Paket Informationen iiber die Zeit
mitzugeben. Es sollen auch Pakete versandt werden koénnen, welche
keinen Zeitstempel enthalten.

e Variable Paketlingen sind eine Voraussetzung fiir den vorhergehenden
Punkt.

Diese Punkte kénnten durch Einfithrung eines erweiterten Synchronisations-
protokolls, welches verschiedene Pakettypen vorsieht, umgesetzt werden. Die
Synchronisation wird nicht mehr nur durch implizite, sondern bei Bedarf auch
durch explizite Kommunikation realisiert. Das erste Byte des Synchronisa-
tions-Headers soll dabei zur Unterscheidung der Paketarten dienen. Folgende
Pakettypen miissten implementiert werden:?

e SYNC_NO_TSTAMP. Das Paket enthilt keinen (giiltigen) Zeitstempel. Der
Synchronisations-Header ist demnach nur ein Byte lang.

26 Analogie aus dem Alltag: Wird man nach der Zeit gefragt, nennt man nur die Uhrzeit
(Stunden und Minuten) und nicht auch noch das Datum, weil klar ist, welches Datum
gemeint ist.

2"Die Synchronisations-Informationen werden wie bis anhin in ACL-Datenpakete inte-
griert. Die Pakettypen bezeichnen also, welche Art von Synchronisations-Paket im ACL-
Datenpaket enthalten ist.
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e SYNC_TSTAMP. Das Paket enthélt einen Zeitstempel, welcher je nach
Algorithmus unterschiedlich lang sein kann. Der Zeitstempel besteht
nur aus dem hinteren Teil der aktuellen Zeit.

e SYNC_TSTAMP_REQUEST. Das Paket enthilt wie im letzten Punkt einen
Zeitstempel, fordert aber zusétzlich eine Antwort an. Bei zu grossem
Unsicherheitsintervall kann so ein Zeitstempel angefordert werden. Die
implizite Kommunikation wird durch explizite Zweiwegkommunikation
erganzt.

e SYNC_PREFIX. Dieses Paket enthilt den vorderen Teil der Zeit. Solche
Pakete werden nur als Antwort auf SYNC_PREFIX_REQUEST und SYNC_-
REQUEST versandt.

e SYNC_REQUEST. Der sendende BTnode hat noch keine Zeitinformatio-
nen und fordert sowohl einen Zeitstempel wie auch ein Prifix an.

e SYNC_PREFIX_REQUEST. Mit diesem Paket fordert ein BTnode ein Prafix
an. Dies kann der Fall sein, wenn der BTnode ein SYNC_TSTAMP Pa-
ket erhéalt und selbst das Préafix noch nicht kennt. Der BTnode ver-
schickt diese Anfrage dann an den Sender von SYNC_TSTAMP, welcher
wiederum mit SYNC_PREFIX antworten sollte. Sobald ein BTnode das
Prafix kennt, darf auch er SYNC_TSTAMP Pakete versenden, vorher sollte
er jeweils nur Pakete vom Typ SYNC_NO_TSTAMP, SYNC_REQUEST oder
SYNC_PREFIX_REQUEST versenden.

Zu beachten ist, dass das Préfix ungiiltig wird und inkrementiert werden
muss, wenn eine Schranke ihren Wertbereich iiberschreitet. Obere und untere
Schranke konnen somit fiir kurze Zeit — je nach Unsicherheitsintervall — auch
unterschiedliche Prifixe haben. Es wird davon ausgegangen, dass die Abwei-
chung der verschiedenen Zeiten auf den BTnodes klein ist im Vergleich zur
Grossenordnung der Préfixe, so dass diese immer eindeutig sind und unter
den BTnodes nicht neu kommuniziert werden miissen.

3.5.5 Explizite Synchronisation

Die von uns implementierte implizite Synchronisation kénnte bei Bedarf um
explizite Synchronisation ergénzt werden. Denkbar ist die Einfithrung einer
Schicht, welche iiber den Synchronisationsfunktionen liegt und den Status der
Synchronisation iiberwacht. Dazu gehort neben der Intervallgrosse auch die
Anzahl aufgrund zu grosser “round-trip time” verworfener Zeitstempel pro
Nachbar. Diese Funktionsschicht stellt bei zu grossem Unsicherheitsintervall
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den Erhalt von Zeitinformation sicher, indem es diese von allen erreichbaren
BTnodes anfordert. Werden zuviele Zeitstempel verworfen, so soll mit einzel-
nen BTnodes wiederholt kommuniziert werden, bis die Schranken akzeptiert
werden.

Diese zusétzliche Funktionalitéit soll aber von der Anwendung ein- und
ausschaltbar sein, falls sie von sich aus schon oft genug kommuniziert oder fiir
léngere Zeit keine Kommunikation durchfithren will. In letzterem Fall wére
es dann moglich, dass die Uhrensynchronisation weiter durch explizite Syn-
chronisation realisiert wiirde, oder dass man ganz auf weitere Kommunikation
fiir die Synchronisationsfunktionalitdt verzichtet und das Bluetooth-Modul
ausschaltet.

3.5.6 Nice mode

Auch ein kleines “implizites” Protokoll, das sozusagen auf die Hoflichkeit der
Knoten setzt und deshalb nice mode genannt werden mag, konnte die Syn-
chronisationsqualitéit verbessern: Knoten wiirden, wenn sie ungiiltige Zei-
tinformation von einem Nachbarknoten erhalten, diesem mit einem Paket
antworten, da sie schliessen konnten, dass jener Knoten gern Zeitinformati-
on hitte. Dafiir wiren keine Anderungen am Schrankenformat nétig; auch
miissten nicht alle Knoten diese Vereinbarung befolgen (deshalb die Bezeich-
nung).

3.5.7 Weitere Highlevel-Funktionen

An der Anwendungsschnittstelle sind einige weitere Funktionen denkbar; die
Anwendung der Synchronisationsfunktionalitéit wird zeigen, welche von ihnen
auch wiinschenswert sind. Einige Vorschlége:

Prognose-Funktion: Eine Hauptanwendung der Synchronisation sollen ja
garantierte Rendezvous zwecks Minimierung des Kommunikationsaufwandes
sein. Dalfiir sollte die Funktion get_updated_bounds, die dies eigentlich schon
macht, um eine “Hiillenfunktion” &hnlich rt_get_bounds erweitert werden,
die als Argument vielleicht auch UNIX-Zeitstempel akzeptiert (die zum Bei-
spiel mit den Standard-C-Funktionen aus time.h aus einem Datumsstring
erzeugt worden sind) und zwei Schranken lokaler Zeit zuriickliefert, zwischen
denen der gewiinschte Zeitpunkt in der tatséchlichen Zeit liegt.

WatchQuality-Funktion: Mit den Timerfunktionen aus Nut/OS ([11])
liesse sich eine Funktion verwirklichen, die ein Callback ausfiihrt, sobald ei-
ne im Argument spezifizierte maximale Unsicherheit iiberschritten wird. Da
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jeder Knoten in Kenntnis seiner maximalen Drift den Zeitpunkt voraussagen
kann, zu dem dies geschieht, kann einfach ein Timer mit dem entsprechenden
Callback gestartet werden. Der globale struct sync_globals wird um die
Eigenschaften u_int maximum_uncertainty und NUTTIMERINFO * qual-
timer erweitert, welche dazu da sind, im Fall einer Kommunikation (welche
die Schranken verbessern und deshalb die Prognose falsifizieren kann) den
Timer zu stoppen, eine neue Prognose zu machen und den Timer wieder
zu starten. In der Funktion sync_sync_bounds muss dann jedesmal abge-
fragt werden, ob qualtimer auf einen giiltigen Timer zeigt und allenfalls die
Prognose wie erwiahnt aufgefrischt werden.

Bessere Schitzung: Vielleicht wire die Moglichkeit, eine bessere skala-
re Schiatzung der Referenzzeit erhalten zu konnen, wiinschenswert. Neben
den erwahnten Varianten, entweder das arithmetische Mittel oder einfach
die untere der beiden Schranken zu nehmen, liessen sich mit aufwéndigeren
Ansétzen bestimmt bessere Schitzungen erzielen, die sowohl kleinen mitt-
leren Fehler als auch Monotonitédt bieten. Insbesondere aus anderen, nicht
intervall-basierten Synchronisationsalgorithmen bekannte Berechnungswei-
sen wie lineare Regression oder der “convex hull”-Ansatz, die zudem online
ausgefiihrt werden kénnen, wéren zu priifen (vgl. dazu auch [4]).
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Kapitel 4

Messungen

Dieses Kapitel beschreibt die durchgefiihrten Messungen und deren Resul-
tate. Zuerst wird kurz auf die Grundlagen unserer Messungen eingegangen,
anschliessend werden einige vorbereitende Messungen beschrieben, die zum
Einstellen von Parametern notig waren, und zuletzt werden die eigentlichen
Tests der beiden Algorithmen in unserer Versuchsanordnung erléutert.

4.1 Grundlagen

4.1.1 Referenzzeit

Bei den Messungen wurde darauf geachtet, dass der Ankerknoten die Zeit
vom selben PC bezog, mit welchem spéter die Schranken von den einzelnen
BTnodes abgerufen wurden bzw. welcher als Taktgeber fiir die Speicherzeit-
punkte der Schranken diente. Dadurch musste nicht auch noch die Zeit zwi-
schen mehreren PCs synchronisiert werden, was eine weitere Unsicherheit zu
den gemessenen Zeiten hinzugefiigt hiatte. Der PC bezog seine Zeit wiederum
iitber NTP. Es kann also davon ausgegangen werden, dass die Softwareclock
des PCs nédherungsweise eine Drift von 0 hatte.

4.1.2 Parameter

Die Resultate der folgenden Messungen héngen natiirlich von einer Unzahl
an Parametern ab. Wichtige Rollen spielen Batteriespannung, Prozessorlast,
Storungen durch andere Kommunikation im selben Frequenzband, Prioritat
der einzelnen Threads usw. Im Rahmen dieser Arbeit konnten nur ausgewéhl-
te Varianten aller moglichen Parameterkonfigurationen getestet werden. Um
préizisere Aussagen iiber den Einfluss der Parameter beziehungsweise de-
ren optimale Werte machen zu kénnen, miissten die von diesen Parametern
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abhéngigen Eigenschaften der BTnodes und der implementierten Synchroni-
sationsfunktionen unter allen moglichen Parameterkonfigurationen genauer
untersucht werden. Die im Rahmen dieser Arbeit durchgefithrten Experimen-
te bertiicksichtigten bloss einige wenige, uns sinnvoll und relevant erscheinende
Parameterkonfigurationen, die in Abschnitt 4.3.2 néher beschrieben sind. Die
damit erhaltenen Resultate kénnen als grober Anhaltspunkt dienen.

4.1.3 Messgrossen

Als Kriterien zur Beurteilung der Algorithmen wéhlten wir einerseits die
Grosse des Unsicherheitsintervalls (UN), um diese auch mit den Simulatio-
nen aus [1] vergleichen zu kénnen. Zusétzlich wollten wir aber die Genauigkeit
unserer Implementierung testen und somit auch die Abweichung der BTnode-
Zeit — gebildet aus dem Mittelwert der oberen und unteren Schranke — von
der PC-Zeit messen, was in [4] als Synchronization Error (SE) bezeichnet
wird. Als weiteres Mass betrachteten wir die mittlere maximale Zeitabwei-
chung zwischen allen BTnodes, Instantaneous Precision (IP) genannt. Weiter
wurde iiberpriift, in wieviel Prozent der Messungen die Echtzeit effektiv zwi-
schen den Schranken lag (G), um zu sehen ob die Implementierung korrekt
funktioniert. Alle Messgrossen wurden nur zu Zeiten, bei welchen der BTnode
im Besitz von giiltigen Schranken war, ausgewertet.

4.1.4 Probleme

Eine Reihe von Problemen ergab sich bei den Messungen. Um zeitraubendes
Fehlersuchen in zukiinftigen Arbeiten zu reduzieren, sollen diese hier kurz
erldutert werden.

Beim Auslesen der Daten iiber die UART-Schnittstelle zwischen PC und
BTnode traten immer wieder Storungen auf. Bei einzelnen Abfragen waren
die erhaltenen Zahlenwerte offensichtlich falsch, da sie um mehrere Grossen-
ordnungen von den {ibrigen Messungen abwichen. Es stellte sich heraus, dass
in den jeweils iibertragenen Character-Streams, die von uns ja eigentlich
als Bit-Streams verwendet wurden, Zeichen vorkamen, welche vom PC als
Steuerzeichen (XON und XOFF') interpretiert wurden und deshalb die aus-
gelesenen Werte verfilschten!. Der Auslesemechanismus wurde deshalb ab-
gedndert, indem der Bitstrom sozusagen “4-Bit-Byte-kodiert” wurde: Ein

"'Wir hatten vor der Implementierung der Dateniibertragung dieser Moglichkeit ver-
meintlich Rechnung getragen, indem wir abkliarten, ob die UART eventuell gewisse Cha-
racters nicht {ibertragen kann, was unseres Wissens nicht der Fall ist. Die UART betreibt
keine Flusskontrolle, die Linux-Devicetreiber am anderen Ende der Schnittstelle jedoch
schon.
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Byte auf dem BTnode wurde zur Ubertragung in 2 Bytes geteilt, wobei bei
den iibertragenen Characters die ersten 4 Bit so gesetzt wurden, dass sich in
Kombination mit den zweiten 4 Bit — vom zu iibertragenden Wert herriihrend
— immer darstellbare Characters ergaben und keine Steuerzeichen mehr auf-
treten konnten.

Weiter wurde beobachtet, dass bei der Kommunikation zwischen Anker-
knoten und PC eine Abfrage des gesamten Zeitstempels auf einmal mit-
tels _read () nicht korrekt funktionierte. Einzelne Zeichen wurden zum Teil
zu Null gesetzt oder gingen verloren, was Flusskontrolle auch auf Seite der
Nut/OS-Treiber vermuten lésst. Ein zeichenweises Lesen in einer for()-
Schleife zeigte diesen Effekt jedoch nicht.

Teilweise schwankten die ausgelesenen Werte ziemlich stark. Ein periodi-
sches Muster war oft erkennbar. Die Schwankungen waren zudem je nach
verwendetem Adapter unterschiedlich stark. Die Abweichung der Schranken
von der Referenzzeit stieg meist stetig, hatte aber zwischendurch markante
Verschiebungen nach unten. Da dies fiir beide Schranken gleichzeitig galt,
gingen wir davon aus, dass deren Berechnung auf den BTnodes korrekt er-
folgte, das Auslesen iiber die UART-Schnittstelle und die Auswertung auf
dem PC aber starken Schwankungen unterlag. Auch eine Variante, bei der
die BTnodes periodisch ihre Schranken an den PC schickten, der in einer
Polling-Schleife war und jeweils die Ankunftszeitpunkte der Daten als Re-
ferenzzeit nahm, behob das Problem nicht. Schliesslich beschlossen wir, die
Zeit lokal auf den BTnodes zu bestimmten Zeitpunkten zu speichern, wobei
der PC als Taktgeber fungierte?. Die Auswertung dieser Resultate bestitigte
unsere Vermutung, da nun praktisch keine Schwankungen mehr erkennbar
waren.

4.2 FErste Messungen

4.2.1 Nachrichtenverzégerung

Um die Nachrichtenverzogerung zwischen zwei BTnodes zu messen, wurden
beide BTnodes an einen PC angeschlossen, um den Messvorgang zu steuern.
Es wurde darauf geachtet, dass die Verzégerung auf moglichst tiefer Ebene
gemessen wurde. Der Messvorgang lief folgendermassen ab:

1. Der PC veranlasst den ersten BTnode, ein Paket an den zweiten BT-
node zu senden.

2Uber den Parallelport des PC wurde mit einem (galvanisch) verzweigten Kabel auf
allen BTnodes der Testanordnung gleichzeitig wihrend einiger Mikrosekunden ein externer
Interrupt getriggert, welcher héhere Prioritét als alle Timer und UARTS besitzt.
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. Der erste BTnode misst die Anzahl seit Programmstart vergangener

Millisekunden zum Zeitpunkt send;, gerade nachdem die Synchroni-
sationsfunktionen aufgerufen wurden und kurz bevor die Daten des zu
versendenden Pakets auf die UART-Schnittstelle zum Bluetooth-Modul
geschrieben werden.

. Der zweite BTnode speichert den Wert der lokalen Uhr zum Zeit-

punkt rcvd; zwischen dem Lesen des Zeitstempels des Pakets von der
UART-Schnittstelle und dem Aufruf der Synchronisationsfunktionen
und verschickt ein Antwortpaket, wobei er den Zeitpunkt send, vor
dem Schreibvorgang auf die UART-Schnittstelle speichert.

. Der erste BTnode wiederum speichert beim Empfang des Antwortpa-

kets den Wert der lokalen Uhr zur Zeit rcvd, nach dem Lesen des
Zeitstempels.

. Der PC ruft die vier gespeicherten Messwerte von den beiden BTno-

des ab und berechnet die “round-trip”-Verzogerung trr ohne Verarbei-
tungszeit auf dem zweiten BTnode:

trr = (rcvd; — send;) — (sendy — revds)

. Nach einer kurzen Wartezeit wird mit Punkt 1 weitergefahren und eine

weitere Messung durchgefiihrt.

Fiir alle Konfigurationen wurden jeweils 200 Messungen durchgefiihrt.

Die Nachrichtenverzogerung fiir IM und BP-ISA in Abhéngigkeit der Grosse
der mitgefiihrten Payload zeigt das Histogramm in Abbildung 4.1.

Folgende Tabelle fasst die ermittelten Mittelwerte iiber die “round-trip”-

Verzogerung tpp zusammen.

effektive Payload
(ohne Zeitstempel) | 10 Bytes | 50 Bytes | 90 Bytes
trr(IM) 17.165 ms | 20.930 ms | 25.255 ms
trr(BP-ISA) 22.045 ms | 30.800 ms | 40.470 ms

Im Implementierungs-Ansatz “Verzogerungs-Statistik” wurde anhand von

diesen Werten die Nachrichtenverzogerung eines empfangenen Pakets in Ab-
hangigkeit der Payload-Lénge geschétzt.
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Abbildung 4.1: Nachrichtenverzogerung bei IM(oben) und BP-ISA fiir eine
effektive Payload (ohne Zeitstempel) von 10, 50 und 90 Bytes. Fiir jede Lénge
wurden 200 Messungen gemittelt.
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Abbildung 4.2: Verzogerung zwischen PC und Ankerknoten bei IM (links)
und BP-ISA.

4.2.2 Kommunikation zwischen Ankerknoten und PC

Um zu bestimmen, wieviel Zeit zwischen dem Generieren eines Zeitstempels
auf dem PC und dem Absenden auf dem Ankerknoten vergeht, wurde in
tstampserver die Zeit gespeichert, zu welcher der Ankerknoten die Bestéti-
gung iiber den Erhalt des Zeitstempels an den PC zuriickschickte. Diese Zeit
wurde dann mit der in dem Zeitstempel enthaltenen Zeit verglichen und die
Differenz gebildet.

Die Ergebnisse sind in Abbildung 4.2 als Histogramm dargestellt. Fiir
IM ergab sich in 98.67% der 377 Messungen, fiir BP-ISA in 94.65% der 430
Messungen eine Verzogerung von 16 ms.

4.2.3 Kette von BTnodes

Die Synchronisationsqualitit iiber mehrere Hops wurde mit dem Programm
sync-test getestet, welches so konfiguriert war, dass ein BTnode nur je-
weils mit seinem unmittelbaren Nachbarn auf der einen Seite kommunizieren
durfte, wobei die BTnodes in einer Kette angeordnet waren. Die Zeitinfor-
mation wurde also von BTnode zu BTnode weitergereicht. Die Auswertung
dieser Messungen ergab, dass unsere erste Implementierung (“Verzogerungs-
Statistik”) nicht sehr gut funktionierte. Pakete mit neuen Zeitschranken wur-
den teilweise so stark verzogert, dass die Echtzeit nicht mehr zwischen den
Schranken lag. Damit war die Bedingung 2.2 nicht mehr erfiillt und somit die
Korrektheit des Algorithmus nicht mehr gegeben. Aus diesem Grund wurde
dann auch beschlossen, unsere Implementierung um die Online-Messung der
“round-trip time” jedes einzelnen Pakets zu erweitern, wie in Abschnitt 3.3.7
erlautert wurde.
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Abbildung 4.3: Testaufbau bei den ausfiihrlichen Messungen.

4.3 Ausfiihrliche Messung

4.3.1 Messaufbau

Die Algorithmen wurden in einem Netz von 10 BTnodes getestet (siche Ab-
bildung 4.3), wovon einer als Ankerknoten diente. Das Netz wurde in drei
Schichten mit gleicher minimaler Anzahl Hops zum Ankerknoten eingeteilt,
wobei den BTnodes nur die Kommunikation innerhalb ihrer eigenen Schicht
beziehungsweise — falls vorhanden — mit der dariiber und darunter liegenden
Schicht erlaubt war. Auf den BTnodes wurde AUTO_COMMUNICATE und AUTO_-
ANSWER2 gesetzt, um eine kommunizierende Anwendung zu simulieren. Auf
den 9 Sensorknoten wurde die Grosse der Schranken wéhrend des Messvor-
gangs mittels Hardware-Interrupts periodisch gespeichert, wie es in Abschnitt
4.1.4 geschildert wurde. Dabei diente derselbe PC, welcher als “timestamp-
server” eingesetzt wurde, auch als Ausloser dieser Interrupts, um eine einzige,
konsistente Referenzzeit im Versuchsautbau zu haben. Nach der gewiinsch-
ten Anzahl Iterationen wurden die gespeicherten Schranken von den BTnodes
ausgelesen und mit den auf dem PC gespeicherten Referenzzeitpunkten (den
Zeitpunkten, zu denen die Interrupts erfolgt waren) kombiniert, um dann
die jeweiligen Abweichungen der Schranken aller Knoten gegeniiber der Re-
ferenzzeit zu allen Messzeitpunkten zu berechnen.

4.3.2 Auswertung

Um die Messergebnisse auszuwerten, wurde ein MATLAB-Skript geschrie-
ben, mit welchem die weiter oben definierten Messgrossen pro Schicht und
fiir das ganze Netzwerk berechnet sowie Plots erstellt werden konnten.
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Abbildung 4.4: Abweichung der Schranken der 9 Sensorknoten von der Re-
ferenzzeit fiir eine Messung mit BP-ISA, aufgeteilt nach den 3 Schichten.
Das oberste Diagramm zeigt die Abweichung fiir die 3 BTnodes der Schicht,

welche am niachsten zum Ankerknoten ist.
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Abbildung 4.5: Synchronization Error (SE) und Instantaneous Precision (IP)
der 9 Sensorknoten fiir eine Messung mit BP-ISA, aufgeteilt nach den 3
Schichten. Das oberste Diagramm zeigt die Messwerte fiir die 3 BTnodes der
Schicht, welche am néchsten zum Ankerknoten ist.
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Eine typische Messung

Ein Beispiel einer Messung zeigt Abbildung 4.4. Hierbei wurde der Algorith-
mus BP-ISA verwendet. Die auf den BTnodes laufende Anwendung versandte
Pakete mit einer zufilligen Lange von 1 bis 50 Bytes im Abstand von 3 bis
7 Minuten. Geantwortet wurde mit einer fixen Paketldnge von 10 Bytes. Als
minimale Zeit fiir die Nachrichtenverzogerung (nur in eine Richtung) wurden
12 Millisekunden angenommen. Bei Nachrichten mit einer “round-trip time”
grosser als 140 Millisekunden wurde die darin enthaltene Zeitinformation
ignoriert. Wahrend zirka 80 Minuten wurden die Schranken auf den BTno-
des alle 20 Sekunden gespeichert. Im obersten Plot sind die Schranken der 3
BTnodes der Ebene direkt unter dem Ankerknoten mit den Farben rot, griin
und blau dargestellt, im mittleren und unteren Plot die Schranken der BT-
nodes aus Ebene 2 bzw. 3. Die Plots beginnen jeweils zu dem Zeitpunkt, bei
welchem der erste BTnode giiltige Schranken erhélt. Ebenfalls eingezeichnet
— mit einer vertikalen Linie in der Farbe des jeweiligen BTnodes — sind die
Zeitpunkte, zu welchen sich der last_update Wert der aktuellen Schranken
gedndert hat. Fiir IM ist dies immer der Fall, wenn ein Paket empfangen
wird, fiir BP-ISA beim Senden und Empfangen.

In der Abbildung ist erkennbar, wie lange es dauert, bis die einzelnen
BTnodes giiltige Schranken besitzen. Weiter liasst sich beobachten, dass das
Unsicherheitsintervall von Ebene zu Ebene zunimmt. Dies entspricht den
Erwartungen: Je mehr Hops zwischen dem BTnode und dem Ankerknoten
liegen, desto schlechter sind die Informationen iiber die Zeit, welche ihn er-
reichen.

Weiter gibt Abbildung 4.5 einen Uberblick iiber die Synchronisationsqua-
litdt im Verlauf der Zeit. Es wird der SE fiir jeden einzelnen Knoten, die IP
fiir alle Knoten aus einer Ebene und die IP fiir alle Knoten im Netz gezeigt.

In Tabelle 4.1 ist das Ergebnis der Auswertung in MATLAB zu sehen.
Fiir jede Ebene werden die Werte zuerst fiir die 3 Knoten einzeln angegeben,
danach fiir die gesamte Ebene. In der letzten Zeile stehen die Werte, welche
fiir das gesamte Netz berechnet wurden. In der dritten Spalte findet sich
der mittlere Synchronisationsfehler. Es folgt die durchschnittliche Grésse des
Unsicherheitsintervalls sowie das Verhéltnis der Anzahl Messungen, bei wel-
chen die Referenzzeit zwischen den Schranken lag, zu der gesamten Anzahl
Messungen. Fiir jede Ebene bzw. fiir das gesamte Netz wird zusétzlich der
mittlere Wert der IP angegeben. Die letzte Reihe zeigt, wieviele Messungen
beriicksichtigt wurden.

Es ist zu sehen, dass die Abweichung zwischen zwei BTnode-Zeiten im
Schnitt 10 ms und maximal — wie in Abbildung 4.5 ersichtlich — 34 ms be-
tragt. Die Abweichung von der Referenzzeit betragt im Schnitt 7 ms und die



4.3. AUSFUHRLICHE MESSUNG

95

’ Ebene ‘ Knoten ‘ SE[ms] ‘ UN|[ms] ‘ G ‘ IP[ms] ‘ # Messwerte

1 0 9.090 [ 124.222 | 1.000 239
1 1 10.508 | 109.767 | 0.996 240
1 2 9.807 | 108.602 | 1.000 249
1 alle [ 9.803 | 114.114 [ 0.999 | 1.418 728
2 0 7.419 [ 159.934 [ 1.000 241
2 1 13.562 | 158.389 | 1.000 242
2 2 6.246 | 177.250 | 1.000 240
2 alle | 9.086 | 165.165 [ 1.000 [ 7.316 723
3 0 3.511 [ 216.440 | 1.000 234
3 1 6.918 | 214.431 | 1.000 232
3 2 3.617 | 197.699 | 1.000 236
3 alle | 4.672 | 209.476 [ 1.000 [ 3.407 702

| alle | alle | 7.889 | 162.351 [ 1.000 | 10.051 | 2153 |

Tabelle 4.1: Messgrossen fiir verschiedene Knoten, Ebenen und fiir das ge-
samte Netz (gerundet auf 3 Nachkommastellen).

durchschnittliche Grosse des Unsicherheitsintervalles ist 162 ms. Diese Werte
waren von der Grossenordnung typisch fiir alle Messungen.

Herabsetzung der maximal akzeptierten RTT

Es zeigte sich, dass eine Herabsetzung der maximal akzeptierten “round-trip
time” von 140 ms auf 115 ms bei IM die durchschnittliche Unsicherheit iiber
die Zeit im Schnitt um zirka 20 ms erhohte.

Durch die Reduktion entstehen zwei Effekte. Einerseits werden die Pa-
kete ofter verworfen und die Intervalle damit auch seltener kombiniert. An-
dererseits kann die Grosse des Unsicherheitsintervalls nach einem Kommu-
nikationsereignis weniger gross sein bei kleinerer maximaler R7T"T". In dieser
Messung iiberwiegt also der erste Effekt.

Es wire die Aufgabe weiterer Arbeiten, den optimalen Wert fiir die ma-
ximal akzeptierte RTT in Abhéngigkeit des gewéhlten Algorithmus durch
Messungen genauer zu ermitteln.

Seltene Kommunikation mit Ankerknoten

Weiter wurde ein Experiment durchgefiihrt, bei welchem der Ankerknoten
zunéichst kommunizierte, danach aber ausgeschaltet wurde. Die Grosse des
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Unsicherheitsintervalles ist in der Folge natiirlich sehr stark angestiegen. Zwei
Beobachtungen konnten gemacht werden: Erstens blieb die durchschnittliche
IP {iber das ganze Netz konstant. Das Sensornetz blieb demnach intern sehr
gut synchronisiert, auch wenn keine neuen Zeitinformationen mit kleinem
Unsicherheitsintervall verfiigbar waren. Der absolute SE verédnderte sich mit
3.3 ppm nur sehr langsam (Verdnderung von +5 ms auf -15 ms wéihrend 6000
Sekunden). Dieses zweite Ergebnis zeigt, dass die BTnodes mit den korrekten
Parametern fiir den maximalen Drift auch iiber lange Zeit extern relativ gut
synchronisiert bleiben.
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Kapitel 5

Schlussfolgerungen

5.1 Beurteilung der Algorithmen und ihrer
Implementierung

Im beschriankten zeitlichen Rahmen dieser Arbeit und wegen aller Verzog-
erungen durch die Probleme (insbesondere mit dem sauberen Auslesen der
Zeit beim Messen) ist es uns oft erst relativ spit gelungen, Fehler in den
Implementierungen der Algorithmen zu finden. Da auch immer ein gewisser
Teil der Messungen aus verschiedenen Griinden scheiterte, liegen deshalb ei-
gentlich zu wenig Daten vor, um aussagekraftige Schliisse zu ziehen. Dennoch
versuchen wir, einige Beobachtungen zu schildern und Erklarungen dafiir zu
liefern.

5.1.1 Robustheit

Beide Algorithmen weisen dank der einfachen Schnittregel und dem (vom
Messen der RTT abgesehen) “zustandslosen” Synchronisationsprotokoll so-
wie der transparenten Einbettung der Funktionen im Betriebssystem und
der Daten in der Payload eine hohe Robustheit auf. Wird ein Knoten neu
gestartet oder hat er infolge eines Fehlers voriibergehend ungiiltige Schran-
ken, so kann er im Normalfall bereits nach einer Kommunikation mit einem
Nachbarn wieder im Besitz giiltiger Schranken sein. Heikler gestaltet sich
dies beim Ausfall eines Ankerknotens (oder des damit verbundenen PC’s).
Einerseits ist es ratsam, Redundanzen bei der Zeiteinspeisung einzuplanen,
andererseits haben die Tests gezeigt, dass bei “internem” Betrieb die Unsi-
cherheit zwar gross wird, die mittlere Abweichung unter den Knoten aber
klein bleibt. Aus diesen Griinden kénnen beide Algorithmen als sehr robust
und deshalb in dieser Hinsicht als fiir den Einsatz in verteilten Sensornetzen
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geeignet gelten.

5.1.2 Implementierungsaufwand

Der Algorithmus IM besticht in seiner theoretischen Form durch seine Ein-
fachheit; auch BP-ISA ist von dhnlicher Komplexitét, jedoch sind umfangrei-
chere Datenstrukturen notig. In der tatséchlichen Verwirklichung sind aber
auch die Datenstrukturen im Falle der Variante “RTT-Messung” praktisch
identisch. N&here Untersuchungen der einzelnen Berechnungszeiten koénn-
ten vielleicht genaueren Aufschluss iiber den Mehraufwand von BP-ISA ge-
geniiber IM geben, der beim Ausfiithren von updateMemory beziehungsweise
update_neighbours entsteht. Falls dieser sich in vertretbaren Grenzen hilt,
so kénnen beide Algorithmen als mit vergleichbarem Aufwand implementier-
bar gelten.

5.1.3 Qualitit

Die erzielbare Qualitédt liegt bei beiden Algorithmen in einem &hnlichen Be-
reich, und die Grossenordungen der Messwerte stimmen auch mit denjenigen
der Softwaresimulationen in [1] iiberein. Die Unsicherheit nimmt zwar mit
zunechmendem Abstand vom Ankerknoten (Pfadldnge) zu, im Fall “RTT-
Messung” nicht aber der mittlere Fehler. Die Bedingung 2.2, wonach die
tatséchliche Zeit oder Referenzzeit immer zwischen den beiden Schranken
liegen muss, ist erfiillt. In unseren Tests war noch kein Vorteil von BP-ISA
gegeniiber IM erkennbar. Dies liegt vermutlich daran, dass die ausgefiihr-
ten Tests zu wenig und zu kurz waren. Vermutlich wirkt sich der Informa-
tionsgewinn durch Backpath-Berechnung erst aus, wenn die Knoten mehr-
fach miteinander kommuniziert haben und die Intervalle zwischen den Kom-
munikationsereignissen gross sind, damit Driftunterschiede wirksam werden
konnen und Verbesserungen auf gespeicherten Schranken, die als fpreyious
mitgesendet werden, grosser als die beim Senden erzeugte zusétzliche Un-
sicherheit sind. Gerade wegen des letzten Punkts konnte sich eine enge-
re Abschédtzung der Unsicherheit {iber die Nachrichtenverzogerung hier als
doppelt hilfreich erweisen, da dann nicht nur Schranken Thew it geringe-
rer Unsicherheit iibertragen werden kénnen, sondern auch die gespeicherten
Zeitpunkte hp/[V;] mit kleinerer Unsicherheit gegeben wéren und mehr In-

—

formation aus der Kombination von gespeicherten (7[V;]) und empfangenen
Schranken (7pepious) gewonnen werden konnte.
In einigen Tests resultierte mit BP-ISA gar eine grossere Unsicherheit,

was erstaunen mag, da formal gezeigt werden kann, dass der Algorithmus
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nie schlechter als IM sein kann'. Unterschiedlich lange Berechnungszeiten
infolge verschiedener Komplexitét sollten dabei keine relevante Rolle spie-
len, da die Berechnungen ausserhalb der Nachrichteniibertragungszeit ge-
schehen. Eine mogliche Erklarung ist, dass die wegen des griosseren Zeit-
stempels lingere effektive Payload eine grossere Schwankung der Unsicher-
heit {iber die Nachrichtenverzégerung verursacht. Dies ist darum mdglich,
weil die best-case Werte fiir die Ubertragungsdauer fast identisch mit denen
der durchschnittlichen IM-Pakete ist (wie aus der Abbildung 4.1 auf Seite
49 ersichtlich ist), die worst-case Werte aber um einige dutzend Millisekun-
den hoher sind. Wir erkldren uns dies mit einem stochastischen Argument:
Zwei mogliche Szenarien, weshalb iiberhaupt Nachrichtenverzogerungen in
der Grosse von bis zu 200 Millisekunden auftreten, sind Retransmission eines
Pakets durch das Bluetooth-Modul und Ausfiihren eines Threadswitches in
der Nut/OS-Funktion £f1lush(), die von _bt_hci_send_pkt beziehungswei-
se von _UART_write aufgerufen wird. Bei ldngeren Paketen treten beide Félle
mit hoherer Wahrscheinlichkeit auf. Dies konnte das beobachtete Phénomen
erkldren.

5.2 Weitere Arbeiten

Folgende weitere Punkte konnten im Zusammenhang mit dieser Arbeit noch
umgesetzt werden:

e Es sollten ausfiihrlichere Tests durchgefithrt werden, um die Qualitét
der Implementierung und Synchronisation genauer zu evaluieren und
die Unterschiede zwischen den beiden implementierten Algorithmen
mit grosserer statistischer Signifikanz beschreiben zu kénnen. Beson-
ders interessant diirfte ein Test mit noch mehr Sensor- und Ankerkno-
ten sein.

e Die Unsicherheit iiber die Nachrichtenverzogerung sollte unserer Mei-
nung nach noch weiter reduzierbar sein und somit auch eine Verbes-
serung des Synchronisationsfehlers mit sich bringen. Dazu wére es niitz-
lich, genau festzustellen, wo die einzelnen Verzégerungen bzw. Schwank-
ungen herrithren, um konkrete Massnahmen gegen deren Einfluss auf
die Synchronisationsqualitét zu treffen. Hierbei ist fraglich, wie weit ei-
ne Verbesserung bei Benutzung des Bluetooth-Moduls noch méglich ist
und ob sich das ChipCon-Radiomodul der BTnodes dank direkterem
Zugriff auf tiefere Ebenen nicht besser eignen wiirde.

1Vgl. [1]. Dies ist auch intuitiv klar: Aus zusditzlich verfiigharer Information kann nie
ein Informationsverlust resultieren.
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o Weiter konnten die unter Abschnitt 3.5 erwahnten Punkte — das er-
weiterte Protokoll sowie die zusétzliche Funktionsschicht — umgesetzt
werden.

e Da dank dieser Arbeit die Uhrensynchronisation nun den Anwendun-
gen zur Verfiigung steht, wire ein Praxistest mit realen Anwendungen
angebracht.

5.3 Erzielte Resultate

Die ersten beiden eingangs in Abschnitt 1.3 gestellten Ziele diirfen als er-
reicht betrachtet werden: Beide Algorithmen wurden auf BTnodes imple-
mentiert und stehen als Dienst in BTnut den Anwendungen zur Verfiigung.
Das dritte Ziel, Vergleich der Algorithmen untereinander und der prakti-
schen Implementierung mit derjenigen der Softwaresimulation, konnte nur
teilweise erreicht werden. Die Zeit reichte nicht fiir ausreichend héufiges und
langes Testen der finalen Versionen der beiden Algorithmusimplementierun-
gen, wobei verschiedene Effekte den Vergleich erschwerten. Immerhin wurde
eine brauchbare Qualitdt mit angemessenem Ressourcenaufwand erreicht, die
itberdies im Bereich der in der Softwaresimulation errechneten Werte lag.
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Anhang A

Quellcode-Auszug

Wie bereits erwahnt, existieren verschiedene Varianten des Quellcodes. Nach-
folgend wird die Variante BP-ISA mit “RTT-Messung” auf Sensorknoten
gezeigt.

A.1 sync.h

VAT

* @file sync.h

*

* @brief Definition of synchronization functions
*

*/
#ifndef SYNC_HINCLUDED
#define SYNC_HINCLUDED

#include <sync/globals.h>

#include <stdio.h>
#include <stdlib .h> //only for debug printing (we need abs ()
in _print_-dec)

#include <sys/atom.h>
#include <sys/timer.h>

#include <bt/bt_hci_cmds.h>
#include <bt/bt_hci_defs.h>
#include <bt/bt_hci_api.h>

#include <led/btn—led .h>

#if defined (BP_ISA) || defined (SYNCRTT)
#include <sys/heap.h>
#endif

/K ok sk ok K ok K sk K sk K K KR K KK K K 3K K K oK R sk R R K K K oK R K KR oK K sk K K KR ok kK oK K K KK oK K K oK R K oK K oK oK K sk Ok oK K K KK K KK K
* FUNCTION LIKE PREPROCESSOR MACROS

sk sk ke ok sk sk sk ok ok sk s ok sk R ok sk ok sk sk ok sk R ok sk R sk sk ok Sk R ok sk R ok Sk K sk S ok sk sk sk Sk R sk Sk ok sk s ok sk sk sk sk ok sk R ok sk R sk sk ok sk ok sk R sk sk ok sk ok sk ok ok ok /

J® %
* Returns the current wvalue of the software clock in milliseconds (with 32— bit
resolution (wu_-long) and 1—ms granularity)

*/
#ifdef NUT_CPUFREQ

#define MILLIS NutGetMillis ()
#else

#define MILLIS NutGetRealMillis ()
#endif

/% %
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* Actual value of the software clock in milliseconds
*
#define RTNOW MILLIS

VAT

* Average of the lower 4 byte of two 64— bit (long long) values , rounded to 32— bit
*/
#define RT_-COARSE_AVERAGE(a, b) (((u-long) (a) + (u-long) (b)) >> 1)

VAT

* Copy a bluetooth address

*/
#define BDADDR.CPY(D, S) D) [0]=(S) [0]; (D) [1]=(S) [1]; (D)[2]=(S)[2]; (D)[3]=(8S)
[3]; (D)[4]=(8) [4]; (D)[5]=(S)[5];}

/K sk sk ok sk ok sk sk ok sk sk sk sk ok sk sk ok sk sk sk sk sk sk sk ok sk sk ok sk R sk sk ok sk s ok sk R sk sk R sk s ok sk R ok sk sk sk Sk K sk SR ok sk R sk Sk sk sk s ok sk sk ok sk R sk sk ok sk ok sk K K
* TUNEABLE DCC PARAMETER
sk sk sk sk sk o ok sk K ok Sk ok sk sk ok sk R ok sk R sk sk R sk R ok sk R sk sk R sk SR R sk sk ok sk R sk Sk ok sk S ok sk K sk ok K sk Sk ok sk sk sk sk ok sk sk ok sk K sk sk ok sk ok Sk R ok sk ok sk ok sk /

VAT
* Mazimal drift of clock rate (bounded—drift model) in ppm, scaled by 1°000°000

*/
#define DRIFT_.CONSTRAINT 65

VAT

* Adjusts the ratio of mazimum to minimum drift: For DRIFT_ADJUST = 0.5, the absolutes
of both mazimum and minimum drift

* are equal; the bigger this wvalue is, the faster the upper bound grows.

* Thus one can take into account knowledge about the average of the clock speed.

*/
#define DRIFT_ADJUST 0.75

/o
* Precalculated factor for calculating current bounds
*/
//precalculate factor (1°000°000 = 2°20)/(1°000°000 + DRIFT_-CONSTRAINT)
// in order to replace two long long—divisions by right—shifts
#define MAX DRIFT.FAC (long int) (1000000.0 / (1000000 — 2 x DRIFT_-ADJUST =
DRIFT_CONSTRAINT) * 1048576)
VAT

* Precalculated factor for calculating current bounds

*/
#define MIN.DRIFT_FAC (long int) (1000000.0 / (1000000 + 2 % (1 — DRIFT_ADJUST) =x
DRIFT_.CONSTRAINT) * 1048576)

VAES

* Precalculated factor for calculating bounds backwards (delta h < 0)

*

#define MAX DRIFT FACBW (long int) (1000000.0 / (1000000 — 2 = (1 — DRIFT_ADJUST) =
DRIFT_-CONSTRAINT) % 1048576)

VAT

* Precalculated factor for calculating bounds backwards (delta h < 0)

*

#define MIN.DRIFT_FAC.BW (long int) (1000000.0 / (1000000 + 2 x DRIFT_ADJUST =
DRIFT_CONSTRAINT) * 1048576)

VAT

* Measured minimum round trip time.
*/
#define SYNC_MIN_RTT 6

VAES

* Mazimum round trip time. Packets arriving with a higher rtt are to be discarded.
*/
#define SYNCMAXRTT 115

* %
* Length of synchronisation bound in bytes
*

#define SYNC_BOUND_LEN 6

/K ok sk ok sk sk ok sk ok sk K sk sk K sk ok oK sk K ok ok K sk ok K sk o ok Sk K sk ok ok sk SR ok sk R ok sk K sk sk oK sk SR oK ok K ok ok K sk SR oK Sk K ok ok K sk ok ok Sk K ok sk K sk ok ok sk R ok ok K K

* ALGORITHM-SPECIFIC PREPROCESSOR CONSTANTS
sk sk ok ok sk ok oK ok K ok ok ok sk ok ok sk o ok ok K sk sk ok sk o ok sk K ok sk K ok oK oK sk o ok ok K ok ok K ok o ok ok K sk ok K sk ok oK ok K sk ok ok sk ok ok sk o sk ok ok ok oK ok ok K ok ok ok ok ok ok ok /

VAT

* Shortcut for the wariable actually containg the currently relevant bounds.
*/
#define SYNC.CURRENT_BOUNDS sync_globals.nearest_neighbour—>bounds

VAES
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*  Mazimum stored in the

BTnodes .
*/

#define SYNC.MAX_NEIGHBOURS 10

number of entries
(BP-ISA)

#define SYNC.SYNC.DELAY 45

#define SYNC_SET_DELAY 57

#define

/%%
* Mazimum computational
*

#define SYNC_.COMPUTATIONALDELAY 1

SYNC_DELAY_UNCERTAINTY 15

delay in

J/® %

* Length of the BP_ISA timestamp in bytes.
bounds .

* The length of BT-MAX_ACL.-COM_PAYLOAD is

*/
#ifdef SYNCRTT
#define SYNC.TSTAMP_LEN 28

#Helse
#define SYNC_.TSTAMP_LEN 24
#endif
/%%
* Marks the beginning of the second bound

*

#define SYNC_.TSTAMP_OFFSET_1 6

linked

milliseconds

Contains 2 full

reduced by

list representing the neighbour

lower and 2 full upper

this wvalue.

within a timestamp

/%%
* Marks the beginning of the third bound within a timestamp
*/
#define SYNC_TSTAMP_OFFSET2 12
VAT
* Marks the beginning of the fourth bound within a timestamp

*
#define SYNC_.TSTAMP_OFFSET.3 18

VAT

* Marks the beginning

*/
#define SYNC_TSTAMP_OFFSET RTT 24

of the RTT-timestamp within a timestamp

/% sk sk ok ok sk sk sk sk ok ok ok sk sk sk o ok ok ok sk sk o o oK sk ok sk s K ok ok ok sk sk K ok ok sk sk ok R K ok ok sk sk o oK oK sk ok sk s K ok ok ok sk sk K ok ok sk ok ok R K ok ok sk sk R oK oK ok ok ok ok

* TYPES

sk sk e ok sk sk sk ok ok sk s ok sk sk sk sk ok sk sk ok sk R sk sk sk sk sk ok sk sk ok sk sk ok Sk R sk Sk sk sk sk sk Sk sk sk Sk ok sk sk sk sk sk sk sk ok sk sk sk sk sk sk sk ok sk sk ok sk R sk sk ok sk ok sk ok ok ok /

J/® %
* @brief Represents
*/
typedef struct {
u-longlong lower;
u-longlong upper;
u-long last_update;
last =/
char validity;
valid) */
} syncbounds;

/%%
* Return
*

a pair of bounds

type of gettimeofday ()

*
typedef struct _tv timeval;
than here

J® %

* @struct _tv

* @brief Represents wuniz time in seconds and
*/
struct _tv {
long tv_sec; // seconds
long tv_usec; // microseconds
b
/%%
* Represents a mneighbour BTnode
*/

typedef struct _sync_nb sync_neighbour;

/**< Lower bound x/
/*x< Upper bound x/

/*%< Local time when bounds were updated

/x*x< Validity of bounds (0: invalid , 1:

//should be defined in <time.h> rather

microseconds
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/%

* @struct _-sync-nb

* @brief Represents a meighbour BTnode

* Make use of the typedef’d type sync_-neighbour.\n

* A linked list is formed out of these elements in order to store

* the bounds of the last communication with the corresponding BTnode.

*« The list is always ordered. The BTnode of the latest communication

* 1s at the beginning of the list , the BTnode of the oldest communication
* is at the end. Mazimal SYNC_.MAX_NEIGHBOURS mneighbours are allowed. If
* already SYNC_.MAX_NEIGHBOURS are stored in the list , the oldest (last)
* entry will be removed.

*/

struct _sync_nb {
bt_-addr_-t address;
syncbounds bounds;
sync-neighbour % next;
#ifdef SYNCRTT
u-long last_rcvd;
u-long last_send;
u-char uncertainty ;
#endif
b

/% ok sk ok sk sk ok sk o ok ok K ok ok K ok ok oK ok o ok ok K sk ok oK sk o ok ok K sk ok ok sk ok ok sk o ok ok K ok sk K ok o oK ok K ok ok K ok oK oK Sk K ok ok K sk ok ok sk o ok ok K sk ok ok ok K oK ok K K
* GLOBAL VARIABLES

sk sk K ok ok ok ok o ok ok K sk ok ok ok o ok ok K ok ok ok ok o ok ok K ok ok K ok oK oK ok o ok ok K ok ok K ok o ok ok K ok ok K ok ok oK ok K sk ok oK ok ok ok ok K ok ok K ok oK ok ok K ok ok ok ok ok ok ok /
struct _sync_globals_struct {

J* %

* Timestamp to be sent

*/

u-char sync_timestamp_to_send [SYNC.TSTAMP_LEN + 1];

VAT

* The received timestamp

*/

u-char sync-timestamp-rcvd [SYNC.TSTAMP_LEN + 1];

VAT

* Pointer to the head of the mneighbour list

*/

sync_neighbour * nearest_neighbour;

VAT

* Counts current neighbours

*/

u-char neighbour_count;

J* %

* The bluetooth address of the BTnode to which a packet is sent

*/
bt_-addr-t neighbour_to_send_addr;

VAT

* Stores the LED pattern
*

char bitpattern;

} sync_globals;

VAT
* Needed to synchronize the heartbeat
*/

u_long btn_led_synch_offset;

/% sk sk sk ook ok sk sk sk ok ok sk sk sk sk K ok ok ok sk sk R K ok ok Sk sk o K oK sk ok sk o K ok ok ok sk sk K oK ok sk sk sk R K ok ok sk sk o K oK sk ok sk ok K oK sk ok sk s K ok oK ok ok ok K K ok ok ok sk
« FUNCTION PROTOTYPES

sk oK ok ok sk ok oK K ok ok sk oK ok oK sk ok ok R K oK ok ok sk o oK oK ok ok sk ok K ok ok sk sk R oK oK sk sk sk R K ok ok ok sk R K ok ok ok sk o K ok ok sk oK K oK ok ok sk ok K oK oK sk ok ok Rk sk /)

/K ok sk ok sk sk ok sk ok sk sk ok sk sk ok sk K ok Sk sk sk ok ok sk s ok sk sk sk sk ok sk s ok sk R ok sk ok sk sk ok sk SR oK sk R sk sk K sk S oK sk K sk Sk K sk o ok Sk s ok sk K sk sk ok sk R ok Sk K ok ok ok oK

*
sk sk sk ok sk ok oK sk K ok ok ok sk ok ok sk o ok ok K sk sk ok sk R ok sk K ok sk K ok SR oK sk o ok ok K ok ok K ok o ok ok K sk ok K ok ok oK ok K sk ok ok sk o ok sk K sk ok ok sk K ok sk R ok ok K ok ok ok ok /

/K ok sk sk ok sk o ok sk ok ok ok ok sk ok oK ok o ok ok K sk ok K sk o ok sk K sk ok ok sk ok ok sk o ok ok K ok sk ok ok ok oK ok K ok ok K ok ok oK ok o ok ok K sk ok ok sk o ok ok K sk ok ok ok ok ok ok K ok ok K ok
* rt_is_valid

sk sk ok sk ok ok ok o ok ok oK sk ok ok ok o ok ok K ok ok ok ok R ok ok K ok ok K ok oK oK ok o ok ok K ok ok K ok o ok ok K ok ok K ok ok ok ok K sk ok ok ok ok ok ok K ok ok K ok oK ok ok o ok ok ok ok ok ok ok /
VAT

* @brief Returns wvalidity of local bounds (High—level function)

*/

char rt_is_valid (void);
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/% ok ok ok ok ok ok ok o ok ok ok oK ok ok oK ok K ok K oK R oK oK R ok R ok oK oK oK o ok K ok K oK oK K oK K ok R oK ok oK oK R ok R oK R oK oK oK ok R ok ok oK oK K oK R ok R oK oK oK ok K oK K oK K oK K K
* rt_get_-bounds

st 3k ok o ok K o oK oK oK o ok K oK K oK oK K oK K ok K oK K oK K o ok K oK K oK ok oK ok K ok K oK K SR oK K ok K oK oK oK oK o ok K KK oK oK K ok K ok K KoK K oK R ok R K K KoK Kk Rk ok %/
VAT

* @brief Returns current bounds (High—level function)

*/

syncbounds rt_get_bounds(void) ;

/*******************************************************************************
* rt_get_average
******************************************************************************/

J* %
* @brief Gives the average of the local bounds (High—level function)

Calculates the average of the current local bounds, if walidity of bounds is 1.
If walidity of bounds is 0, the lower bound is passed back.

*
*
*
*
* @param av Pointer to the wvariable where result shall be stored
*
void rt_get_average (u-longlong * av);
/% sk ok sk ok ok sk ok sk sk ok sk R ok sk ok ok sk K ok ok K ok o oK ok K sk ok K sk ok oK ok K ok ok ok sk ok ok sk o ok sk K ok sk ok sk o oK sk K ok ok K ok ok K ok K ok ok K sk ok K sk o ok ok K sk ok ok ok K oK

* rt_get_monotonic

s sk ok ok sk K ok ok ok sk ok ok sk K ok ok ok sk ok ok sk o ok ok K ok sk K ok oK oK ok K ok ok K ok ok K ok o ok ok K sk ok K ok o ok ok K sk ok ok sk o ok ok K ok ok ok ok ok ok ok K ok ok K ok oK oK ok ok ok ok /

* @brief Gives a strictly monotonically increasing clock wvalue. (High—level function)

*

* Returns the current lower bound. This value lays within the guarantee interval

* and is strictly monotonically increasing , though the average error compared

* to the reference time is maxzimal.

*

* @param millis Pointer to the wvariable where result shall be stored
void rt_get_monotonic(u-longlong * millis);

/K ok sk ok sk sk ok sk ok sk sk ok sk Sk oK sk K sk ok K sk Sk oK sk s ok sk ok sk sk ok Sk R ok sk R sk sk ok sk SR R sk s oK sk K ok ok K sk S oK sk K sk ok K sk ok ok sk K ok sk K sk sk ok sk R ok Sk K ok ok ok ok

* gettimeofday

sk sk ok ok ok K ok ok ok sk ok ok Sk ok sk K sk ok ok sk R ok sk K ok sk ok sk SR oK sk K ok ok K ok ok K ok K ok ok K sk ok K sk o ok ok K sk ok ok sk R ok sk K sk sk ok sk R ok sk K ok ok K ok oK oK ok ok ok %/

VAT

* @brief Get current uniz time (High—level function)

*

* This is the BTnode implementation of the equally named C—function which

* gives the current wunizx time. The time is calculated as the average of the

* lower and the upper bound. Note that the granularity is in milliseconds , so

* the last three digits of the microseconds will always be zero. This is because

* the synchronization is not as accurate as to give microseconds, but the original

* format was kept for compatibility reasons.

*

* The function will return 1 if the time

* is walid , 0 if it is invalid, t.e. if the BTnode has walid respective invalide bounds
* Communicating with BTnodes having valid bounds will turn the local bounds wvalid , as

there is
piggy—back synchronization .

On an anchornode, this function will request for the timestamp from the connected PC.

*

*

*

*

* @param *tv Pointer to wvariable to store the time in.
* @param *tz Timezone. Not implemented, pass NULL.
*
*
*
*
in

@return 1 if time is walid, 0 if time s invalid.

t gettimeofday (timeval * tv, void * tz);

/3 ok ok sk sk ok ok sk sk sk ok ok oK sk sk sk o K ok oK ok sk ok o K ok ok sk sk R K oK ok Sk sk R o K ok ok ok R K oK oK ok sk ok K oK oK ok sk ok R K ok ok Sk sk K oK oK sk ok ok R K oK ok ok ok KK oK oK Kk

* rt_get_-millis

st sk ok ok ok ook o oK o ok R kR oK oK oK ok R ok ok ok R S oK R ok R oK R oK ok o ok R ok R oK R o oK R ok R o oK oK ok R ok R ok R oK oK R ok R kR ok ok K ok R ok R KR koK Rk Rk ok %/

J® %

* @brief Returns current uniz milliseconds calculated by averaging the current bounds
*/

u-long rt_get-millis (void);

/% sk ok sk ok ok sk ok sk sk ok sk R ok sk K ok sk K ok ok oK ok o ok ok K sk ok K sk ok oK ok K ok ok ok sk sk ok sk o ok sk K ok sk ok sk o oK sk K ok ok K ok ok oK ok K ok ok K sk ok K sk oK ok ok K sk ok ok ok K oK
* rt_get_seconds

s sk ok ok ok K ok ok ok sk ok ok sk ok ok ok sk ok ok sk o ok ok K ok ok K ok oK oK ok K ok ok K ok ok K ok o ok ok K ok ok K ok o ok ok K sk ok ok sk o ok ok K sk sk ok ok oK ok ok K ok ok K ok oK oK ok ok ok %/
VAT

* @brief Returns current uniz seconds calculated by averaging the current bounds
*/

u_-long rt_get_seconds (void);
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361 /K ok sk ok sk sk ok sk ok sk sk ok sk sk ok sk K sk sk sk sk ok ok sk s ok sk sk sk sk ok sk ok sk R ok sk R sk sk R sk SR R sk R sk Sk K sk SR oK sk K sk sk sk sk s ok sk sk ok sk R sk sk ok sk ok sk R ok ok ok ok
362 * TS T TTToomomm T m TSIy
363 * SYNCHRONIZATION FUNCTIONS (INTERNAL)

364 * TS T TTTTTEESSEmm SISy m
365 sk sk ok ok ok K ok ok ok sk ok ok sk ok sk K sk ok ok sk R ok sk K ok sk K sk SR oK sk o ok ok K ok ok K ok o oK Sk K sk ok K sk o oK Sk K sk ok ok sk o ok sk K sk sk ok sk ok ok sk K ok ok K ok ok oK sk ok ok %/
366

367 /K ok sk ok sk sk ok sk o ok sk ok sk ok ok ok ok oK sk o ok ok K sk ok ok sk o oK ok K sk ok ok sk oK ok sk o ok ok K ok sk K ok oK oK ok K ok ok K ok ok oK Sk K ok ok K sk ok ok sk o ok ok K sk ok ok ok K oK ok K K

368 * get_-updated_bounds

369 K sk ok ok sk ok ok ok o ok ok ok sk ok ok sk o ok ok K ok ok ok ok o ok ok K ok ok K ok oK oK ok o ok ok K ok ok K ok o ok ok K ok ok K ok ok oK ok K sk ok ok ok ok ok ok K ok ok ok ok oK ok ok K ok ok ok ok ok ok ok /

370 /%%

371 * @brief Same as update_bounds () except that the passed bounds remain unchanged

372 *

373 * The wvalues of the bounds at reference time are calculated from the passed bounds,

374 * but are stored in a new syncbounds wvariable in order to leave the passed bounds

375 * unchanged.

376 *

377 * @param bounds The bounds to be wupdated

378 * @param reference-time The reference time the bounds should (have been) wvalid

379 % @return Bounds at reference time

380 *

381 syncbounds get_-updated_bounds(syncbounds % bounds, u-long reference_time);

382

383

384 /% ok sk ok sk sk ok sk o ok sk K sk ok K ok ok oK ok o ok ok K sk ok ok sk o ok sk K sk ok ok sk R ok sk o ok ok K ok sk K ok oK oK Sk K ok ok K ok ok oK ok K ok ok K sk ok ok sk o ok sk K sk ok ok ok K oK ok K K

385 * rt_set_clock (with list initialization)

386 sk ok ok sk ok ok ok o ok ok K sk ok ok sk o ok ok K sk ok ok ok o ok ok K ok ok K ok oK oK ok o ok ok K ok ok K ok o ok ok K ok ok K ok ok oK ok K sk ok ok ok ok ok ok K ok ok K ok oK ok ok o ok ok ok ok ok ok ok /

387 /%%

388 * @brief Stores bounds into local bounds

389 *

390 * This function is called when the BTnode receives bounds for the first time.

391 * The own bluetooth address is removed from the linked list and the BTnode which

392 * sent the timestamp 1is inserted as mnearest neighbour.

393 * The received bounds are stored and their wvalidity is set to 1.\mn

394 *

395 * On an anchornode, this function has no effect as an anchornode doesn’t store

396 * any bounds.

397 */

398 void rt_set_clock (syncbounds * current_bounds_rcvd , sync_neighbour * nghb, u_long
arrival_time , u_char uncertainty);

399

Q00 /o skok sk skok sk ok sk ok sk sk ok sk ok ok sk o ok ok K ok ok K ok o oK ok K ok ok K sk ok ok sk K ok ok ok sk sk ok sk o ok sk K sk sk ok sk R oK sk o ok ok K ok ok K ok o oK ok K sk ok K sk o oK Sk K ok ok ok
401 * sync_sync_bounds

402 ******************************************************************************/
403

404 /xx

405 * @brief Performs the synchronization

406 *

407 * @param current_bounds_rcvd The received current bounds.

408 % @param previous_-bounds_rcvd The past bounds.

409 * @param Bluetooth address of BTnodes from which bounds were received.

410 /)

411 void sync_sync_-bounds (syncbounds * current_-bounds-rcvd , syncbounds
previous_bounds_rcvd , sync-neighbour * nghb, u_-long arrival_-time , u_char uncertainty
)5

412

413

414 /*******************************************************************************

415 * BP—ISA SPECIFIC FUNCTIONS

416 ******************************************************************************/

417

QL8 /o skok sk sk ok sk ok ok ok ok ok sk ok sk ok ok ok o ok ok K ok ok oK ok o oK ok K ok ok K ok ok ok ok K ok ok ok sk ok ok sk o ok ok K ok sk ok ok ok ok ok o ok ok K ok ok K ok oK oK ok K sk ok K ok oK oK ok K ok ok ok
419  x rt_init (BP-ISA)

420 s sk ok ok ok ok ok K ok ok ok sk o ok ok K ok ok ok ok oK ok ok o ok ok K ok oK K ok o oK ok K ok ok K ok ok oK oK sk ok K sk ok ok ok 3 ok ok K ok ok ok ok o ok ok K ok ok K ok oK oK ok o ok ok K ok ok ok ok / /oK ok
421 * @brief Initializes the synchronization functions

422 *

423 x The linked list for BP—ISA is prepared. On anchornodes, the wvalidity of the
424 * bounds is set to 1. The own bluetooth address is added to the linked list in
425 * order to ... TODO

426 x/

427 void rt_init (struct btstack * stack);

428

420 /o koskok sk ok ok ok ok ok ok ok ok ok ok ok ok ok oK oK K oK R oK oK oK oK o ok K ok ok oK K SR oK R ok R oK oK oK ok R ok K oKk oK oK R ok R ok oK ok ok oK ok K ok K oK K oK oK R oK R oK oK oK oK R ok K oK ok K
430 * sync-assemble_timestamp (BP—ISA)

431 sk sk ok ok sk ok ok ok sk ok ok Sk s ok sk K sk sk ok sk R ok sk R ok sk K sk SR oK sk o ok sk K ok ok K ok o oK ok K sk ok K sk S ok 3k K sk ok ok sk s ok Sk K sk sk ok sk sk ok sk K ok ok K ok ok ok sk ok ok %/
432 /xx
433 * @brief Converts current and past bounds into a timestamp stored in

sync_timestamp_to_send
434 x/
435 void sync_assemble_timestamp (syncbounds * bounds_c, syncbounds * bounds_p);
436
437 /*******************************************************************************
438 * sync-dissassemble_timestamp (BP—ISA)
439 ******************************************************************************/
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J® %
* @brief Exztracts the current and past bounds from the sync_timestamp-rcvd timestamp
*/

void sync_dissassemble_timestamp (syncbounds * bounds_c, syncbounds * bounds_p);

/% ook sk ok ok sk ok sk sk ok sk ok ok ok ok ok ok K ok ok K ok o ok ok K sk ok K sk ok ok ok K sk ok ok sk ok ok sk K ok ok K ok sk ok ok o oK ok K ok ok K ok ok oK ok K ok ok K sk ok K ok oK ok ok K ok ok oK ok K oK

*
K ok sk sk sk sk ok ok oK sk ok ok s K ok sk sk sk ok K ok sk sk sk sk o oK sk sk ok sk o ok oK sk ok ok R oK ok sk sk sk s K ok ok sk sk sk o oK sk ok ok sk K ok ok sk ok sk o oK ok sk ok ok R K ok ok ok sk ok ok ok ok /)

/% sk sk ok ok sk sk sk sk K ok ok sk sk sk K oK ok ok sk sk o oK oK sk ok sk R K oK ok sk sk sk K ok ok ok sk ok R K ok ok sk sk oK oK sk ok sk o K oK ok ok sk s K ok ok sk ok ok R K ok ok sk sk R oK oK ok ok ok K

* sync_-generate_timestamp
******************************************************************************/

/

*

@brief Called before sending packet

This function is called just before a HCI_LACL.DATA_PACKET is sent to the bluetooth
module in the function _bt_hci_-send_-pkt() in bt_hci_-transport_uart.h.

It updates the sync-timestamp-to_-send in order to transmit the current

timestamp by calling sync_generate-timestamp () with updated bounds.

The bluetooth address of the destination device is needed in order to

retrieve the right stored past bounds. If mo such bounds exist (communicating for
the first time with this BTnode), zero bounds with validity 0 are sent as past
bounds .

¥ K ¥ X ¥ % K X %X ¥ % ¥ x ¥

On an anchornode sync_generate_timestamp () is not called as the timestamp is
requested

* from the connected PC and stored in sync_-timestamp_-to_send directly.

*

* @param bt_-addr addr The bluetooth address to which the packet is sent to.

*/

void sync_generate_timestamp (bt_addr_t addr);

/3K ok sk ok sk ok sk ok sk ok ok sk ok oK sk K sk ok K sk ok ok sk s ok sk K sk sk ok sk R ok sk o sk sk K ok SR oK sk o oK Sk K ok ok K sk o oK oK K sk ok K sk ok ok Sk K ok ok K sk sk ok sk R ok ok K ok ok oK ok
* sync-process_timestamp
s sk ok ok ok K ok ok ok sk ok ok sk ok ok ok sk ok ok sk o ok sk K ok sk ok ok oK oK ok K ok ok K ok ok K ok o ok ok K sk ok K sk o ok ok K sk ok ok sk o ok ok K sk sk ok sk ok ok ok K ok ok K ok oK oK ok ok ok ok /

J/xx

* @brief Called after receiving packet

*

* This function is called just after the timestamp of a HCILACL.DATA_PACKET
* 18 read from the bluetooth module into sync_-rcvd_timestamp in the function
* _bt_hci_-get_pkt() in bt_hci_-transport_uart.h.

*

* It calls sync_dissassemble_timestamp () to extract the bounds and intersects
* them with to localy stored bounds by calling sync_sync_bounds () ;

*/

void sync_process_timestamp (bt_addr_-t addr);

/% s ok sk ok ok sk ok sk sk ok sk R ok sk K ok sk K sk ok oK sk o oK ok K sk ok K sk ok ok ok K sk ok ok sk sk ok sk R ok sk K sk sk oK sk R oK Sk K ok ok K sk oK K Sk K ok ok K sk ok K sk R oK Sk K sk ok ok Sk K oK

sk sk ok ok sk sk sk ok K oK sk sk sk sk K oK sk sk sk sk o o ok sk sk ok sk ok sk sk sk sk K ok sk sk sk ok R oK sk sk sk sk o oK sk sk ok sk s oK ok sk sk sk s K ok sk sk sk ok R oK sk sk ok sk K ok ok sk ok ok ok ok //

/*******************************************************************************
* print_-neighbour_list
******************************************************************************/
/%%

* @brief Prints out the linked list of meighbouring BTnodes.

*

/

void print_neighbour_list (void);

/3 o ok o ok ok ok ok ok ok o ok ok ok ok ok oK oK o ok ok R oK oK K ok R ok R ok ok oK oK ok R ok R ok oK 3K ok R ok ok oK oK oK oK R ok R ok R oK ok o ok R ok R oK K K ok R ok R ok ok K oK R ok K KoK
* get_neighbour_by_bt_addr
st 3 ok o ok ok ok ok oK oK o ok K oK K oK oK K oK K ok K oK oK oK oK R ok R oK K oK ok o ok K ok K oK K oK oK K ok R oK oK oK oK o ok K oK K oK oK K ok K ok ok oK ok K oK R ok R K K KK Rk Rk ok %/
VAT

* @brief Searches the linked list for a specific neighbour.

@param mnghb_ptr Pointer to the beginning of the linked list.
@param mneighbour_pre Pass a pointer to a pointer to a sync_-neighbour in which the
linked list element preceeding the one searched for shall be returned.
* @return Pointer to entry in the linked list.

*
* @param addr The bluetooth address of the meighbour which is searched for.
*
*
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520 sync_neighbour % get_neighbour_by_bt_addr(bt_addr_-t addr, sync_neighbour * nghb_ptr,
sync_neighbour x% neighbour_pre);

521

522 /K ok sk ok sk sk ok sk oK sk ok sk ok ok sk Sk oK sk K ok ok K sk ok K sk s ok sk K sk sk ok sk R ok sk R ok sk K sk sk oK sk S oK sk K ok ok K sk SR oK 3k K ok Sk K sk ok ok Sk K ok Sk K sk sk ok sk R ok ok K K

523 * create-new-neighbour

524 sk sk ok ok sk o ok ok K sk ok ok sk ok ok sk K ok ok ok sk ok ok sk o ok ok K ok sk oK sk 3R oK ok K ok ok K ok ok oK ok K ok ok K sk ok oK Sk o ok ok K sk ok ok sk K ok sk K sk sk ok sk R ok ok K ok ok oK ok ok ok sk /
525 VAT

526 * @brief Creates a new neighbour and returns a pointer to it.

527 */

528 sync_neighbour % create_new_neighbour(bt_addr_t addr);

529

530 /*******************************************************************************

531 * insert_neitghbour

532 ******************************************************************************/
533 Var

534 * @brief Insertes a new neighbour.

535 */

536 void insert_neighbour(sync-neighbour * nghb_ptr);

537

538 /K sk sk ok sk ok sk ok sk ok sk sk ok sk Sk oK sk K ok ok K sk ok oK sk s ok sk R sk sk ok sk R ok sk R ok sk R sk sk ok sk S oK sk K ok Sk K sk SR oK sk K ok Sk K sk ok ok sk S ok sk K sk sk ok sk R ok ok K oK

539 * rTemove-neighbour

540 sk sk ok ok sk o ok ok K sk ok ok sk sk ok sk K ok ok ok sk sk ok sk R ok sk K ok sk ok sk SR oK sk K ok ok K sk SR oK ok K ok ok K sk ok oK Sk K ok ok K sk sk ok Sk K ok sk K sk sk ok sk R ok ok K ok ok ok sk ok ok ok /
541 VAT

542 * @brief Removes a mneighbour temporarily from list without freeing its memory.
543 */

544 void remove_neighbour(sync_neighbour % nghb_pre_ptr);

545

BAG /o skok sk sk ok sk ok ok sk ok sk sk ok ok ok ok ok o ok ok K ok ok K ok o ok ok K ok ok K ok ok ok ok K ok ok K sk ok ok ok ok ok K ok sk ok ok oK ok ok o ok ok K ok ok K ok o oK ok K ok ok K ok K ok ok K ok ok ok

547 * delete_last_neighbour (BP—ISA)

548 ******************************************************************************/

549 k%

550 * @brief Removes the last meighbour of the linked list and frees its memory.

551 ®/

552 int delete_last_neighbour (void);

553

554

BBD /o sk sk ok sk sk ok sk ok sk sk ok sk s ok sk s ok sk ok sk ok ok sk s oK sk R sk ok K sk s ok sk R sk sk ok sk sk ok sk R ok sk R sk sk ok sk s oK sk R ok sk K sk Sk K sk S oK Sk K sk ok oK sk S ok Sk K ok ok ok
556 * T ey ey
557 * AUXILIARY FUNCTIONS (INTERNAL)

558 * TS TTTTmEoSSEm STy
559 ke sk ok ok sk ok oK ok K ok ok ok sk ok ok sk o ok ok K sk ok ok sk R ok sk o ok sk ok sk oK oK sk o ok ok K ok ok K ok o ok ok K sk ok K sk ok oK ok K sk ok ok sk o ok sk K sk ok K sk oK ok ok R ok ok ok ok ok ok ok /
560

BOL /o skok sk ok ok sk ok ok sk ok ok sk ok sk ok ok ok o ok ok K ok ok ok ok ok ok ok K ok ok K sk ok ok ok K ok ok ok sk ok ok sk o ok sk K sk sk ok sk ok ok ok o ok ok K ok ok K ok o oK ok K sk ok K ok oK oK ok K ok ok ok
562 * _symc_calculate_drift

563 sk ok ok ok ok ok ok o ok ok oK sk ok ok ok o ok ok K ok ok ok ok o ok ok K ok ok K ok oK oK ok 3 ok ok K ok ok oK ok o ok ok K ok ok K ok oK ok ok K sk ok ok ok o ok ok K ok ok K ok oK ok ok K ok ok ok ok ok ok ok /
564  /*x

565 * @brief Internmal function that performs a division by 2°20.

566 *

567 * This function is called by get_updated_bounds an computes current bounds

568 * from the bounds stored according to the formula given by the drift—constraint
569 * model.

570 *

571 * As the ATMega’s instruction set doesn’t offer a division , this done by an
572 * arithmetic right—shift. In order to get correctly rounded results , we first
573 * add 2°20 to the operand, because this bit is going to be the MSB of the bits
574 * neglected after the shift operation.

575 */

576 void _sync-calculate_drift (long long * delta-h , u_-longlong * bound, long int drift_fac);
577

578

BTO /o ko ok ok ok ok ok ok ok ok ok o ok ok ook o ok K ok K oK K oK ok o oK K kK oK K o oK K oK K oK oK oK oK K ok K KK o oK o oK K KK ook o oK K ok K oK K o oK K oK K kK oK K K oK K KK K
580 * update_neighbours (BP-ISA)
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582  /xx

583 * @brief Walks through the linked list and updates all the bounds.

584 *

585 * For all elements of the linked list ,

586 % the wvalues of the passed bounds at the time when the stored bounds were generated

587 * are calculated and intersected with the stored bounds. The resulting bounds are
stored .

588 *

589 * @param bounds The bounds wich shall be intersected with the stored ones.

590 * @param mnghb_ptr Pointer to the element where the updating shall be started.

591 */

592 void update_neighbours(syncbounds * bounds, sync_neighbour * nghb_ptr);

593
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595 * sync_intersect_bounds (BP—ISA)
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597  /xx

598 * @brief Stored and candidate bounds are intersected and stored again.

599 *

600 * @param stored_bounds The bounds stored in the respective list entry. the
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* intersected bounds are written back to these bounds.

* @param candidate_bounds The candidate bounds to intersect with. These bounds
* remain unmodified.

*/

void _sync_intersect_-bounds (syncbounds * stored_-bounds, syncbounds * candidate_bounds);

/3 ok sk sk ok sk ok sk ok sk ok ok sk ok oK sk K sk ok K sk ok ok sk o ok sk ok sk sk ok sk R ok sk o ok sk K ok ok oK ok o oK ok K ok ok K ok ok oK ok K sk ok K sk ok ok sk K ok ok K sk ok ok ok R oK ok K ok ok K ok
* _lltobs
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VAT

* @brief Internal function which converts a long long to a byte string

* This function ts wused to convert a bound into characters for transmission.

*

*

int _lltobs (u-longlong * n, u_-char % ps);
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* _bstoll
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VAL

* @brief Internal function which converts a byte string to a long long

*

* This function ts wused to convert characters from transmission into a bound.
*/

void _bstoll (u-char * ps, u_longlong * n);
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* _print_dec
******************************************************************************/

/%%

* @brief Prints out a long long as decimal number

*

* This function can be wused for debugging as printf() doesn’'t support
* the long long integer type.

*/

void _print_dec (long long n);

void _sync_push_rtt(u-long n);

void _sync_pop-rtt(u-long *n);

#endif // SYNC_H_INCLUDED
A.2 sync.c

#include <sync/sync.h>

#ifdef SYNC
#include <bt/bt_acl_com.h> // bt_acl_com_print_bt_addr ()

/3 o ok ok ok ok ok ok ok ok o ok ok ok oK oK ok K ok ok oK oK oK ok K ok R oK oK K ok R ok ok KoK K oK K K K
* list functions *
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void print_-neighbour_list (void){

sync_neighbour * nghb_ptr = sync_globals.nearest_neighbour;
int count = 0;
while(nghb_ptr != NULL && count < SYNCMAX_NEIGHBOURS + 1) {

printf_P (PSTR(” \n%%.-bt—address_of_element_%d:_”) , count4++);
bt_acl_com_print_bt_addr (nghb_ptr—>address);

printf_P (PSTR(”\n%%_validity:-%d” ), nghb_ptr—>bounds. validity);
nghb_ptr = nghb_ptr—>next;

}

sync_neighbour * get_neighbour_by_bt_addr(bt_-addr_-t addr, sync_neighbour * nghb_ptr,
sync-neighbour %% neighbour_pre){
*neighbour_pre = NULL;
if (nghb_ptr == NULL) {
return NULL;

}
if (BDLADDR.CMP (nghb_ptr—>address , addr)){
return nghb_ptr;

}
while (nghb_ptr—>next != NULL) {
if (BDLADDR.CMP (nghb_ptr—>next—>address , addr)){
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33 sneighbour_pre = nghb_ptr;

34 return nghb_ptr—>next;

35 }

36 NutEnterCritical () ;

37 nghb_ptr = nghb_ptr—>next;

38 NutExitCritical ();

39 }

40 return NULL;

41}

42

43 sync_neighbour * create_new_neighbour(bt_addr_t addr){

44 sync_neighbour * new_element;

45 if (sync_globals.neighbour_count >= SYNC.MAXNEIGHBOURS || (new_element =
NutHeapAllocClear (sizeof (sync_neighbour))) == NULL) {

46 return NULL;

47 }else{

48 BD_ADDR-CPY(new_element—>address , addr);

49 new_element—>next = NULL;

50 return new-_element;

51 }

52}

53

54 void insert_neighbour (sync_-neighbour * nghb_ptr){

55 NutEnterCritical () ;

56 nghb_ptr—>next = sync_globals.nearest_neighbour;

57 sync_globals.nearest_neighbour = nghb_ptr;

58 sync_-globals.neighbour_count 4= 1;

59 NutExitCritical () ;

60 }

61

62 void remove_neighbour(sync_neighbour % nghb_pre_ptr){

63 NutEnterCritical () ;

64 nghb_pre_ptr—>next = nghb_pre_ptr—>next—>next;

65 sync-globals.neighbour_count —= 1;

66 NutExitCritical () ;

67 }

68

69 int delete_last_neighbour (void){

70 sync-neighbour x tmp_ptr;

71 if (sync-globals.neighbour_count == 1){

72 if (NutHeapFree(sync-globals.nearest_-neighbour) == 0){

73 NutEnterCritical () ;

74 sync_globals.nearest_neighbour = NULL;

75 sync_globals.neighbour_count = 0;

76 NutExitCritical () ;

7 return 0;

78

79 }else if(sync_globals.neighbour_count > 1){

80 NutEnterCritical () ;

81 tmp_ptr = sync_globals.nearest_neighbour;

82 while (tmp_ptr—>next—>next != NULL) {

83 tmp_ptr = tmp_ptr—>next;

84

85 NutExitCritical ();

86 if (NutHeapFree (tmp_ptr—>next) == 0){

87 NutEnterCritical () ;

88 tmp_ptr—>next = NULL;

89 sync-globals.neighbour_-count —= 1;

90 NutExitCritical () ;

91 return O0;

92 }

93 }

94 return —1;

95 }

96

97 wvoid update_neighbours(syncbounds % bounds, sync_neighbour * nghb_ptr){
98 syncbounds tmp_bounds;

99 while(nghb_ptr != NULL) {

100

101 if (nghb_ptr—>bounds. validity == 1){

102

103 tmp-bounds = get_updated_bounds(bounds, nghb_ptr—>bounds.last_update);
104 _sync_intersect_-bounds(&nghb_ptr—>bounds, &tmp_bounds) ;
105

106 !

107

108 NutEnterCritical () ;

109 nghb_ptr = nghb_ptr—>next;

110 NutExitCritical () ;

111 1

12}

113
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* rt_init , rt_-set_-clock *
*****************************************/

//should be done at startup
// (especially sync-globals.global_-bounds.validity
// avoid unnecessary (and false) computations.

void rt_init (struct btstack* stack){
sync_globals.neighbour_count = 0;
sync_globals.nearest_neighbour = NULL;
bt_addr_-t my_bt_addr;

//insert ourself as a mneighbour in order to
// behaviour while the rt clock is unset.
bt_hci_-read_bt_addr (stack , BT_HCI.SYNC, my_bt_addr)

furthermore ,

zero in order to
we want . ..

has to be

get mon—bp—isa—similar

5

//TODO: what can we do, if creating ourselves failed?
insert_neighbour (create_new_neighbour (my_bt_addr));
sync-globals.bitpattern = 0x5;
btn_led_heartbeat (10, (char) 0x1, 1);
void rt_set_clock (syncbounds % current_bounds_rcvd , sync_neighbour * nghb, u_long
arrival_time , u_-char uncertainty){
//message delay wuncertainty
current-bounds_-rcvd —>lower —= uncertainty;
current_bounds_rcvd —>upper += uncertainty ;
current_bounds_rcvd —>last_update = arrival_time;
//assign bounds
nghb—>bounds = xcurrent_bounds_rcvd;
//we don’t need the dummy entry (with our own bd—address) any more
delete_last_neighbour () ;
J/rtt
nghb—>last_rcvd = RTNOW;
//we must check if nghb isn’t yet part of the list (this would result
// in a cyclic list and unreachable storage...). this is only the
// case, if the mneighbour identified in sync_process_timestamp
// was the nearest neighbour.
if (nghb != sync_globals.nearest_neighbour){
insert_neighbour (nghb);
¥
//change heartbeat after setting rt clock
btn_led_-synch_offset = RT-COARSE_AVERAGE (SYNC_CURRENT BOUNDS. lower ,
SYNC_CURRENT BOUNDS. upper) — MILLIS;
btn_led_heartbeat (31, (char) sync_globals.bitpattern, 1);
}
/*****************************************
* get_updated_bounds *
*****************************************/
syncbounds get_updated_bounds(syncbounds % bounds, u_long reference_time){
//bounds to be returned; initialized with the current bounds
syncbounds retval_bounds = xbounds;
long long delta_h;
//time elapsed since the last update of the bounds
delta-h = reference_time — bounds—>last_update;
//calculate new bounds
if(delta-h < 0){
_sync-calculate_drift(&delta-h, &retval_bounds.lower, MAX DRIFT FACBW) ;
_sync_calculate_drift(&delta_h, &retval_bounds.upper, MIN.DRIFT_.FACBW) ;
telse{
_sync_calculate_drift(&delta_h, &retval_bounds.lower , MIN.DRIFT_FAC) ;
_sync_calculate_drift(&delta_h, &retval_bounds.upper, MAXDRIFT FAC) ;
}
return retval_bounds;
}
//integer division by right—shift , preceded by adding 2720 (this would have been
// the msb of the discarded fractional part)
void _sync_calculate_drift (long long * delta_h , u_longlong * bound, long int drift_fac){
*bound += (long long) ((long long) (xdelta_h * drift_fac) + 1048576) >> 20;
}
void _sync_intersect_bounds (syncbounds * stored_-bounds, syncbounds * candidate_bounds){

//disjoint intervals: received bounds

// =>we’ll just discard them.)

if (stored_bounds—>lower >= candidate_bounds—>upper
candidate_bounds—>lower) {

return;

intervals

lay above or

do the

//if the
}else{

are overlapping :

//lower_bound = maz(lower_bound ,

beneath our bounds:

|| stored_bounds—>upper <=

intersection

lower_bound_received)

if (stored_bounds—>lower < candidate_bounds—>lower){
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195 stored_-bounds—>lower = candidate_bounds—>lower;
196

197 //upper_bound = min(upper_bound , lupper_bound_received)
198 if (stored_bounds—>upper > candidate_bounds—>upper){
199 stored_-bounds—>upper = candidate_bounds—>upper;
200 1

201 }

202}

203

204 /K ok sk ok sk ok ok sk ok ok ok oK ok K sk ok K sk ok ok ok K ok ok ok ok o ok ok K ok ok K ok oK oK ok K ok ok

205 * sync_sync_-bounds *
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207 //does the synchronization of the bounds

208

209 void sync_sync-bounds(syncbounds % current_bounds_rcvd , syncbounds =
previous_bounds_rcvd , sync_-neighbour * nghb, u_long arrival_time , u_char uncertainty

210 //take into account uncertainty over message delay
211 current_bounds_rcvd —>lower —= uncertainty ;
212 current_bounds_rcvd —>upper += uncertainty ;
213 //only if previous bounds are valid (useless to update with invalid (infinite)
bounds)
214 if (nghb—>bounds. validity == 1){
215 if (previous_bounds_.rcvd —>validity == 1){
216 //insert update time of ’previous_bounds_rcvd ’ in order to simplify
217 // update_neighbours (~’mutual communication event ’)
218 previous_bounds_rcvd —>last_update = nghb—>bounds.last_update;
219 //add uncertainty from the last encounter with nghb to the previous
bounds sent by it
220 previous_bounds_rcvd —>lower —= nghb—>uncertainty ;
221 previous_bounds_rcvd —>upper += nghb—>uncertainty ;
222 //store the wuncertainty from this communication with nghb
223 nghb—>uncertainty = uncertainty;
224 //update mneighbourhood
225 if (nghb == sync_globals.nearest_neighbour){
226 update_neighbours(previous_bounds_rcvd , sync_globals.
nearest_neighbour —>next) ;
227 }else{
228 update_neighbours (previous_bounds_rcvd , sync_-globals.
nearest_neighbour) ;
229
230 //the mneighbour we’re talking with doesn’t need to be updated because
the time
231 // corresponding to its previous bounds should be the same on both
nodes communicating
232 _sync_intersect_bounds(&nghb—>bounds, previous_bounds_rcvd);
233 }
234 1
235 //get current bounds
236 nghb—>bounds = get_updated_bounds(&sync_globals.nearest_neighbour —>bounds,
arrival_time);
237 nghb—>bounds. last_update = arrival_time;
238 //determine new local bounds
239 _sync_intersect_bounds (&nghb—>bounds, current_bounds_rcvd);
240
241 //if we have removed the mneighbour:
242 if (nghb != sync_globals.nearest_neighbour){
243 //re—insert neighbour into neighbourhood as nearest neighbour
244 insert_neighbour (nghb) ;
245
246 //update all neighbours ezcept the nearest with the new bounds
247 update_neighbours(&nghb—>bounds, nghb—>next);
248 //synchronized heartbeat
249 btn_led_synch_offset = RT_-COARSE_.AVERAGE (nghb—>bounds.lower , nghb—>bounds.upper) —
MILLIS ;
250 }
251
252 /*************************************************
253 * high—level functions (application interface) =
254 sk sk sk ok sk sk ok sk sk sk sk ok sk sk ok sk R sk s ok sk R ok sk R sk sk sk R ok sk ok sk S K sk K sk Sk K sk S ok sk ok sk ok ok /)
255
256 char rt_is_valid (void){
257 return SYNC_.CURRENT_BOUNDS. validity ;
258 }
259
260 syncbounds rt-get-bounds (void){
261 return get_updated_bounds(&SYNC_.CURRENT_BOUNDS, RTNOW +
SYNC_COMPUTATIONAL_DELAY) ;
262}
263
264 void rt_get_average (u-longlong * av)({
265 syncbounds bounds = get_updated_-bounds(&SYNC.CURRENT_BOUNDS, RTNOW +

SYNC_COMPUTATIONAL_DELAY) ;
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if (bounds. validity == 0){
//rt clock hasn’t been set yet: return the lower bound (this
// lower guaranteed rt—bound and is monotonicaly increasing.
*av = bounds.lower;

telse{
//compute the average with a leftshift
*av = (bounds.lower + bounds.upper) >> 1;

}
}

void rt_get_monotonic(u-longlong * millis){
syncbounds bounds = get_-updated_bounds(&SYNC_.CURRENT BOUNDS, RTNOW +
SYNC_.COMPUTATIONAL_DELAY) ;
//the lower guaranteed rt—bound is monotonicaly increasing.
*millis = bounds.lower;

}

int gettimeofday (timeval x tv, void x tz){

is

a valid

//as tz is obsolete , we neglect it. just pass NULL for the second argument.

u-longlong millistamp ;
rt_get_average(&millistamp);

tv—>tv_sec = (long) (millistamp / 1000);
//granularity is only milliseconds

tv—>tv_usec = (long) ((millistamp % 1000) % 1000);
return rt_is_valid () — 1;

}

u-long rt_get_-millis (void){
u_-longlong ms;
rt_get_average (&ms);
return (u_long) ms;

}

u_-long rt_get_seconds (void){
u-longlong sec;
rt_get_average (&sec);
return (u-long) (sec / 1000);

/% ok sk ok ok sk ok sk s ok sk K ok ok K sk Sk oK Sk K sk ok K sk o ok sk K sk sk ok sk R ok ok K ok oK oK 3k
* sync-generate_-timestamp *
sk sk o ok sk ok sk ok ok sk K ok sk K sk sk ok sk o ok ok K ok ok oK ok K sk ok K ok ok oK ok K ok ok ok ok ok ok /)
// handles request from ’bt_hci_transport_uart’
void sync_generate_timestamp (bt_addr_t addr){
sync_neighbour * neighbour_to_send;
syncbounds send_bounds_p;
send_bounds_p.validity = 0;
u-long now = RTNOW + SYNC_.COMPUTATIONAL DELAY ;
//get current bounds

syncbounds send_-bounds_.c = get_updated_-bounds(&SYNC_.CURRENT_BOUNDS, now) ;

neighbour_to_send = get_neighbour_by_bt_addr (addr, sync-globals.nearest_neighbour ,
NULL) ;
//if meighbour already exzists:
if (neighbour_to_send != NULL){
if (neighbour_to_send —>bounds. validity == 1){

// send previous bounds
send_-bounds_p = neighbour_to_-send —>bounds;

//update the neighbour’s bounds (~  mutual communication

after sending

event ’)

neighbour_to_send —>bounds = get_updated_bounds(&neighbour_to_send —>

bounds, now) ;

//otherwise (i.e. if we’re talking to an new, unknown neighbour):
}else{
//create new meighbour if possible
neighbour_to_send = create_new_neighbour (addr);
if (neighbour_to_send == NULL) {
or free some memory space by remowving a neighbour
delete_last_neighbour ();

// and try it again. (No further error handling is done)
neighbour_to_send = create_new_neighbour (addr);
if (neighbour_to_send == NULL) { ;

btn_led_-clear_pattern_queue () ;
btn_led_add-pattern (BTN_LED-PATTERN_HALF, 0,1, 100);

¥

¥
//we put best—effort accuracy
neighbour_to_send —>bounds = send_bounds_c;

//put the new neighbour on the head of the list (where else could we put

insert_neighbour (neighbour_to_send);

//last_update means rather ’last comm event  than ’last recv event’  now

neighbour_to_send —>bounds.last_update = now;

J/rtt

it?)
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345 neighbour_to_send —>last_send = RTNOW;

346 if (neighbour_to.send —>last_rcvd == 0) {

347 _sync_push_rtt (0);

348 }else{

349 _sync_-push_rtt (neighbour_to_send —>last_send — neighbour_to_send —>

last_rcvd);

350

351 //do the conversions into chars

352 sync_assemble_timestamp (&send_bounds_c, &send_bounds_p);

353 //as we updated our current bounds, we’ll update the led synchro global as well

354 btn_led_-synch_offset = RT.COARSE_.AVERAGE(send_bounds_c.lower, send_bounds_c.upper)
— MILLIS;

355 }

356

357 /% sk sk ok ok sk sk sk sk ok ok sk sk sk ok ok oK sk sk ok R K ok sk sk ok K K ok ok Sk K K ok ok ok ok K ok K

358 * sync-process_-timestamp *

359 s ok ok ok sk sk ok oK oK ok ok ok R K ok ok sk K K oK ok ok ok K K ok ok oK sk K oK oK ok ok ok o ok ok sk ok ok /

360 // handles request from ’bt_hci_transport_uart’
361 void sync_process_timestamp (bt_addr_-t addr){

362 sync-neighbour = nghb;

363 sync-neighbour * nghb_pre = NULL;

364 u-long rtt;

365 u-char offset;

366 syncbounds rcvd_-bounds_c;

367 syncbounds rcvd_bounds_p;

368

369 sync_dissassemble_timestamp (&rcvd_bounds_c, &rcvd_bounds_p);

370 //get the neighbour we’re communicating with from the linked list

371 if ((nghb = get_neighbour_by_bt_addr(addr, sync_globals.nearest_neighbour, &nghb_pre)
) == NULL){

372 //if there is mo entry for this neighbour:

373 // try to allocate a mew entry; otherwise

374 if ((nghb = create_new_neighbour (addr)) == NULL) {

375 // delete the last entry and

376 delete_last_neighbour ();

377 // try it again

378 nghb = create_new_neighbour (addr);

379 if (nghb == NULL) {

380 btn_led-clear_pattern_queue () ;

381 btn_led_add_pattern (BTN.LED_PATTERN_HALF, 0,1, 100) ;

382 1

383

384 //we don’t insert the mew neighbour yet...

385 }else{

386 // ... we even remove the neighbour temporarily from list , if it exzists

387 // and if it isn’t the nearest (the head of the linked list)

388 if (nghb_pre != NULL) {

389 remove_neighbour (nghb_pre);

390 h

391 }

392 nghb—>last_rcvd = RTNOW;

393 if (nghb—>last_send == 0){

394 //we want bounded rtt from the first communication on. another

395 // possibility is to assign rtt the wvalue zero here and thus

396 // accept every packet from a new mneighbour. it’s a tradeoff

397 // between accuracy and performance.

398 rtt = SYNC.MAXRTT;

399 }else{

400 _sync_pop-rtt(&rtt);

401 rtt = nghb—>last_rcvd — nghb—>last_send — rtt;

402

403 //iff the bounds received are valid and the rtt is small enough

404 if (rcvd_bounds_c.validity == 1 && rtt < SYNCMAXRTT) {

405 offset = (u_char) rtt;

406 //the rtt cannot be less than two times the minimum 7ttt actually.

407 // even though , we’ll handle this exception safely

408 if (offset < (u-char) 2xSYNC.MIN_RTT){

409 offset = (u-char) SYNC_MIN_RTT;

410 }else{

411 J//offset = (rtt / 2)

412 asm volatile (

413 " Ist o %0” ”\n\t”

414 ?adc_%0,.__zero_reg_-_" ”\n\t”

415 ?=r” (offset)

416 70" (offset)

417 )

418

419 //if this is the first communication with a neighbour knowing wvalid bounds:

420 if (SYNC_.CURRENT_BOUNDS. validity == 0){

421 //set the rt clock and return (rt_set_clock handles mnghb’s insertion)

422 J//return rt_set_clock(&rcvd_-bounds_c, nghb, RT_NOW — SYNC_MIN_.RTT, ((u-char)

rtt — (u-char) (2 = SYNC_MIN_RTT)));
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return rt_set_clock(&rcvd_-bounds_c, nghb, RTNOW — offset ,

SYNC_MIN_RTT) ;

}else{
//do synchronization
//sync_sync_bounds(&rcvd_bounds_c, &rcvd_-bounds_p ,
SYNC_MIN_RTT, ((uw-char) rtt — (u-char) (2 x SYNC_.MIN.RTT)));
sync_sync_bounds(&rcvd_bounds_c, &rcvd_bounds_p ,
offset , offset — (u-char) SYNCMINRTT);
}
telse{

nghb ,

offset — (u-char)

nghb , RT_NOW —

//for SYNC.RTT (we’d like to build the list even if uninitialized
// or if bounds are invalid) we have to insert nghb now:

if (nghb != sync_globals.nearest_neighbour){
if (SYNC_.CURRENT BOUNDS. validity == 1){
//once we’ve got walid bounds, we insert neighbours
valid (best—effort) bounds as well

//
nghb—>bounds = get_updated_bounds(&SYNC_.CURRENT BOUNDS,

nghb—>bounds.last_-update = nghb—>last_rcvd;

insert_neighbour (nghb);
/% ok kK o ok ok K ok K ok oK o oK K KK oK K R ok K KK K oK K oK K KoK oK oK R oK K K K
* auziliary functions *
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always with

void sync_assemble_timestamp (syncbounds * bounds_c, syncbounds * bounds_p) {

_1ltobs(&bounds_c—>lower , sync_globals.sync_timestamp_-to_send);

RTNOW —

nghb—>last_rcvd)

_lltobs (&bounds_c—>upper, sync_globals.sync_timestamp_to_send + SYNC_.TSTAMP_OFFSET_1

)
_lltobs(&bounds_p—>lower , sync_globals.sync_timestamp_to_send + SYNC_.TSTAMP_OFFSET_2

)
_1ltobs(&bounds_p—>upper, sync_globals.sync_timestamp_to_send + SYNC.TSTAMP_OFFSET_3

5

sync_globals.sync_timestamp_to_send [SYNC_.TSTAMP_OFFSET.1 — 1] |= (u-char) (bounds_c

—>validity << 4);

sync-globals.sync_timestamp_-to_send [SYNC_.TSTAMP_OFFSET.3 — 1] |= (u-char) (bounds_p

—>validity << 4);

}

void sync_dissassemble_timestamp (syncbounds * bounds_c, syncbounds * bounds_p)

if ((bounds_p—>validity = (sync_globals.sync_timestamp_rcvd [SYNC.TSTAMP_OFFSET_3

- 1]) >>4) == 1){

_bstoll (sync_-globals.sync_timestamp_rcvd + SYNC_TSTAMP_OFFSET_2, & bounds_p—>

lower) ;

_bstoll (sync_-globals.sync_timestamp_rcvd + SYNC_TSTAMP_OFFSET.3, & bounds_p—>

upper) ;

¥
if ((bounds_c—>validity = (sync_globals.sync_timestamp_rcvd [SYNC.TSTAMP_OFFSET_1

— 1) >>4) == 1){

_bstoll(sync_globals.sync_timestamp_rcvd, &bounds_c—>lower)

5

_bstoll(sync_globals.sync_timestamp_rcvd + SYNC_TSTAMP_OFFSET_1, & bounds_c—>

upper) ;
}

// converts u_longlong to u_char [SYNC_.BOUND_LEN]
// returns —1, if mnot possible
// ATTENTION: n will become wunusable , if SYNC_BOUND_LEN != 6
int _lltobs (u-longlong * n, u_-char * ps) {

u_char * ptr = (u-char x) n;

ps [0] #*(ptr 4+ 0);

ps[1L #*(ptr 4+ 1);
*(ptr
*(ptr
*(ptr
*(ptr

RENTENT
[

return 0;

}

void _sync_push_rtt(u-long n){
u-char * ptr = (u-char *) &n;

sync-globals.sync_timestamp-to_-send [SYNC.TSTAMP_OFFSET_RTT] = x(ptr + 0);

sync_globals.sync_timestamp_to_send [SYNC_.TSTAMP_OFFSET_RTT + 1]
sync_globals.sync_timestamp_to_send [SYNC.TSTAMP_OFFSET_RTT + 2]
sync_globals.sync_timestamp_to_send [SYNC.TSTAMP_OFFSET_RTT + 3]

}

// conwverts byte array to wu_-longlong
void _bstoll (u_char * ps, u_longlong * n){

*(ptr + 1);
*(ptr + 2);
*(ptr 4+ 3);
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ps [SYNC BOUND_LEN — 1] &= (u-char) 0x03;

u-char % ptr = (u-char =) n;
*(ptr + 0) = ps[0];
*(ptr + 1) = ps[1];
*(ptr + 2) = ps[2];
*(ptr + 3) = ps[3];
*(ptr + 4) = ps[4];
*(ptr + 5) = ps[5];
*(ptr + 6) = (u-char) 0;
*(ptr + 7) = (u-char) 0;
}
void _sync_pop-rtt(u_-long *n){
u-char % ptr = (u-char =) n;
#*(ptr + 0) = sync_globals.sync_timestamp_rcvd [SYNC.TSTAMP_OFFSET_RTT];
#*(ptr + 1) = sync_globals.sync_timestamp_rcvd [SYNC.TSTAMP_OFFSET_RTT + 1];
*(ptr + 2) = sync_globals.sync_timestamp_rcvd [SYNC.TSTAMP_OFFSET_RTT + 2];
*(ptr + 3) = sync_globals.sync_timestamp_rcvd [SYNC.TSTAMP_OFFSET_RTT + 3];
}
// prints unsigned long long as decimal, as printf somehow doesn’t work

void _print_-dec (long long n) {
/* print in decimal */
char chars [32];
int count = 0;
if(n < 0){
printf_P (PSTR(”—-"));

do{
chars [count] = abs(n % 10);
n=mn / 10;
count = count 4 1;
}while(n) ;
count = count — 1; /% just incremented above x/

while (count >= 0){

printf_P (PSTR(”%d” ), chars[count]) ;
count = count — 1;

#endif // SYNC



