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1 EinführungSensorknoten sind kleine Geräte, die über beshränkte Ressouen, was Spei-herkapazität, Rehenleistung und auh Energieversorgung betri�t, verfügen.Ein Sensornetzwerk wird aufgebaut, indem eine Vielzahl von Knoten über einGebiet verteilt wird. Die Knoten können drahtlos miteinander kommunizierenund bilden so selbstorganisierende Netzwerke. Die Sensorknoten erfüllen danntypisherweise Aufgaben wie das Sammeln von Informationen über ihre Umge-bung.Die Entwiklung von Anwendungen für Sensornetzwerke ist eine anspruhs-volle und oftmals aufwändige Aufgabe. Der Umgang mit den beshränkten Res-souren stellt spezielle Anforderungen bei der Programmierung. Auh die ansh-liessende Veri�kation des korrekten Verhaltens der für Sensornetzwerke imple-mentierten Algorithmen ist shwierig. Die verwendeten Algorithmen sind meistdezentral. Zudem verfügen typishe Sensorknoten als einzige Benutzershnitt-stelle über drei LEDs. So ist die Siht auf den Zustand einer Anwendung sehreingeshränkt. Ershwerend kommen die Unzuverlässigkeit der Verbindungenund nihtdeterministishes Verhalten durh Umweltein�üsse bei der drahtlosenKommunikation hinzu. Dadurh ist der Zustand des Netzwerks im allgemei-nen niht stabil. Das führt zu einem komplexen und shwer interpretierbarenFehlerverhalten.Um diese Aufgabe zu vereinfahen, können die Sensorknoten relevante Infor-mationen über den Zustand der Anwendung oder des Netzwerks an einen aus-gezeihneten Knoten senden. Von dort können sie an einen PC weitergegebenwerden und zum Debuggen der Anwendung verwendet werden. Um die Ent-wiklung zu beshleunigen, sollte die dazu notwendige Funktionalität niht fürjede Anwendung neu programmiert werden müssen. Eine Lösung sind wieder-verwendbare (Software-)Module, die diese Funktionalität einer beliebigen An-wendung als Servie zur Verfügung stellen. Ein Beispiel für einen solhen Servieist die Ermittlung der Topologie des Netzwerks.Eine weitere Shwierigkeit stellt das Testen von Anwendungen auf bestimm-ten und bekannten Netzwerktopologien dar. Zwar können bestimmte Topologiendurh Einstellen der Sendestärke und durh entsprehendes Platzieren der Sen-sorknoten im Raum realisiert werden. Dazu muss aber die aktuelle Topologiedes Netzwerks ermittelt werden können. Die Reihweite eines Knoten ist nämlihniht nur von der (eingestellten) Sendeleistung, sondern auh von andern Fak-toren wie der Umgebung oder der aktuell verfügbaren Energie abhängig. Es istdarum shwierig, den Kommunikationsradius eines Knoten exakt vorherzusagen.Durh das Verteilen und Wiedereinsammeln der Knoten ist diese Lösung auhsehr aufwändig. Eine einfahe Lösung zu diesem Problem ist die Verwendungeines vollständigen Kommunkationsgraphen und eines in Software implementier-ten Filters auf den Sensorknoten. Der Filter wird zwishen die Anwendung unddie Kommunikationsshiht eingefügt. Er realisiert eine Art logisher Topologie,indem er Nahrihten, die über unerwünshte Verbindungen empfangen werden,niht an die Anwendung weitergibt. Diese Topologie kann über Nahrihten ge-steuert werden. So können beliebige Kommunikationsgraphen simuliert werden,welhe stabil sind und sih zur Laufzeit verändern lassen.
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1.1 AufgabenstellungDas Ziel dieser Arbeit ist der Entwurf und die Implementation eines Frameworksfür die Kontrolle und Visualisierung eines Sensornetzwerks. Das Framework soll-te in eine beliebige Anwendung für ein Sensornetzwerk eingebunden werden kön-nen. Das Framework sollte im Hintergrund der eigentlihen Anwendung laufenund vershiedene Dienste anbieten. Es sollte einem Knoten ermöglihen, peri-odish seine Nahbarshaft zu ermitteln und an die Basisstation zu shiken.Hier ist anzumerken, dass der Kommunikationsgraph im Folgenden immer alsgerihteter Graph betrahtet wird. Mit der Nahbarshaft eines Knoten v ist dieMenge aller Knoten gemeint, die eine gerihtete Kante nah v besitzen. DieseInformation sollte auf dem PC visualisiert werden. Weiter sollten vom PC Kom-mandos an einzelne oder alle Knoten gesendet werden können. Die Kommandossollten dann von den Knoten interpretiert und ausgeführt werden. Dazu sollteneinfahe Befehle wie die Steuerung der LEDs oder das Einstellen der Sendestär-ke erstellt werden. Dann sollte eine Filtermehanismus entworfen werden, dereine beliebige für die Anwendung sihtbare Topologie simuliert. Dazu sollte einKommando erstellt werden, das es erlaubt, einzelne Verbindungen aus dieserlogishen Topologie zu entfernen und wieder einzufügen. Alle implementiertenKommandos sollten auf dem PC generiert und über die Basisstation an die Kno-ten versendet werden können. Es sollte darauf geahtet werden, dass die Mengeder implementierten Kommandos einfah erweiterbar ist.
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Abbildung 1: Sensornetzwerk
1.2 Aufbau des NetzwerksDas Framework wurde für ein Netzwerk von Mia2-Knoten, die das Open-SoureBetriebssystem TinyOS [2, 3℄ verwenden, implementiert und getestet. Dabeiwurde ein ausgezeihneter Knoten, die Basisstation, über die UART Shnitt-stelle mit einem Ethernet Gateway (MIB600 [1℄), das die Verbindung zum PCherstellt, verbunden.Auf dem PC wird das in Java geshriebene Interfae MoteIF verwendet,um über den SerialForwarder mit der Basisisstation zu kommunizieren. DerSerialForwarder ist eine bestehende Java-Applikation. Sie erlaubt es mehrerenClient-Applikationen sih gleihzeitig mit der Basisstation zu verbinden.Für die Identitäten der Knoten wurden nur 8 Bits verwendet, was für realisti-she Netzwerke zum Testen von Anwendungen aureihend sheint. Die kürzerenAdressen lassen - wie an den betre�enden Stellen noh genauer erläutert wird -eine e�zientere Implementierung zu. Die Adressen '0' und '255' wurden dabeifür die Basisstation und die Broadastaddresse reserviert.5



Für die Basisstation wurde die bereits bestehende Anwendung TOSBase ver-wendet, welhe über das Radio empfangene Nahrihten über die UART Shnitt-stelle weiterleitet und umgekehrt. Sie dient also ausshliesslih dazu, die Verbin-dung zwishen PC und drahtlosem Netzwerk herzustellen. Auf die Möglihkeit,als Basisstation einen Knoten zu verwenden, der selbst Teil des Sensornetzwerksist und als zusätzlihe Funktionalität, die für den PC bestimmten Daten weiter-reiht, wurde verzihtet. Dadurh ist eine e�zientere Implementierung, der fürdas Framework verwendeteten Routingalgorithmen möglih. Darauf wird weiterunten noh näher eingegangen.
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2 Design und Implementation2.1 SensorknotenDieser Abshnitt beshäftigt sih mit dem Teil des Frameworks, der auf denSensorknoten zur Anwendung kommt. Dabei wird vor allem auf die Grundideeneingegangen und versuht, einige Entsheidungen bezüglih des Designs der An-wendung zu motivieren und zu begründen. Details der Implementierung, die fürdas Verständnis der Anwendung unwihtig sind, werden niht diskutiert, könnenaber im Quellode nahgelesen werden.Beim Entwurf der grundsätzlihen Struktur des Programms war vor allemdie Erweiterbarkeit wihtig. Insbesondere sollte es einfah möglih sein, ande-re Algorithmen zum Routen der Nahrihten zu verwenden. Die entsprehen-den Module sollten problemlos ausgewehselt werden können. Weiter sollte dasHinzufügen zusätzliher Kommandos unterstützt werden. Eine weitere wihtigeForderung war, dass das Programm in eine beliebige für TinyOS geshriebeneApplikation eingebunden werden kann. Damit die Verwendung des Frameworksfür die Anwendung möglihst transparent ist, wird eine zusätzlihe Shiht zwi-shen die Applikation und das Kommunkationsmodul GeneriComm geshoben.Diese Shiht bietet nah oben die gleihe Shnittstelle wie GeneriComm an.Das heisst, dass sie zum Senden und Empfangen von Nahrihten die Interfa-es SendMsg und ReeiveMsg zur Verfügung stellt. Diese Shiht wird durhdie Kon�gurationsdatei LTOP_Comm repräsentiert, die von der Applikation anStelle von GeneriComm als Komponente verwendet wird. Das ist im Normalfalldurh die Änderung von wenigen Zeilen in einer Kon�gurationsdatei möglih.Die genaue Verwendung von LTOP_Comm wird im Anhang A erläutert.Im Überblik gliedert sih der restlihe Aufbau der Anwendung wie folgt: DasModul LTOP_CommM, welhes die Funktionalität zu LTOP_Comm implementiert,verteilt die ankommenden Nahrihten. Nahrihten, welhe für die Applikati-onsshiht bestimmt sind, werden hier ge�ltert. Alle andern Nahrihten werdenan ein Routingmodul weitergegeben. Dieses ist dafür zuständig, Kommandos vonder Basisstation zu einzelnen oder allen Knoten zu transportieren und Datenvon den einzelnen Knoten zur Basisstation zu bringen. Ankommende Komman-dos werden vom Dispather verarbeitet, indem er sie an die zuständigen Moduleweitergibt. Das Ermitteln der Nahbarshaft wird vom Modul Neighbourhoodübernommen. Von dort wird diese Information dann von LogCommand ausgele-sen, in Nahrihten verpakt und über das Routingmodul an die Basisstationversendet.Im Folgenden werden die einzelnen Komponenten der Anwendung und ihreFunktionalität kurz erläutert. Einen shematishen Überblik über die wihtigs-ten Komponenten und ihren Zusammenhang anhand der Shnittstellen wird inAbbildung 1 gegeben.2.1.1 DispatherIn diesem Teil der Anwendung geht es darum, Nahrihten empfangen zu kön-nen, deren Inhalt als Befehl zu interpretieren und diesen dann auszuführen. Derhierzu verwendete Mehanisums sollte möglihst einfah erweiterbar sein. Dieslässt sih in TinyOS natürliherweise mit einem parametrisierten Interfae reali-7
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sieren (vergleihe Dispather Pattern in [4℄). Dazu wird das folgende InterfaeProessCmd de�niert:i n t e r f a  e ProessCmd{ommand re su l t_t exeute (CmdMsgPtr md ) ;event r e su l t_t done (CmdMsgPtr md , r e su l t_t s t a tu s ) ;} Dann wird ein Nahrihtentyp CmdMsg de�niert (s. Anhang B), der je einFeld für die Adresse und den Typ des Befehls enthält. Die Adresse der Knotenwird gebrauht, um Unabhängigkeit vom verwendeten Routingalgorithmus zugarantieren. So ist es beispielsweise auh möglih alle Nahrihten durh Flutenzu den Zielknoten zu bringen.Zusätzlihe enthält CmdMsg einen Datenteil, der die spezi�shen Parameterfür die einzelnen Typen von Befehlen enthält und dessen Format für jeden Befehlindividuell festgelegt wird. Das Modul Dispather empfängt die Nahrihten vomTyp CmdMsg und benutzt nun einfah ein Interfae ProessCmd[uint8_t type℄mit dem Typ des Befehls als Parameter. Um einen neuen Befehl zu implemen-tieren, wird ihm eine eindeutige Identität zugewiesen. Dann wird ein Modulgeshrieben, welhes das Interfae ProessCmd anbietet, um den Befehl aus-zuführen. Shliesslih wird dieses Interfae entsprehend seiner Identität mitdem parametrisierten Interfae von Dispather verbunden. So muss das ModulDispather nihts über die implementierten Befehle wissen und ist sehr einfaherweiterbar.Damit der Dispather bei der Ausführung von zeitaufwendigeren Komman-dos niht blokiert wird, werden die ankommenden Befehle vom Dispather in ei-nem Pu�er abgelegt und das Ausführen eines Befehls als Split-Phase-Operationimplementiert. Deren Aufruf ist niht-blokierend und der Dispather wird mitdem Event done informiert, sobald er den Eintrag im Pu�er freigeben kann.2.1.2 Kontrolle der TopologieIn diesem Teil der Anwendung geht es darum, den weiter oben beshriebenenFiltermehanismus zu realisieren. Dieser soll es ermöglihen, dynamish Linksaus der für die Applikation sihtbaren Topologie zu entfernen und wieder ein-zufügen. Die Funktionalität hierzu wird in einer Shiht, die zwishen der Ap-plikation und GeneriComm eingeshoben wird, angesiedelt.Da es niht möglih ist, Nahrihten, die an die Broadastaddresse vershiktwerden, bereits beim Sender auszusondern, wird das ganze Filtern erst beimEmpfänger vorgenommen. Grundsätzlih wäre es auh möglih, die Aufgabezwishen Sender und Empfänger zu verteilen. Dazu müssten allerdings auh dieInformation über die entfernte Verbindung auf beiden Knoten vorhanden sein.Da der Filter über Nahrihten gesteuert wird, könnten Verbindungen dann aberzumindest vorübergehend einen inkonsistenten Zustand annehmen.Da das TOS_Msg Nahrihtenformat keine Absenderadresse enthält, werdenalle von der Applikation versendeteten Nahrihten mit einem zusätzlihen Feldfür die Adresse des Senders versehen. Zusätzlih wird auh ein Feld für die ur-sprünglihe Ative-Message-ID der Nahriht eingefügt. Die Ative-Messsage-IDeiner Nahriht spezi�ziert den Handler, der beim Empfang der Nahriht auf-gerufen wird. Das hierzu verwendete Format LTOP_TOS_Msg ist in Anhang Bde�niert. Die Nahrihten werden dann mit der einheitlihen Ative-Message-ID9



AM_LTOP_TOS_Msg vershikt. Dadurh kann die Applikation den vollenverfügbaren Bereih der Ative-Message-IDs verwenden, was der Forderung nahgrösstmögliher Transparenz nahkommt.Beim Empfänger werden alle ankommenden Nahrihten vom TypAM_LTOP_TOS_Msg anhand der Absenderaddresse und einer Tabelle mitden entfernten Links ge�ltert. Nahrihten, welhe den Filter passieren, werdenwiederhergestellt, d.h. die zusätzlihen eingefügten Felder werden entfernt undder ursprünglihe Typ wieder eingesetzt.Durh das Einsetzen von zwei zusätzlihen Feldern gehen allerdings 2 Bytefür den Datenteil der Nahriht verloren. Um die standardmässig in TOS_MsgNahrihten für Daten verfügbaren 29 Byte niht weiter einshränken zu müs-sen, wird ein zusätzlihe Konstante LTOP_DATA_LENGTH eingeführt. Die-se wird von der Applikation an Stelle von TOSH_DATA_LENGTH verwen-det und de�niert die für die Applikation verfügbare maximale Länge der Da-ten. Beim Kompilieren der Anwendung kann dann TOSH_DATA_LENGTH- und damit die Länge der verwendeten TOS_Msg Nahrihten - einfah auf(LTOP_DATA_LENGTH + 2) gesetzt werden.2.1.3 RoutingZum Routen der Nahrihten werden zwei vershiedene Verfahren verwendet.Ein Multi-Hop Routingverfahren wird gebrauht, um einzelne Knoten adressie-ren zu können. Damit werden Nahrihten vom PC an die einzelnen Knotengeroutet und Informationen von den Knoten zum PC versendet. Ein Broadast-verfahren erlaubt das Verteilen einer Nahriht an alle Knoten.Als Multi-Hop Routingverfahren wird hier dynamishes Soure Routing ver-wendet. Die verwendete Implementation beruht weitgehend auf bestehendemCode aus der Diplomarbeit von Yves Weber. Das Verfahren bietet den Vorteil,dass die gesamte Routinginformation beim Ausgangsknoten gespeihert werdenkann. Da die Knoten nur Nahrihten an den PC senden, niht aber an ande-re Knoten, muss auf einem Knoten nur die Route zur Basisstation gespeihertwerden. Da auf der Basisstation TOSBase verwendet wird, kann das Routingver-fahren auf dem PC implementiert werden. Die Basisstation reiht ankommendeNahrihten an den PC weiter und speist vom PC kommende Nahrihten insdrahtlose Netzwerk ein. Auf dem PC stehen ungleih grössere Ressouren zurVerfügung. So können dort problemlos Routen zu allen Knoten im Netzwerkgespeihert werden. Der Zustand, der auf den Knoten gespeihert werden muss,bleibt so sehr beshränkt.Die Implementation verwendet blokierendes Senden mit expliziten Aknow-ledgements für alle Datenpakete.Eine Shwierigkeit mit der verwendeten Implementation bestand darin, inden Datenpaketen (PayloadMsg, s. Anhang B) genügend Platz für eine sinnvolleDatenmenge zu haben. Da die gesamte Routinginformation in den Datenpake-ten mitgesendet wird, mussten dazu die maximale Routenlänge auf 9 Hops unddie verwendeten Addressen auf 8 Bits beshränkt werden.Als Verfahren zum Broadasten von Nahrihten wird einfahes Fluten ver-wendet: ein Knoten sendet eine ankommende Nahrihten, die er zum erstenMal erhält, an alle seine Nahbarn. Um Duplikate zu erkennen, werden pseudo-zufällig generierte Bitstrings der Länge 16 als Seriennummern verwendet. DieKnoten speihern sih die zuletzt gesehenen Nummern in einer Queue. Durh10



das mehrmalige Versenden der Nahrihten ist die Kollisionswahrsheinlihkeitder pseudozufällig erzeugten Strings siherlih vernahlässigbar gegenüber an-dern Fehlern bei der Kommunikation. Die Motivation zur Verwendung diesesVerfahrens ist der Umstand, dass es so möglih ist, Nahrihten zu broadasten,ohne den Zustand der Knoten zu kennen. Nah einem Neustart der Anwendungauf dem PC, kann so der Broadastkanal verwendet werden, um durh dasVersenden eines Reset-Befehls den Zustand des Multi-Hop Routingverfahrenszurükzusetzen.2.1.4 Detektion der NahbarshaftUm den Knoten das periodishe Ermitteln ihrer Nahbarshaft zu ermöglihen,versendet jeder Knoten Beaons (NeighbourMsg, s. Anhang B) mit seiner Adres-se. Jeder Knoten führt dann eine Tabelle mit einem Eintrag für jeden Knoten,von dem er innerhalb eines gewissen vergangenen Zeitfensters ein Beaon er-halten hat. Diese Tabelle im Modul Neighbourhood wird periodish aktualisiertund kann über das Interfae ReadTable (s. Anhang C) von einem andern Modulausgelesen werden.2.1.5 LoggingDas Logging wird im Modul LogCommand realisiert. Das Modul lässt sih überKommandos (LogCmdMsg, s. Anhang B) steuern. Es lässt sih mit zwei Modulenüber das Interfae ReadTable verbinden. So kann einerseits die Nahbarshaftaus Neighbourhood und andererseits die Tabelle mit allen entfernten Verbin-dungen aus LTOP_CommM gelesen und in Nahrihten vershikt werden.2.2 PCBeim Entwurf der p-seitigen Anwendung stand das Ziel im Vordergrund, eineeinfahe Benutzerober�ähe zur Verfügung zu stellen. Diese sollte den Zugri�auf die implementierten Funktionen zur Steuerung des Netzwerks zulassen unddie von den Knoten gesammelten Informationen verständlih darstellen. So weitwie möglih wurde auh versuht, die Ziele bezüglih Erweiterbarkeit des Frame-works zu unterstützen. Hierzu wird im folgenden auf zwei wihtig ersheinendePunkte bezüglih des Designs eingegangen. Als API für die Entwiklung stehteine mit Javado erzeugte Dokumentation zur Verfügung.2.2.1 KommunikationZur Kommunikation mit der Basisstation wird die bestehende Klasse MoteIFverwendet. Diese wird von der Klasse MHmoteIF verwendet, welhe die benötig-ten Routingverfahren implementiert. Sie bietet eine Shnittstelle, um Nahrih-ten über mehrere Hops zu versenden. Um eine Abstraktion von den verwendetenRoutingverfahren und den zugehörigen Nahrihtentypen zu erreihen, werdendie beiden Java-Interfaes BasiMessageSender und BasiMessageReeiververwendet. BasiMessageSender ermögliht das Versenden aller implementier-ten Kommandos. Über BasiMessageReeiver können sih interessierte Listener-Objekte registriern, um Logging-Daten zu erhalten. Um die verwendeten Rou-tingverfahren gegen neue auszutaushen, müssen damit einfah diese beiden In-terfaes neu implementiert werden. Um zusätzlihe Kommandos zu implemen-11



tieren, kann die bestehende Implementation von BasiMessageSender erweitertwerden.2.2.2 Darstellung der TopologieAus Zeitgründen war es niht möglih, eine graphishe Darstellung der Topologiezu realisieren. Stattdessen wird die Topologie textuell als Adjazenzliste ausgege-ben. Das bietet eine, im Gegensatz zu einer Adjazenzmatrix, auh für grössereGraphen relativ übersihtlihe Darstellung und ist einfah zu implementieren.Um den Austaush gegen eine alternative Form der Darstellung zu ermöglihenwurde das Observer-Pattern [5℄ verwendet. Die aktuelle Topologie wird in ei-nem Topology-Objekt gespeihert. Dessen Zustand kann von einem beliebigenObjekt, welhes das Interfae Topology.Observer implementiert und sih beimTopology-Objekt registriert, ausgelesen werden.
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Abbildung 2: Benutzerober�ähe3 Benutzung3.1 ÜbersihtDie Abbildung 2 gibt eine Übersiht über die Benutzerober�ähe. Der linkeTeil dient der Steuerung und Darstellung der Topologie. Rehts oben könnenvershiedene Felder zum Versenden von Kommandos angewählt werden. Undrehts unten werden Meldungen an den Benutzer ausgegeben.3.2 StartenNah der Kon�guration und Installation gemäss Anhang A, werden die Sensor-knoten und die Basisstation gestartet. Dann wird der SerialForwardermit derBasisstation verbunden. Shlisslih wird mitjava net.tinyos.tools.ontrol.NetworkControldas GUI gestartet, das sih dann mit dem SerialForwarder verbindet. BeimStarten von NetworkControl wird ein Reset-Kommando gebroadastet, das denZustand der Routingsshiht auf den Sensorknoten zurüksetzt und gegebenen-falls das Versenden von Logging-Daten stoppt. Dann werden die Filtertabellender Knoten ausgelesen und die entsprehende logishe Topologie daraus kon-struiert. So kann die Anwendung jederzeit neu gestartet werden kann, ohne dieSensorknoten zu rebooten.3.3 Darstellung der TopologieDie Topologie des Netwerks wird in der Mitte links als Adjazenzliste ausgegeben.Dazu wird für jeden Knoten auf einer eigenen Zeile zuerst die Adresse des Kno-ten und dann, durh einen Doppelpunkt getrennt, eine Liste seiner Nahbarnin aufsteigender Reihenfolge ausgegegeben. Die den aus der logishen Topologie13



entfernten Kanten entsprehenden Knoten werden dabei rot gefärbt. In der Ab-bildung 2 ist ein vollständiger Graph mit fünf Knoten dargestellt, bei dem dieKanten (1,2) und (3,4) aus der logishen Topologie entfernt wurden.3.4 TopologieZur Überwahung der Topologie stehen zwei Möglihkeiten zur Verfügung. Wenndie Option 'SingleShot' gewählt wird und dann der 'Start'-Knopf gedrükt wird,wird ein einmaliger Shnappshuss der aktuellen Topologie erzeugt. Die eruierteTopologie wird dabei laufend ausgegeben. Der 'Start'-Knopf bleibt deaktiviert,solange die Berehnung im Gange ist. Um die aktuelle Topologie fortlaufend vonden Knoten zu erhalten, wird zuerst 'Continuous' gewählt und ein Intervall inSekunden im Feld 'period' eingegeben. Ein Intervall von x Sekunden bedeutetdabei, dass die Knoten ihre gesamte Nahbarshaftsinformation alle x Sekun-den versenden. Dann wird der 'Start'-Knopf gedrükt. Der 'Start'-Knopf bleibtdeaktiviert bis die Überwahung durh Drüken von 'Stop' angehalten wird.Zur Steuerung der logishen Topologie, d.h. zum Entfernen und Einfügenvon Verbindungen, wird zuerst der Startknoten u im Feld 'from' und des End-knotens v im Feld 'to' gewählt. Die Adressen können entweder direkt eingegebenwerden oder durh Doppelkliken auf die entsprehenden Adressen in der An-zeige der Topologie angewählt werden. Falls die Option 'direted edges' nihtgewählt wird, werden die beiden gerihteten Kanten (u, v) und (v, u) entfernt,resp. eingefügt, sonst nur (u, v). Durh Drüken von 'Send' werden die entspre-henden Kommandos versendet. Entfernte Kanten werden dann in der Anzeigeder Topologie rot gefärbt. Die Anzeige wehselt die Farbe einer Kante erst, wenndie Kommunikationsshiht Aknowledgements für die versendeten Nahrihtenerhalten hat.Eine Hilfe zur Kontrolle bietet das Feld 'FilterCommand' oben rehts in derBenutzerober�ähe. Durh Eingabe einer Adresse und das Drüken von 'get-Log' kann man die Tabelle mit allen auf dem entsprehenden Knoten entferntenVerbindungen erhalten. Weiter kann die gesamte lokal gespeiherte Informati-on über die logishe Topologie gelösht werden und die Filtertabellen auf denKnoten neu ausgelesen werden. Dazu muss 'Get Logial Topology' im Menü'Network' gewählt werden.
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3.5 LEDsAbbildung 4 zeigt das Feld zur Steuerung der LEDs der Sensorknoten. Mitder Option 'set' können die auf den Knoten verfügbaren drei LEDs auf einenbestimmten Wert zwishen 0 und 7 gesetzt werden. Die LEDs können aberauh mit den übrigen Optionen einzeln ein- oder ausgeshaltet werden. DieseKommandos können beim Debuggen von Anwendungen hilfreih sein.

Abbildung 3: Feld zur Steuerung der LEDs der Sensorknoten3.6 RadioAbbildung 4 zeigt das Feld zur Steuerung der Sendestärke. Für die Eingabe'Value', die Sendestärke, sind für Mia-Knoten Werte von 0 (=minimale Stärke)bis 99 (= maximale Stärke) möglih.

Abbildung 4: Feld zur Steuerung der Sendestärke der Sensorknoten3.7 FehlermeldungenBei Kommunikationsfehlern beim Versenden von Kommandos an einen einzelnenKnoten gibt es zwei möglihe Fehlermeldungen.15



• Unable to send msg: no route to ADDRESS deteted:Diese Meldung bedeutet, dass keine Route zum Zielknoten gefunden wur-de. Es ist allerdings möglih, dass die Nahriht den Zielknoten über einealte Route noh erreiht hat, das zugehörige aber Aknowledgement verlo-ren gegangen ist und erst dann keine (neue) Route mehr gefunden wurde.
• sending message to node ADDRESS: message not ak'ed:Diese Meldung bedeutet, dass eine Route zum Zielknoten gefunden wurdeund das Kommando über diese Route versendet wurde, aber kein Aknow-ledgement für die Nahriht angekommen ist. Entweder ist die Nahrihtselber oder das zugehörige Aknowledgement verloren gegangen.
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4 Resultate4.1 TestsWährend dem Entwiklungsprozess wurden die für TinyOS geshriebenen Mo-dule mit TOSSIM [6℄ getestet. Zum Einspeisen von Paketen in das simulierteNetzwerk wurden für Tython [7℄ geshriebene Skripte verwendet. Zusätzlihwurden die einzelnen Module auh auf realen Single-Hop Netzwerken getestet.Sinnvolle Tests des gesamten Frameworks wurden erst mit der Fertigstellung derp-seitigen Anwendung möglih. Auh hier wurde zuerst in einem Single-HopNetzwerk getestet. Am Ende dieses Testprozesses lief die Anwendung in die-ser Umgebung problemlos und auh über mehrere Stunden hinweg stabil. Diegesamten Funktionen verhielten sih für die verwendeten Testfälle korrekt.Zum Shluss wurde das gesamte Framework in einem Multi-Hop Netzwerkmit 15 Sensorknoten getestet. Dazu wurden die Sensorknoten so im Raum ver-teilt, dass Verbindungen über mehrere Hops von der Basisstation zu einzelnenKnoten erzwungen wurden. Dabei war es aber niht möglih, die Sensorkno-ten so zu platzieren, dass alle Verbindungen im Netzwerk stabil blieben. Mitden höheren Verlustraten bei der Übertragung von Nahrihten erwies sih dieverwendete Implementation des dynamishen Soure Routings als niht sehr e�-zient. Durh eine geeignete Wahl der im Algorithmus verwendeteten Parameterkönnte die E�zienz siherlih noh optimiert werden. Weitere Tests wurdendann aber niht unternommen - einerseits aus Zeitgründen, aber auh, weil derFokus der Arbeit niht auf dem Multi-Hop Routing lag und in einer möglihenWeiterentwiklung das verwendete Routingverfahren ersetzt werden könnte.4.2 FazitDie vorliegende Arbeit war ursprünglih als Teil einer Doppelsemesterarbeitgeplant. Der Fokus dieses Teils lag dabei auf der Kontrolle des Netzwerks, ins-besondere der Steuerung der logishen Topologie. Der zweite Teil der Arbeit, dersih mit dem Logging von Daten und deren Visualisierung beshäftigt hätte, istaber niht zu Stande gekommen. Um trotzdem eine funktionsfähige und sinnvol-le Anwendung zu erhalten, wurde die Aufgabenstellung der vorliegenden Arbeiterweitert. Aus Zeitgründen wurde das Logging auf die für die Darstellung derTopologie nötigen Daten eingeshränkt. Das Resultat ist ein Framework, welhesin eine beliebige Anwendung für ein Sensornetzwerk eingebunden werden kann.Es bietet eine einfahe Benutzerober�ähe, welhe die Topologie des Netzwerksdarstellen kann und die Steurung einer simulierten Topologie erlaubt. Danebenkönnen auh einfahe Kommandos zur Steuerung der LEDs oder der Sendestärkean die Knoten versendet werden.
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5 AusblikIm Folgenden werden einige Punkte, welhe für eine Weiterentwiklung undVerbesserung des implementierten Frameworks wihtig sheinen, kurz erläutert.Routing Für eine Verwendung des Frameworks in Multi-Hop-Netzwerken wä-re ein e�zienteres Routingverfahren wünshenswert. Eine Verbesserung würdemögliherweise ein Verfahren bringen, welhes sowohl zuverlässige Übermittlungvon Nahrihten als auh Übermittlung nah dem Best-E�ort-Prinzip erlaubt.Letzteres könnte zum Beispiel für das Versenden der Nahbarshaftslisten anden PC verwendet werden. Für das Versenden von Kommandos könnte dannweiterhin die zuverlässige Übermittlung gebrauht werden.Logging Die Möglihkeiten zum Logging sind auf Informationen über die To-pologie beshränkt und lassen sih nur shwer erweitern. In einer Weiterent-wiklung des Frameworks sollte ein Mehanismus gefunden werden, der leihtererweiterbar ist. So könnten auh andere Daten, welhe zum Debuggen von An-wendungen hilfreih sein könnten, eruiert werden. Hierzu wäre wiederum einverbessertes Routingverfahren dienlih.Benutzerfreundlihkeit Auf Seite des PCs gibt es siherlih zahlreihe Mög-lihkeiten zur Verbesserung der Benutzerfreundlihkeit. Die Darstellung der To-pologie könnte graphish erfolgen. Dabei könnten auh zusätzlihe Informatio-nen über den Zustand der Knoten, wie die Sendestärke oder die Anzahl gesen-deter Pakete, in die Darstellung integriert werden.Das Erzeugen einer logishen Topologie im Netzwerk ist ziemlih aufwän-dig, weil man ausgehend von einem vollständigen Kommunikationsgraphen alleunerwünshten Verbindungen einzeln entfernen muss. In einer Weiterentwik-lung könnte ein Dateiformat zur Beshreibung einer Topologie de�niert werden.Das Programm sollte dann eine Datei in diesem Format interpretieren und dieentsprehende Topologie automatish erzeugen können.
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AnhangA Installation & Kon�gurationEntpake das Arhiv NetworkContorl.zip.PC
• Kopiere den Ordner ontrol nahtinyos_diretory/tools/java/net/tinyos/toolsKnoten1. Der Ordner NetworkControl enthält alle nötigen Dateien für die Einbin-dung einer Tinyos-Anwendung. Diese Dateien werden in den Ordner ko-piert, der die einzubindende Applikation enthält.2. Die Datei NetworkControl/Appliation.n gibt ein Beispiel für die Einbin-dung der Dummy-Applikation NetworkControl/AppliationM.n mit demzugehörigen Make�le NetworkControl/Make�le.3. Ersetze in der Anwendung TOSH_DATA_LENGTH durh LTOP_DATA_LENGTH.Um die normale Datenlänge von 29 zu nutzen, muss TOSH_DATA_LENGTHauf 31 gesetzt werden, indem MSG_SIZE=31 ins Make�le eingefügt wird,und LTOP_DATA_LENGTH in NetworkControl/LTOP.h auf 29 gesetzt wer-den.4. Setze die Konstante MAX_NEIGHBOUR in NetworkControl/LTOP.h auf eineobere Shranke für die maximale Anzahl benahbarter Knoten, die einKnoten verwalten können muss. Ein tieferer Wert lässt e�zienteres Sendenund Empfangen von (Applikations-)Nahrihten zu und spart geringfügigSpeiher auf den Knoten.5. Kompiliere die Anwendung6. Installiere die Anwendung auf allen Sensorknoten7. Installiere TOSBase auf dem Knoten, der als Basisstation dient. Falls dieNahrihtenlänge verändert wurde, muss auh TOSBase mit angepasstemMake�le neu kompiliert werden.
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B Nahrihtenformatetypedef strut CmdMsg {uint8_t addr ;uint8_t type ;int8_t data [CMDMsg_DATA_LENGTH℄ ;} CmdMsg;typedef strut LTOP_TOS_Msg {uint8_t sender ;uint8_t or ig ina l_type ;int8_t data [LTOP_DATA_LENGTH℄ ;} LTOP_TOS_Msg;typedef strut PayloadMsg {uint8_t s ; // f o r debugg ing on lyuint8_t soure ;uint8_t dest ;uint8_t s e r i a l ;uint8_t l ength ;uint8_t route [MAX_ROUTE_LENGTH℄ ; // De fau l t : MAX_ROUTE_LENGTH = 8uint8_t data [PAYLOAD_LENGTH℄ ; // De fau l t : PAYLOAD_LENGTH = 16} PayloadMsg ;typedef strut NeighbourMsg{uint8_t sender ;} NeighbourMsg ;C Interfaesi n t e r f a  e ReadTable{ommand uint8_t∗ getTable ( ) ;ommand int8_t ge tS i z e ( ) ;}i n t e r f a  e ProessCmd{ommand re su l t_t exeute (CmdMsgPtr md ) ;event r e su l t_t done (CmdMsgPtr md , r e su l t_t s t a tu s ) ;}
21


