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Einflhrung

IT-Sicherheit ist kein Neologismus der 90er Jahre. Schandem Internetzeitalter war die IT
diversen Bedrohungen ausgesetzt. Friher konnte der \fairfgeron Viren mittels Diskette noch
mit relativ einfachen organisatorischen Mitteln entgegmerden. Bedrohungen die von den eige-
nen Mitarbeitern ausgehen, stellen nach wie vor ein grd®s#dem dar. Das ungewollte Loschen
von Dateien kann verheerende Folgen nach sich tragen, wiehhain regelmassiges Backup
durchgefuhrt wird. Datenverlust kann aber auch durch tieche Defekte der Hard- und Software
entstehen. Damit bei solchen technischen Defekten die Mi@pales Systems nicht verkleinert
wird, mussen Sie redundant konzipiert werden. Auch die ighige Einbruchssicherheit ist ein
relevantes Thema der IT-Sicherheit.

Mit der Integration des Internets in die Unternehmens-IT $iah das Sicherheitsbedirfnis
aber verandert. Der schnelle Austausch von Informatiorteer das Netz birgt die Gefahr in
sich, dass sich Viren und Wurmer installieren kdnnen, unida8en anrichten. Ohne zusatzli-
che Massnahmen wére das IT-System eines Unternehmenslangjg online. Komponenten
wie Firewall, Antivirenprogram, Antispamprogram usw. ginétig, um ein funktionsfahiges
Netzwerk zu betreiben. Wegen des schnellen Wandels in rdi&gsiness werden zuséatzliche
IT-Arbeitskrafte bendtigt. Alle diese neu anfallenden éitbn und Kosten sind in der letzten Zeit
stetig gewachsen, ohne dass man ihnen ein spezielles Aegemerichtet hatte. Der mit dem
Internet hinzugewonnene Nutzen Ubertrifft diese Kostesr abmer noch bei weitenh!

Aus diesen Griinden widmet sich die vorliegende Arbeit dareneAufgaben der IT-Sicherheit.
Sie untersucht worin die Neuerungen bestehen und was schoreri notig war. In einem
weiteren Schritt wird der Versuch gestartet die neu awt@én Kosten zu strukturieren und
Gréssenordnungen zu beschreiben.

Dazu wurden insgesammt 13 Interviews gefiuhrt. Sieben danoi nutzenden Unternehmen und
die Ubrigen sechs mit IT-Sicherheitsfirmen, die den umfadse Schutz von Hard- und Software
zu ihrer Kernkompetenz ernannt haben. An den sieben IT ndéere Unternehmen wurde das
zuvor erarbeitete Massnahmen-Kosten Modell getestetKBs¢éen der von ihnen unternommenen
Massnahmen wurden evaluiert. Die Ursprungliche Idee, B@esieben Kostenbeispiele den IT-
Sicherheitsfirmen zu unterbreiten, damit sie eine unvetioine Offerte erstellen kdnnten, hat sich
als ein nicht umsetzbares Projekt erwiesen. Die ungenaugyal¥en wurden damit begrindet,
dass sich die Kosten je nach Sicherheitsbedirfnis des nittarens bis zu einem Faktor funf
unterscheiden kdnnen. Daher resultierten aus den Inteswiat den IT-Sicherheitsunternehmen
lediglich qualitative Ergebnisse.

IDiese Aussage stiitzt sich auf das Resultat aus den Befraguaass 99.95% aller Clients der befragten Firmen
die ganze Zeit mit dem Internet verbunden sind.



Aufgabenstellung

Basierend auf einer friheren Semesterarbeit von Bodo Heaha am TIK zu einem “Kosten-
modell zu praventiven IT-Sicherheitsmassnahmen” [SAB4I|, eine umfassende Kostenanalyse
durch Erweiterung des Kostenmodells und durch Erhebungef®diventionskosten in Schwei-
zer Grossunternehmen durchgefuhrt werden. Daraus sath#ish sein, wie stark préaventive
Massnahmen das IT-Budget von Unternehmen belastet. Saveaihdglich sollen Potentiale und
Weisungen bezuglich dem Vorgehen aufgespirt und untéebreerden.

Erwartete Resultate

Die folgenden Resultate werden erwartet:

1.

Erweitertes Systemmode&lur Abgrenzung der Arbeit soll das bestehende Systemmodell
erweitert werden, um die von praventiven IT-Sicherheitssnahmen betroffenen Objekte
und zu identifizieren.

. Aufstellung zu Praventionskost&me umfassende kategorisierte Liste soll mdglichst um-

fassend die Praventionskosten aufzeigen. Diese ListalsoGrundlage fur die Bemessung
der totalen Praventionskosten in Unternehmen eingesetzten kdnnen.

. InterviewplanundgDa ein grosser Teil der Informationen durch Interviews gasalt wird,

soll moglichst frihzeitig in einem Interviewplan festggieverden, welche Institutionen
und Personen befragt werden. Zudem wird ein Fragenkatatiglle der die Antworten-
Konsolidierung fur das zu entwickelnde Kostenmodell ustidet.

. Fallbeispielezur Validierung der Nutzlichkeit und Vollstandigkeit desoblells sollen zu-

mindest zwei verschiedene konkrete Fallstudien gerecheeden und in Follow-Ups zu

den Interviews den beteiligten Personen prasentiert unhdhnen diskutiert werden. Sofern
eine auskunftsbereite Firma, die einen grosseren Virafildedtte, gefunden werden kann,
sollen die Kosten der Virenbeseitigung abgeschatzt weudenn Relation zu den Praven-
tionskosten gesetzt werden.

. Dokumentatioie schriftliche Dokumentation soll die durchgefuhrterbaiten und erhal-

tenen Resultate im Rahmen dieser Arbeit anschaulich urgphpréi beschreiben. Der Inhalt
soll u.a. die Aufgabenstellung, Bezug zu bestehenden faagilas Systemmodell, die Auf-
stellung der Praventionskosten, die Interviewergebnaase Kostenmodell, die Fallbeispie-
le, Schlussfolgerungen und einen Ausblick fur moglichegBatbeiten oder Erweiterungen
enthalten.



INHALTSVERZEICHNIS iii
Inhaltsverzeichnis
1 Situationsanalyse und Systemabgrenzung 1
1.1 Situationsanalyse von verschiedenen Sicherheits®spe . . . . . . ... .. .. 1
1.1.1 Definitionder Grundziele . .. ... .. .. ... .. ... ... ... 1
1.1.2 Sicherheitsmassnahmen . . .. .. ... ... .. ... ........ 2
1.1.3 Sicherheitsphasen. . . . . . . . . . ... o 4
1.2 Systemabgrenzung . . . . . . .. 5
1.3 Parallelen zu friheren Arbeiten . . . . . . . . . . ... L 6
2 Methodik 7
2.1 Erstellung eines theoretischenModells . . . . . . .. .. ... .. ... ... 7
2.2 Interviews mitUnternehmen . . . . . . . . . . . . ... e 7
2.3 Interviews mit IT-Sicherheitsunternehmen . . . . . . . ... . ... ... .. 7
2.4 Auswertungsmethode . . . . . . . ... 8
3 Das Massnahmen-Kosten Modell 9
3.1 Sicherheitsmassnahmen . . . . . . . . . . . ... .. e e 9
3.1.1 Analysen . . ... e 9
3.1.2 Konzepterstellung . . . . . .. .. 10
3.1.3 Software und Hardware Produkte . . . . .. .. ... ..... ... 11
3.1.4 Administratorarbeiten . . . . ... .. ... L L. 12
3.1.5 Physische Massnahmen . ... ... ... ... ... ......... 14.
3.1.6 Dokumentation . . . . . . ... ... 41
3.1.7 Mitarbeitermassnahmen . . . .. ... .. ... .. .. ... .. ... 15
3.2 Kostenarten . . . . . .. e e 16
3.3 Kostenanalysematrix . . . . . . . . . e 17
4 Resultate 18
4.1 Kostenanalyse der interviewten Unternehmen . . . . . . ... ... .. ... 18
4.1.1 Ubersicht . . . . . . . .. .. 18
4.1.2 Kostenbeurteilung . . . . ... 20
4.2 Auf IT-Sicherheit spezialisierte Unternehmen 23
4.2.1 Einteilung der IT-Sicherheitsdienstleister e e e e e 23
4.2.2 Interviewte Sicherheitsunternehmen . . . . . . . ... ... .... 24
4.2.3 Kostenfaktoren fur spezialisierte Unternehmen c...... 25
4.2.4 Losungsbewertung aus Sichtdes Verkaufers . . . . . .. ....... 26
4.3 Interessante AUSSagen . . . . . . . . .. e e e e e 28
5 Zusammenfassung und Ausblick 30
A Anhang 32
A.1 Kosten der intervieweten Unternehmen. . . . . . . . . . .. ... ..., 32
A.2 Unterbreitete Beispielfalle . . . . . .. .. . .. .. .. ... ... 39



ABBILDUNGSVERZEICHNIS v

Abbildungsverzeichnis

1 IT-Massnahmenbereiche . . . . .. ... ... ... . .. ... ... ... 4
2 Phasenmodell . . . . . . . . . .
3 Eingrenzung der zu betrachtenden IT-Massnahmenbereiche. . . . . . . . .. 5
4 Eingrenzung der zu betrachtendenPhasen . . . . .. .. ... ........ 6
5 Massnahmenschild . . . . . . .. ... . .. ... . 9
6 Risikomanagement . . . . . . . . . ... 10
7 Kostenanalysematrix . . . . . . . . . . . . ... . .. . e 17
8 Kostenverhaltnisse aus den Interviews mit nicht IT-Sicbg#sunternehmen . . . . 19
9  Produkterweiterungsfahigkeit . . . . . . ... Lo e e 26
10 Produktivitatseinbussen . . . . . . .. e 31



TABELLENVERZEICHNIS

%

Tabellenverzeichnis
1 Sicherheitsprodukte . . . . . . . . .. 11
2 Administratorarbeiten . . . . . ... L e 13
3 Dokumentationsobjekte . . . . . . . ... L e 15
4  Zeitliche GliederungderKosten . . . . . .. .. ... .. ... ... .0.... 16
5 Interview mit mittelgrossem Unternehmen im industriel&ektor . . . . . . . .. 32
6 Interview mit kleinem bis mittleren Unternehmen im Datdmbdungssektor . . . . 33
7 Interview mit kleinem Unternehmen im Datenerhebungssekt. . . . . . . . .. 34
8 Interview mit kleinem bis mittlerem Unternehmen im Datdrebdungssektor . . . . 35
9 Interview mit Grossunternehmen im Detailhandelssektar. .. . . . . .. .. .. 36
10 Interview mit Kleinunternehmen im Werbesektor 37
11 Interview mit Grossunternehmen im Printverlagssektar... . . . . . .. .. .. 38



1 Situationsanalyse und Systemabgrenzung 1

1 Situationsanalyse und Systemabgrenzung

Dieses Kapitel gibt einen groben Uberblick zu den versamea Facetten der IT-Sicherheit und
zeigt auf, worauf sich diese Arbeit konzentriert. Besordaiert wird darauf gelegt, zunachst alle
moglichen Aspekte zu beriicksichtigen. Zeitliche, rauhdicind organisatorische Dimensionen
kommen hier zur Sprache. Den Begriff Sicherheit an sich uadidzu notwendigen Massnahmen
werden erlautert und auf Neuheit geprift. Die Abgrenzurg) laktrachteten Systems ist ebenso
Inhalt dieses Kapitels, wie der Vergleich mit bisherigeb&iten ahnlicher Thematik.

1.1 Situationsanalyse von verschiedenen Sicherheitsagpen
1.1.1 Definition der Grundziele

Der Zustand der Sicherheit wird in verschiedenen Defingioals subjektiv beschrieben, und kann
nur zu einem Teil in absolute Zahlen gefasst werden. Veeseime nachfolgende Definitionen
sollen einen Uberblick geben, was man unter dem Begriff &ttt im Allgemeinen und im
Speziellen (in der IT-Sicherheit) versteht. Im Risikomgeaent wird die Sicherheit nach der
Norm ISO 14971 [BAO5] folgendermassen beschrieben:

Sicherheit ist die Freiheit von nicht akzeptablen Risiken.

Aus dieser Definition lasst sich schlussfolgern, dass maarscheiden kann zwischen akzep-
tablen und nicht akzeptablen Risiken. Was akzeptabel geedeutet ist individuell definierbar.
Hier kommt das Element der Empfindung deutlich zum Ausdritwas aussagekratftiger ist die
Definition der Fachhochschule Heilbronn [FHO5]:

Im Zustand der Sicherheit liegen keine oder nur geringe l@efavor.
Gefahren gehen von Bedrohungen aus und kdnnen durch Scifinammen
vermindert werden. Das Risiko einer Gefahr ist im ZustandSieherheit
minimal. Das verbleibende Restrisiko wird akzeptiert ddarn an

Versicherungsgesellschaften Uberwélzt werden.

Hier wird der Zustand der Sicherheit erst mal mit keiner l@srgger Gefahr beschrieben. Aus
der Sicht der IT-Sicherheit ist der Zustand ohne Gefahresiadh eine unerreichbare Idealvorstel-
lung. Dennoch, so die Definition, kbnnen die Risiken mittdisssnahmen vermindert werden.
Auf diese Weise kann ein Zustand im Verhaltnis sicherer ghmneerden. Das Abwalzen des
Restrisikos ist auch in der IT-Branche eine mogliche Meghd@le Universitat Mannheim [UNO5]
nimmt einen spezifischeren Bezug auf die Informationsteldyie und gibt folgende Definition
der Sicherheit:
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Schutz von Informationsquellen vor unberechtigten Andgemn,
Zerstorungen oder Preisgabe, unabhangig davon, ob sehdlasi oder
unabsichtlich erfolgten. IT-Sicherheit wird angestrettath die Einhaltung
bestimmter Sicherheitsstandards, die die Verfugbarkenersehrtheit und
Vertraulichkeit von Informationen erhalten sollen. Sidtest in der IT wird
durch direkte Sicherheitsvorkehrungen in informatiocisteéschen Systeme
(oder Komponenten) und indirekt durch die Anwendung vondRetgen
und informationstechnischen Systemen (oder Komponertegirht.

>

Diese Definition entspricht am ehesten den gangigen Sietisvrstellungen in der IT-Praxis.
Doch lasst sich die IT-Sicherheit nicht nur auf die drei @#bMerfugbarkeit, Vertraulichkeit und
Unversehrtheit (Integritat) beschranken. Vielmehr sinddan wachsenden Moglichkeiten auch
neue Anforderungen an die Sicherheit gestellt worden. Righéntizitéat und die Zurechenbarkeit
sind mitunter Anforderungen des e-commerce, die miteiogpez werden mussen. Zur Veran-
schaulichung illustriert nachfolgende Liste die Aufgalalam IT-Sicherheit (siehe dazu [MMO04]
und [FDO5)):

Autorisierung: Die Arbeitenden im LAN sind die autorisierten Personen

Authentizitat: Die Information stammt vom angegebenen Absender

Unversehrtheit: Die Information erreicht den Empfanger unveréandert (audbdritat
genannt)

Vertraulichkeit: Die Information kann nur der vorgesehene Empfanger lesen

Verfugbarkeit: Die Kommunikation zwischen Absender und Empfanger ist st
moglich

Zurechenbarkeit: Das Absenden bzw. Empfangen einer Nachricht kann unatistrei
nachgewiesen werden

Damit sind die Grundziele der IT-Sicherheit festgelegt.

1.1.2 Sicherheitsmassnahmen

Die verschiedenen Massnahmen welche die zuvor definieliida &rreichen sollen, lassen sich
aus den Sicherheitshandbiichen von Deutschland [GS05] stedr€ich [GS05] ableiten. In diesen
sehr umfassenden Dokumenten werden verschiedene Massmdizm. Kriterien festgelegt, um
das Sicherheitszertifikat des jeweiligen Landes zu enhaliteder Schweiz kennt man bisher noch
kein solches Zertifikat. Aufgrund dieser Quellen definienensieben Bereiche, die Einfluss auf
die Risikominimierung haben.
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IT-SicherheitsmanagementHierzu gehort das Erstellen einer Sicherheitspolitik awfg der
vorliegenden Anforderungen, Gefahren und Mdglichkei@ie. Vorgehensweisen und die
Prozessablaufe werden richtlinienartig festgehaltendiad/erantwortlichen bestimmt. Es
ist das wichtigste Gebiet der IT-Sicherheit, da hier diengtagenden Entscheidungen ge-
macht werden.

Bauliche und infrastrukturelle Massnahmen Dieser Bereich behandelt alle Gefahren, die nicht
virtueller Natur sind. D.h. jegliche physisch negativ eirk@nden Krafte auf das System
missen mit diesen Massnahmen behoben werden kénnen. Desshadhmen umfassen
bauliche Aspekte, um sich vor Einbriichen, Branden, Strafddlan, Leitungsschaden und
Abhdrmandvern zu schitzen. Die geeignete Einrichtung J@m, Servern und Netzwerk-
komponenten sind weitere Massnahmen in dieser Reihe. Digetimng solcher Massnah-
men hé&ngt ganz davon ab, wie vertraulich das System sein soll

Personelle Massnahmenn diesen Bereich gehtren Regelungen fiir das Personal. diaet
Aussage in einem Interview (siehe Seite 32) gehen die gndg3efahren von den eigenen
Mitarbeitern aus. Gewollt oder nicht komme es sehr oft vagsdwichtige Daten geléscht
werden. Gerade deshalb ist ein darauf ausgerichtetes Konz&ereich Personal von gros-
ser Bedeutung. Schulungen, bei denen die Mitarbeiter autdfahren sensibilisiert werden,
gehoren ebenfalls in dieses Gebiet hinein.

Systementwicklung Um den gesamten Lebenszyklus des IT-Systems sicher manadg@&mnen
braucht es zusatzliche Massnahmen wie die Dokumentationpegdichen Verédnderungen.
Es braucht vordefinierte Ablaufe, z.B. wie neue Softwargesiielt wird.

SystemsicherheitDiesen Bereich umfasst das, was man im klassischen Sinm detelT-
Sicherheit versteht. Dazu gehdort der Schutz vor Viren, lanbten Zugriff, Spammails so-
wie der sichere Remote Access bzw VPN Zugang. Auch die gaatzendrkarchtitektur mit
Redundanzen und DMZ-Anordnungen gehdren zu diesem Therhietg

Sicherheit im laufenden Betrieb Die Wartung der Systeme wird hier eingeordnet. Das einspie-
len von Sicherheitspatches und von neuen Virensignatunereslie Reaktion auf sich neu
abzeichnende Trends. Zu letzterem gehdrt auch die Setiodtsiyy der Administratoren.

Disaster RecoveryUm sich gegen den ,worst-case” zu wappnen, braucht es Daltemgngen,
die eine Wiederherstellung von verlorenen Daten erlaubredieses Kapitel gehért auch
die Anfertigung eines Notfallplanes. Darin wird festgeba| welche Kapazitaten redundant
bendtigt werden, damit trotz Ausfall noch weitergearlierterden kann. Ein Notfallplan
beinhaltet auch die Uberlegung wer in einem konkreten Afsggil was zu erledigen hat.

Diese sieben Bereiche kdnnen durch ihrer gegenseitigeradbkeiten wie in Abbildung 1
dargestellt werden.

Wegweisend ist das IT-Sicherheitsmanagement, das deemg&ahmen und die nétigen Ressour-
cen bereitstellt. Auf der nachsten Stufe erkennt man zwenEb. Auf der einen die Mitarbeiter,
die durch die personellen Massnahmen auf die individuSleherheitsaspekte geschult werden
und auf der anderen die Infrastruktur, die bauliche undesybezogene Massnahmen aufweist.
Das Disaster Recovery gehort durch die Datensicherung iendatfallplanung sowohl zur infra-
strukturellen Ebene als auch zum Kern des Sicherheitsneamas.
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IT-Sicherheitsmanagement

Bauliche und infrastrukturelle
Massnahmen

Personelle
Massnahmen

Systemsicherheit

Sicherheit im
laufenden
Betrieb

Disaster Recovery

Abbildung 1: IT-Massnahmenbereiche

1.1.3 Sicherheitsphasen

Alle im Unterkapitel 1.1.2 dargestellten Massnahmen geméur pre Incident Phase (siehe
Abbildung 2. Das heisst, dass si@r einem méglichen Angriff (Ereignis) stattfinden mussen,
damit sie ihre Wirkung haben. In der post Incident Phaseg®R sind diejenigen Massnahmen
enthalten, diemach einem Angriff anfallen. Ihr Ziel ist es, den urspringlichémstand so schnell
wie moglich wiederherzustellen. Je nach Vorgehensweigertldiese Angelegenheit mehr oder
weniger lang. Die Kosten steigen mit jedem Tag, bei dem dggeBye nicht laufen.

erzwungener
Lernzyklus

selbst veranlasster
‘ Lernzyklus

—=— pre Incident ——»_— post Incident

Phase 1 Ereignis Phase 2

Abbildung 2: Phasenmodell

In der Idealvorstellung wirde man nun abwagen, welche Kdstder sind: pre Incident Kosten
im Vergleich zu post Incident Kosten. Die post Incident Kmstiissen mit einem Wahrschein-
lichkeitskoeffizient multipliziert werden, damit sie mied pre Incident Kosten verglichen werden
kénnen. Im Allgemeinen ist es sinnvoller, den Lern- bzw.tsdmrittszyklus selbststandig zu ver-

’Die Préasentation [NMO04] hat diese Abbildung inspiriert.
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anlassen, als nach einem Incident sich erzwungenermassasua Entwicklungen anpassen zu
mussen.

1.2 Systemabgrenzung

An dieser Stelle wird das im Kapitel 1.1 beschriebene SystamZielen, Massnahmen und Phasen
im Sinne des Problemlésungszykluses der Systems Engigdeghre [ZR99] abgegrenzt. Damit

das Thema dieser Arbeit vertieft werden kann und es niche¢iber oberflachlichen Beschreibung
des Systems bleibt, werden lediglich die seit Beginn debajém Internets (ab ca. 1995) neu
aufgetauchten Bedrohungen untersucht. Das zu analydee&ystem umfasst die Pravention vor
Angriffen, welche durch die Internetleitung in die Systeanadringen und Schaden anrichten.

Systemsicherheit

Sicherheit im
laufenden
Betrieb

_ Disaster-Recovery

Abbildung 3: Eingrenzung der zu betrachtenden IT-Massrtirareiche

Zur alten IT-Sicherheit gehoren die baulichen und infrddtirellen Massnahmen, sowie die
personellen Massnahmen. Die Gefahr des Einbruchs bzwsiiells oder des internen Angriffs
haben seit der Einfihrung der IT bestanden und haben sich das Internet auch nicht verandert
(anschaulich zu betrachten in der Abbildung 3). Diese Malssren fallen daher nicht in das
Betrachtungsfeld dieser Kostenanalyse. Das IT-Sichesrnanagement ist ebenfalls kein neues
Element in der Handhabung eines IT-Systems. Dennoch lébstagen, dass der Arbeitsaufwand
in diesem Bereich mit dem Internet zugenommen hat. Es méakssieruiert werden, wieviele der
Kosten, die das IT-Sicherheitsmanagement verursachtalen resp. neuen Gefahren ausgehen,
um eine genaue Abgrenzung vornehmen zu kénnen. Auch dast&idaecovery besteht nur
aus alten Massnahmen. Doch hat sich auch der Umfang diesamnislame in den letzten Jahren
vergrossert. Die nétigen Massnahmenplane mussen auggékitsein, da ein Hackerangriff das
ganze System lahm legen kann. Im Vergleich dazu sind dienBsiadie friiher schon bestanden
haben, wie z.B der zuféllige Ausfall einer einzelnen Handdkamponente, nicht weiter bedenk-
lich. Realistisch betrachtet wird es nicht moglich seimseéi Differenzierung exakt vorzunehmen.
Einfacher siehts mit der Systemsicherheit aus. Wie im Wajgtel 1.1.2 beschrieben, sind die
wirklich neuen Elemente der IT-Sicherheit darin enthalten

In der zeitlichen Dimension wird das betrachtete System diaf Phase vor dem Incident
beschrankt:
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rzwungener

e

ost Incident

selbst veranlasster
Lernzyklus
pre Incident

Phase 1

Abbildung 4: Eingrenzung der zu betrachtenden Phasen

1.3 Parallelen zu friheren Arbeiten

Diese Arbeit steht im Zusammenhang mit dem ETH ForschungsirDDoSVax [DDO05]. Eine
ebenfalls von diesem Forschungsprojekt vorangegangermieSton Bodo Hechelmann [SA04]
hat das gleiche Betrachtungssystem von der Theorie augséatal Deshalb beschaftigt sich diese
Studie Uberwiegend mit konkreten Beispielen unterschuldt Unternehen. Diese Studie basiert
auf der Arbeit von Herrn Hechelmann. Im Unterschied dazualaber bei der vorliegenden Studie
ein starkeres Gewicht auf die neuen Sicherheitselemerggtg&o werden z.B. Datenbackups in
dieser Arbeit ausser Betracht gelassen.

Eine weitere Kostenstudie, die sich jedoch auf die posdirti Kosten konzentriert, ist die Ar-
beit von Jirg Schmid und Peter Weigel [SA03]. Diese Arbeitstvdementsprechend nur wenig
Parallelen auf.
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2 Methodik

In diesem Kapitel wird die methodische Vorgehensweiselresdoen. Vom theoretischen Modell
ausgehend tber die Interviews bis hin zu den Auswertundgrden wird ein Uberblick tUiber die
Entstehung der Resultate geliefert. Dabei wird auch bedwtm inwiefern die Resultate verlas-
slich sind oder noch relativiert werden missen.

2.1 Erstellung eines theoretischen Modells

Das theoretische Modell wurde teils aus der vorgangigereiklmn Bodo Hechelmann und teils
aus den Sicherheitsanweisungen der Sicherheitshandbimh®eutschland und Osterreich auf-
gestellt. Alle Kostenpunkte, die in das oben beschriebegteaBhtungssystem gehdren, wurden
evaluiert. Nach diversen Interviews mit Sicherheitsvesrantlichen und Sicherheitsexperten mus-
ste das Kostenmodell ein bisschen ausgeweitet werden. &al®zu dem Modell finden sich im
Kapitel 3.

2.2 Interviews mit Unternehmen

Damit das theoretische Modell verifiziert und ausgebautiereikann, wurden verschiedene Un-
ternehmen befragt. Insgesamt haben 7 Firmen mit zwisched B2'000 Mitarbeitern an der Be-
fragung mitgemacht (Die Kosten der einzelnen Firmen sindithang zu finden). Ein Interview
dauerte ca. 1.5 Stunden und umfasste zwei Teile. Im ersiégifig es darum das Unternehmen
zu charakterisieren, damit die anfallenden Kosten spéeglichen werden kénnen. Im zweiten
Teil wurden die Kosten anhand der Kostenanalysematrixésteite 17) ermittelt. Da die Un-
ternehmen unterschiedliche Lohnanséatze haben und dies/emzerrung des Kostenvergleiches
verursacht, wurden die durchschnittlichen Lohnkosten Bamdesamt fur Statistik [BUO5] ein-
gesetzt. Ein Informatiker verdiente 2004 in Zurich bei derri¢htung von hdchst anspruchsvoller
und qualifizierter Arbeit 8667.- im Monat. In dieser Studierden Jahreslohnkosten von 130°000
eingerechnet. Fur die Lohnkosten von Nicht-Informatiketrden die in Zurich durchschnittli-
chen 4282.- Franken im Monat resp. die jahrlichen 56’008gemaommen.

Der Versuch die Kosten zu detektieren ist formell gelung@imwohl die Resultate teils auf Schat-
zungen der Sicherheitsverantwortlichen basieren, digifeals gegeben betrachtet werden. Den-
noch ist es sehr schwer diese Kosten mit denen anderer Fimaam \erhaltnis zu setzen. Damit
das Sicherheitsniveau eines Firmensystems analysiattyenglichen werden kann, brauchte es
eine genaue Untersuchung des gesamten IT-Systems. Dids witrVielfaches der Zeit einer Se-
mesterarbeit erfordern. Deshalb ist es wichtig an dieselteStu betonen, dass die aufgezeigten
Kostenstrukturen Beispiele sind, und deshalb ledigligh@iossenordnungen verglichen werden
kbnnen.

2.3 Interviews mit IT-Sicherheitsunternehmen

Zur Vertiefung in die Materie wurden spezialisierte ITH®cheitsunternehmen gesucht, welche
bereit waren, die Sicherheit von zwei der befragten Untemen (siehe S.39) zu analysieren.

Wenn mdglich sollte eine unverbindliche Offerte Klarhebieii die Sicherheitskosten der beiden
Beispielfirmen verschaffen.

Das angestrebte Ziel, einen angemessenen Vergleich maghkénnen, musste jedoch schon sehr
bald korrigiert werden. In den Interviews mit den Sichet$etperten kam deutlich zum Vorschein,
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dass das Sicherheitsdispositiv einer Firma sehr untedlith ausgestaltet werden kann und dass
die Kosten je nach Wunsch gut funf mal hoher sein kénnen. Bemsoll es mdglich sein, eine
Vorstellung zu vermitteln, welches die kostentreibend&mntente in der IT-Sicherheit sind, und
worauf allenfalls verzichtet werden kann. Diese Interveive ergab einen Einblick in die neu
entstandene IT-Sicherheitsbranche.

2.4 Auswertungsmethode

Bei der geringen Anzahl von Befragungen sind die Resuliat statistischen Auswertung frag-
wurdig. Dies wird gestitzt durch die Aussage des IntervigiN3a], wonach die IT-Sicherheit
ein Investitionsgut sei. Dies ist ein komplexes Produkictves nur grobe statistische Vergleiche
zulasst.

Der Auswertungsmechnanismus ist eine Art Delphimethod®%]. Mit dieser Methode werden
Interviews gefiihrt und die Gesamtresultate den intengavixperten zur Uberprifung nochmals
vorgelegt. Sie konnen dann Anderungen vornehmen, die alteirf die Schlussarbeit aufgenom-
men werden. Die Delphimethode wird angewendet, damit Selerschiedenen Meinungen an-
gleichen, und Extrempositionen ausgemerzt werden. Iredigebeit dient sie als Kontrolle von
Resultaten und Zitaten.
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3 Das Massnahmen-Kosten Modell

In diesem Modell werden alle Massnahmen den dadurch eptsteln Kosten in einer Matrix ge-
genubergestellt. Mit einer solchen Kostenanalysematimakn die IT-Sicherheitsausgaben buch-
halterisch erfasst werden. Dieses Modell beinhaltet jedeme Bewertung der Kosten wie es eine
Total Cost of Ownership (TCO) oder eine Return On Securipgstment (ROSI) Methode macht.
In jedem Sicherheitsdispositiv gibt es eine Reihe von Malssren, die der Risikominimierung
dienen. Gewisse Massnahmen wurden erst im Laufe der Ietesventdeckt und kommen in den
Kostenmodellen der interviewten Unternehmen nicht vaesBiAuflistung hat nicht den Anspruch
auf Vollstandigkeit.

3.1 Sicherheitsmassnahmen

In nachfolgender Abbildung sind die verschiedenen Beeeidargestellt, in welche sich die
Massnahmen eingliedern lassen. Mittels umfassender 8e@akgrd das Sicherheitskonzept er-
stellt, welches festlegt, welche weiteren Massnahmergrgitid, damit das Risiko bis auf ein
akzeptables Restrisiko reduziert werden kann.

Dokumentation

Physische
Massnahmen

Konzept-
erstellung

Software
Hardware

Administrator-
arbeiten
Mitarbeiter-
massnahmen

© Markus Haecki

Abbildung 5: Massnahmenschild

3.1.1 Analysen

Eine wichtige Voraussetzung fur einen erfolgreichen Schugs IT-Systems ist das Analysie-
ren der Gegebenheiten und Notwendigkeiten. Es gibt vexdehste Faktoren, die mit dieser
Massnahme betrachtet werden mussen, damit die Konzepgi@uf moéglichst genauen Fakten
aufgebaut werden kann. Folgende Analyseformen sind bé&kann
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Mit einer Analyse durch Externeird verhindert, dass Betriebsblindheit die Analyse vealrirft.
Zudem hat diese Analysemethode einen positiven Nebene8ekkonnen externe Experten oft
als Zugangskanal zu bisher verschlossenem Wissen gereridém

Eine Self-Attack auf ein IT-System ist mit einer Impfung vergleichbar. Dietkirperbildung
entsteht jedoch nicht automatisch. Bei dieser Analyseebest lediglich Hinweise, wo noch
Locher im System zu finden sind. Laut der Aussage des Siciteremntwortlichen eines Un-
ternehmens (siehe Kostenbeispiel auf Seite 32) fuhren diaribéiter meist ohne Aufforderung
Self-Attacks durch.

Die Risikoanalysalient dem Abschéatzen der Wahrscheinlichkeit eines Scleadgmisses, sowie
dem Ermessen des wirtschaftlichen Schadens im Falle ediees Ereignisses. Eine gute Risiko-
analyse ist wegweisend fir ein erfolgreiches Risikomamege. Dieses im nachsten Unterkapitel
Konzepterstellung weiter besprochen wird.

3.1.2 Konzepterstellung

Das Erstellen eineSicherheitskonzeptast grundlegend fir die gesamte IT-Sicherheit. Sie wird
auf den zuvor getatigten Analysen aufgebaut und muss inmégsigen Abstanden tberarbeitet
werden.

Ein haufiger Ansatz des Sicherheitskonzeptes stammt ausRilgkRomanagement. Ziel ist es,
das Risiko stufenméssig zu minimieren. In einer ersteneStafissen alle unnétigen Risiken
vermieden werden. Dazu zahlen z.B. das Offnen von bizarmeailE sowie alle anderen unnoti-
gen Aktivitaten im Internet. In einem zweiten Schritt wandgsikoreiche Dienste des Internets
verhindert. Mit Firewall, Antiviren- und Antispamsoftwarkann das Gesamtrisiko um einen
weiteren Grad verringert werden.

1. Vermeiden

2. Verhindern

Q

= .

iz 3. Ubertragen

=

=

S

[}

&)
selbst | & ©
tragen | S .2

Abbildung 6: Risikomanagement

In einer dritten Stufe Ubergibt man die verbleibenden uaptablen Risiken externen Firmen
(siehe Kapitel 4.2). Das verbleibende Risiko wird mit diedeei Stufen klein gehalten, damit ein
Schadenfall fur die Firma verkraftbar ware. Dieses Raktrisiuss selbst getragen werden.
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Eine ebenso wirksame Methode ist dNetfallplanung die schon vor einem eventuellen Incident
erstellt werden muss. Damit kann das Risiko zwar nicht egnkdrt werden, doch das Ausmass des
Schadens kann mit einem geplanten Vorgehen entscheidendiee werden. Jede Stunde, bei
der die Systeme nicht arbeiten kdnnen, kostet riesige Sumbaait der Semesterarbeit [SA03]
steigen die Kosten nicht linear an, weil Forderungen vorit@&riund Imageschaden erst spéater
dazukommen.

3.1.3 Software und Hardware Produkte

Diese Massnahmenpakete umfassen den Einsatz von jeglsdferund Hardware Tools die zu
IT-Sicherheitszwecken verwendet werden. Dazu gehéren soiche Produkte, die lediglich als
positiver Nebeneffekt eine gewisse Sicherheit gewaleeigie z.B. ein Reverse Proxy, welcher
verschiedene Funktionen Ubernimmt. Da es subjektiv istclvee Kostenanteil eines Reverse
Proxys der Sicherheit angerechnet werden kann, wurdehesa@fwltifunktionale Produkte der
Einfachheit halber in den Interviews nicht bertcksichtigt

reine Internet-Sicherheit

Sicherheitsprodukte als positiver Nebeneffekt

Hardware Firewall Reverse Proxy
Datenbackupsystem

Software Firewall Softwareverteilsystem

Antivirenprogramm Monitoring Software

Antispamprogramm

Antispyware
Intrusion Detection Systeme

Tabelle 1: Sicherheitsprodukte

Die sieben interviewten Unternehmen wurden zu den nacobifolgn Massnahmen befragt, ob
und wie sie die Massnahmen einsetzen. Ebenso wurden defferéidde registirert (siehe dazu
Anhang A.1)

Die Firewall grenzt das lokale Netzwerk vom Zugang nach aussen ab. Sedt regwohl
den Zugriff von aussen nach innen, wie auch denjenigen woenimach aussen. Dazu bendétigt
sie Regeln, wer worauf zugreifen darf. Diese Regeln sindadysch zu verwalten, so dass neue
Gefahrenherde identifiziert und schnellst méglich von deeviFall boykottiert werden kénnen.
Eine Firewall kann sowohl auf den Clients als Software wiehaals Hardware dem Netzwerk
im Stil eines Proxys vorgeschaltet werden. Sie registiartNormalfall alle Ereignisse, damit
Ruckschlisse gemacht werden kénnen.

Das Antivirenprogrammschuitzt den Computer vor schadlichem Programmcode. Digéseek

in einem Dokument, oder als Trojaner in einem nitzlichergRomm versteckt sein. Der Anti-
virenscanner Uberprift den ganzen Datenstrom auf die iHarimeen Virensignaturen. Dieses
Programm erfordert ein regelméassiges Update auf die medstensignaturen. Es ist dabei von
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entscheidender Bedeutung, wie schnell nach dem erstenefariteines Virus die entsprechende
Signatur verfligbar ist.

Das Antispamprogrammschutzt den Mailaccount (Mailserver) vor unerwinschtenildva
Es ist die Aufgabe dieses Programmes zu realisieren, wélelis unerwiinscht sind und welche
nicht. Auch diese Art von Programmen bedarf oft eines regebigen Updates. Grey listing
nitzt hingegen die Tatsache aus, dass 97% der Spammailsidigtadkommen kein zweites
Mal verschickt werden [DS05]. Deshalb werden bei greyrdgigsamtliche Mails ein zweites Mall
angefordert.

Intrusion Detection Systemgersuchen Angreifer méglichst frih zu erkennen, und zu- alar
mieren. Bekannt sind drei Varianten wie dies erreicht werdann [HDO5]. In einer ersten
Kategorie werden ahnlich wie bei den Antivirenprogrammekamnnte Angriffsmuster detektiert
und an die Zentrale gemeldet. Eine zweite Kategorie machtd®#n Umstand zu Nutze, dass meist
gewisse wichtige Systemdateien gedndert werden. Die glbamttieser Dateien hat dieselbe Wir-
kung die Angriffe zu detektieren. Die dritte Variante meslkth das Verhalten von Benutzern und
Systemen. Sobald sich eine Anomalie bemerkbar macht satd&gSystem Alarm. IP-Systeme
sind den ID-Systemen verwandte Programme. Sie leiten femo&egensatz Sofortmassnahmen
ein.

Nachfolgende Massnahmen wurden in der Interviewreihetnbanlcksichtigt. Sie bestehen
nur zu einem Teil aus Sicherheitstiberlegungen. Ausserd¢nihi Kostenanteil an der IT-
Sicherheit nicht exakt bestimmbar.

Der Reverse Proxyist dem Webserver vorgelagert. Er entlastet den Websermdr hietet
oft mittels eingebautem Content Filter zusatzliche Sibhgr(siehe dazu [S105]).

Das Datenbackupsystenspeichert in regelméssigen Abstdnden alle wichtigen Daitred
Dokumente.

Mit einem Softwareverteilsysterkbnnen Softwareupdates von einer Konsole aus direkt aarf all
Clients installiert werden. Es reduziert unter anderenSatitberheitskosten in der Administration.
Dies kann jedoch einen erhohten Sicherheitsbedarf fur eéneflenden Arbeitsplatz zur Folge
haben.

Antispyware ist eine weitere Spezialisierung der Antivirensoftwaree Konzentriert sich
auf unbekannten Programmcode, der den Computer ausspidnieder Studie wurde diese
Unterteilung zwischen Antispyware und Antivirensoftwareht vorgenommen.

Damit die Mitarbeiter einer gewissen Kontrolle ausgeseirid, wird Monitoring Softwa-
re eingesetzt. Sie hat unter anderem die Eigenschaft, dasrBygor Computerviren und
Spam-Mails zu schitzen (siehe dazu [ECO05]).

3.1.4 Administratorarbeiten

Dieses Massnahmenpaket beinhaltet alle alltaglichenitebeines Administrators. Sie kbénnen
in analysierende und agierende Arbeiten unterteilt werden
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Analysierende Arbeiten Agierende Arbeiten
Uberprifung der Logfiles Neue Sicherheitssoftware installieren
Updates Uberprifen Patchen
Internetrecherche Rechtevergabe der Internetnutzung
Kontrollsoftware tberprufen

Tabelle 2: Administratorarbeiten

Diese Massnahmen werden alle aus Sicherheitsgriinden zbuizSer Hackerattacken unter-
nommen. Die in dieser Studie befragten Unternehmen wurdshalb auf alle diese Massnahmen
angesprochen.

Das Uberpriifen der Logfile&kann vor oder nach einem Incident gemacht werden. Durcleslies
Prifen erhoft man sich, unerwiinschte Aktionen oder Eimgglinge feststellen zu kénnen. Mit der
richtigen Software kann das Prufen bedeutend erleichteteme

Kontrollsoftware tberprifemussen natirlich nur diejenigen Administratoren die diédeson
Software (wie z.B. ID/IP-Systeme) implementiert haben.id#as gibt solche Software eine
Unmenge von false positive Alarmen aus (siehe dazu [SA05]).

Internetrecherchemerden meist unregelméssig gemacht. Haufig beschrankierdigcAdmini-
stratoren auf das Prifen von bestimmten Newsseiten. Ber potentiell neuen Gefahr vertiefen
sie ihr Wissen mit zusétzlichen Recherchen.

Neue Sicherheitssoftwatgaucht genau dann installiert zu werden, wenn ein neuarrBgser-
vice zum System hinzugefigt wird. Es handelt sich dabei uma einmalige Arbeit.

DasUberpriifen von Updatdst zum grossten Teil voll automatisiert. Je nach Sichéshiehtlinie
mussen die Administratoren die Updates erst kontrolliérevor sie ins System gelangen. Nach
Aussage des Sicherheitsverantwortlichen der Firma voé iSt®in zu langes Abwarten mit z.B.
Sicherheitspatches von Microsoft schlimmer, als die Adswigen, welche fehlerhafte Patches
haben kdnnen.

Unter patchenversteht man im Allgemeinen das Einspielen von Sichenhdtates auf die
Betriebssysteme oder Applikationen. Ein Patch ist eineréddur eines Programmes. Solche
gibt es fur alle moglichen Programme. In dieser Studie sumskehliesslich Sicherheitsupdates
gemeint. Das Patchen folgt auf das Uberpriifen von Updates.

Die Rechtevergabe der Internetnutzutignt der Kontrolle der Mitarbeiter. Mitarbeiter haben hau
fig unterschiedliche Arbeiten und benétigen deswegen seitexdliche Dienstleistungen. Die Fra-
ge, die sich eine Firma deshalb zu stellen hat, ist diejenégd der Notwendikeit einer sochlen

2False positive Alarme sind Fehlarme von ID-Systemen
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Regelung. Oft verursacht sie einen grossen administrafivdwand, wobei mit harten Richtlinien
und Sanktionen derselbe Effekt viel kostengiinstiger @nteverden kann.

3.1.5 Physische Massnahmen

Alle Massnahmen, die physisch in dem System vorgenommedengrund dem Schutz vor
Ubergriffen aus dem Internet dienen, werden dieser Kategogeordnet. Folgende Massnahmen
wurden identifiziert:

Mit dem Abtrennen von Teilsystemamé6chte man die wichtigsten Systembereiche dem Internet
gar nicht erst aussetzen. Dies setzt aber voraus, dasssendi€eilsystem die Anbindung ans
Internet gar nicht notwendig ist. Updates kdnnen nicht matiisiert werden und mussen von
einem centralen Computer ausgehen. Dies kann entwedebbsthsensitiven Daten der Fall
sein oder aber bei Teilen die vollkommen ohne Internet ansken.

Redundante Kapazitdtemerden in allen Bereichen des IT-Systems integriert. Dabed die
Tatsache ausgenutzt, dass die Wahrscheinlichkeit, dasspaztaten gleichzeitig ausfallen
viel kleiner ist, als diejenige, wenn nur eine Kapazitatgesetzt wird. Redundant gehaltene
Firewalls zur Absicherung vor einem Hardwareausfall urdlirelante Antivirenprogramme von
verschiedenen Anbietetrsind bekannte Massnahmen zur Verminderung des RisikosfigHau
werden auch redundante Clients eingesetzt. Nur selten aladClients betroffeh Eine bei
grossen Unternehmen ibliche Massnahme ist die redundarnieiMy der Standleitung mittels
einem 2. Internetanbieter.

Damit das interne Firmennetz vom Internet mdglichst unaifigar bleibt, wird eineDemilita-
risierte Zone (DMZ)eingebaut (siehe [EKO05]). Diese schaltet die Server vorlLded, wobei
zwischen Internet und Server und zwischen Server und LANhje EirewalP eingebaut ist. Der
Datenverkehr Internet-LAN ist damit nur Gber eine Zwisctation mdglich. Leider war dieser
Punkt zu Beginn der Interviewreihe noch nicht ins Modelleimbezogen, sodass er in den Resul-
taten ausser Betracht fallt.

3.1.6 Dokumentation

Aus verschiedensten Griinden werden DokumentationenemigéfBei einem grossen Netzwerk
miissen Dokumentationen zur Uberschaubarkeit des Netewenstellt werden. Sie erleichtern
zudem die Durchfihrung einer Sicherheitsanalyse und dakeffi@den nach einem Incident.
Ebenso verschieden sind die Objekte, welche dokumententien. Eine Aufstellung ist in der
Tabelle 3 zu finden.

Obwohl die Dokumentationsmassnahme nicht vollstandig &ehutz vor Internetangriffen zu-
zuordnen ist, wurde auch hier eine Vereinfachung gemacthtdien Kosten der Dokumentation
vollumfanglich miteingerechnet.

3Aussage des Sicherheitsverantwortlichen der Firma sigd8 Ber eine Anbieter updatet schneller als der andere!

4Diese Aussagen basieren auf den 7 Interviews. Die Verakgeenung, dass selten alle Clients redundant bereit-
gestellt werden, wurde lediglich mit dem gesunden Mensgérstand gefolgert

Skann auch nur eine logische Firewall sein
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Aktuelle Netzwerksituation
Benutzerrechte
Datenbackups

Software

Logfiles

Tabelle 3: Dokumentationsobjekte

3.1.7 Mitarbeitermassnahmen

Bei dieser Massnahme wird entschieden wie fest die Mitebeiurch Sicherheitsmassnahmen
in ihrer Arbeit behindert werden sollen. Es kann sein, dasergkeiter regelmassigicher-
heitsanfragen des Computdrearbeiten mussen, oder dass gewisse Arbeitsschettengsamt
werden, weil der Computer zeitraubende Sicherheitscheukslen zu verarbeitenden Daten
vornimmt. Dies war zum Beispiel bei der Firma von S.33 del. [Edk genauen Kosteneinbussen
zu bestimmen war in diesem Fall leider nicht méglich.

Bei einer restriktiven Handhabung der Zugriffsrechte aa$ dnternet kommt es vermehrt zu
Anfragen nactbendétigten Zugriffsrechteieser Punkt wird oft unterschatzt. Nach Aussage des
Sicherheitsverantwortlichen der Firma von S.38 verged€8a der Mitarbeiter nach den Ferien
ihr Passwort. Mit einer restriktiven Handhabung wird dieE#fekt zusatzlich gefordert.

Eine weitere Massnahme, um die erste Phase im Risikominimgsprozess (siehe Abbildung
6) voranzubringen, ist di&chulungder Mitarbeiter. Sowohl fir Administratoren wie auch fur
sonstige Mitarbeiter kann diese Massnahme sinnvoll sein.
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3.2 Kostenarten

Damit die verschiedenen Massnahmenarten nicht mit dechiedenen auftretenden Kostenarten
verwechselt werden, sind in diesem Unterkapitel die veesiemen Kostenfaktoren kurz erklart.

Es wird hier unterschieden zwischen einmalig anfallendest&n sowie regelmassig wiederkeh-
renden Kosten. Dies ist fur die Bewertung der Kosten vonggoBedeutung, denn je nach Si-
cherheitsbedarf erneuert man die Produkte schneller adgsamer, bzw. muss man die Kosten
schneller abschreiben oder langsamer. Folgende Kostenattrden unterschieden:

ErstehungskostenAlles wofur nur einmal ein Betrag bezahlt werden muss ist higter Er-
stehungskosten zusammengefasst. Jedes Produkt hat eilsseggeebensdauer, und muss
ersetzt werden. Fur die Statistiken (siehe Kapitel 4.1)dewine Abschreibung der Erste-
hungskosten von 3 Jahren angenommen.

Wartungskosten Damit die oben beschriebenen Massnahmen ausgefuhrt weddeen braucht
es Angestellte, die einen Lohn erhalten. Die Lohnkostendemirwie im Kapitel 2.2 be-
schrieben als Zeitaufwand erfasst und dann mit den Durciittelverten des Bundesamtes
fur Statistik vereinheitlicht.

Lizenzkosten Ein Softwareprodukt enthalt oft eine jahrliche LizenzgebiBo kbnnen Updates
unverzuglich bezogen werden, vorausgesetzt die letztaankgebihren wurden bezahlt.

SchulungskostenDie Kosten von Schulungen gehen gleich doppelt zu Buche. &nen fallen
Kurskosten an, und zum anderen muss dem teilnehmenderbBiterein Lohn ausbezahlt
werden. Vielleicht ist dies die Ursache dafir, dass viestyen interviewten Unternehmen
angegeben haben keine Schulungen durchzufuhren (siehiekaf).

Produktivitatseinbussen Immer dann, wenn das IT-System aus Sicherheitsgrindehaucker-
tigung steht, oder wenn es verlangsamt wird, entstehen Rraithitseinbussen. Dieser Ver-
lust schlagt sich in den Lohnkosten nieder. Da diese Kostém5Bten sind, werden sie haufig
unterschatzt.

Diese Kosten unterscheiden sich auch in der zeitlichen Bsma. Es kommen einmalige, regel-
massige und unregelmassig auftretende Kosten vor. Diggeiméssig auftretenden Ausgaben
wurden in der Befragung als Kosten pro Jahr abgeschétzt.

Einmalig Regelmassig Unregelmassig
ErstehungskostenWartungskosten  Schulungskosten
Lizenzkosten | Produktivitatseinbusse

>

Tabelle 4: Zeitliche Gliederung der Kosten
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3.3 Kostenanalysematrix

Damit die Gesamtkosten buchhalterisch erfasst werdendmnrerden die Massnahmen den
Kostenarten in einer Matrix gegeniibergestellt. Nachfodgst die Matrix, mit welcher die Kosten
der sieben Unternehmen ermittelt wurde:

Kosten:| Grundkosten | Wartungskosten | Schulungskosten | Produktivitats-
IT-Sicherheitsmassnahmen: einbussen
Software / Hardware
Firewall (Soft- und Hardware)
Antivirenprogramm
Antispamprogramm
Intrusion Prevention Systeme
Administratorarbeiten
Uberpriifen der Lodfiles
Kontrollsoftware Uberprifen
Internetrecherche
Neue [T-Sicherheissoftware installieren
Uberpriifen von Updates
patchen
Rechtevergabe der Internetnutzung
Physische Massnahmen
Abtrennung von Teilsystemen
Redundante Kapazitaten
Dokumentation
Netzwerksituation und Modifikation
Benutzerrechte
Datenbackups
Software
Aufruf von Administrationstools
Analysen
durch Externe
Self-Attack
Risikoanalyse
Konzepterstellung
Sicherheitskonzept
Notfallplanung
Mitarbeiterkonsequenzen
Sicherheitsanfragen des Computers
\Verlangsamung
Erlangen von benétigten Zugriffsrechten
Schulungen

Abbildung 7: Kostenanalysematrix

Die Lizenzkosten waren zu Beginn der Interviews noch alstitgiskosten verstanden worden,
und wurden erst nach der Interviewreihe separat aufgefiedwegen konnte in den Resultaten
leider kein Verhaltnis der Produktkosten zu den Gesamgkoshgegeben werden.
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4 Resultate

Dieses Kapitel widmet sich den insgesamt 13 Interviewd&iezerschiedene Unternehmen haben
sich bereit erklart, ihre IT-Sicherheitskosten darzuteged sechs auf IT-Sicherheit spezialisierte
Unternehmen haben sich Zeit genommen, um ihre Erfahrungru@ auf die Sicherheitskosten
darzulegen. Das Kapitel ist deswegen in drei Teile gegttetia ersten werden die Kostenmodelle
der sieben Nicht-IT-Unternehmen betrachtet. Im zweitenatrden die qualitativen Ausserungen
von IT-Sicherheitsdienstleistern festgehalten. DettéeTzil widmet sich interessanten Ausserun-
gen, die in den Interviews gemacht wurden.

4.1 Kostenanalyse der interviewten Unternehmen
4.1.1 Ubersicht

Vergleiche zwischen den sieben Kostenbeispielen zeigetz wer kleinen Stichprobe ge-

wisse Tendenzen auf. Daflr ist es notwendig, die Gesanatkdseéstimmen zu kénnen. Da
die Erstehungskosten einmalig und die restlichen Kostdmligh einbezogen wurden, ist

eine lineare Abschreibung Uber 3 Jahre eingerechnet worden gemeinsam mit den IT-

Sicherheitsverantwortlichen der jeweiligen Unternemetoleenen Daten finden sie ab Seite 32.
Folgende funf Verhaltnise sind interessant:

Jahrliche Kosten
Erstehungskosten

(1)

Dieses Verhéltnis illustriert, ob mehr Gewicht auf die Ematngskosten, oder auf die jahrliche
Kosten gelegt wird.

Gesamtkosten
Anzahl Mitarbeiter

(2)

Diese Kennzahl macht nur innerhalb der gleichen Branche, 8ienn es arbeiten nicht immer alle
Mitarbeiter an einem Client.

Gesamtkosten
Anzahl Clients

3)

Die genaueste Angabe zum Sicherheitsbedurfnis illustdieses Verhaltnis. Es vergleicht die
Ausgaben mit der Systemgrosse.

Analyse- und Konzepterstellungskosten
Gesamtkosten

(4)

Damit wird gezeigt, welcher Teil der Gesamtkosten fur diessédinandersetzung mit dem eigenen



4.1 Kostenanalyse der interviewten Unternehmen

19

IT-System aufgewendet wird.

Diese Verhaltnis gibt die Gewichtung der Mitarbeiterscimgj an.

(Verhaltnis), [Einheif] (1), 1]
Mittelgross, Produktion 2
Mittelgross, EDV 2.72
Klein, EDV 1.94
Klein bis mittel, EDV 1.95
Gross, Detailhandel 1.89
Klein, Werbung 217
Gross, Print 7.01
Durchschnitt 2.81
Standardabweichung 1.74

Schulungskosten

Gesamtkosten

(2), [CHF]

186

1105

1129

990

34

355

351

593

431

(3), [CHF]

224

655

941

907

1099

254

398

640

328

(4), [%]
20

12

15
8.7

6.7

(), [%]
0

11

2.6

4.0

()

Abbildung 8: Kostenverhéltnisse aus den Interviews mihni€-Sicherheitsunternehmen
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4.1.2 Kostenbeurteilung

Jahrliche Kosten / Erstehungskosten An diesem Verhdltnis erkennt man, wie wichtig die
Erstehungskosten sind. Bei einem Verhéltnis > 1 wird in midahr mehr fir die Sicherheitsbe-
treuung des Systems ausgegeben als die spezifischen Rrgelkistet haben.

Jahrliche Kosten zu Erstehungskosten
7.5

6.5

5.5

4.5

3.5

2.5

1.5 +—
1 i —
0.5 41—

In dieser Grafik erkennt man, dass mit Ausnahme von einemefasar alle Firmen etwa doppelt
so hohe jahrliche Kosten haben wie Erstehungskosten. Derefsser konnte aufgrund von
Messungenauigkeiten entstanden sein. Da die Ubrigen Meswiemlich nahe beieinander
liegen, wird vermutet, dass dieses Verhéltnis von 2:1 Ulversie Branchen hinweg gilt.

Angenommen, das Verhaltnis von doppelt so hohen jahrlichetdt wie Erstehungskosten sei
Uber alle Branchen hinweg gegeben, dann muss beim Kauf wSichierheitsprodukten dem

entstehenden Aufwand vermehrt Beachtung geschenkt webdeser Aufwand muss dann Uber
alle Faktoren wie z.B. Schulungen, Konzepterstellung uradtivig der Produkte aufgerechnet
werden. Der daraus folgende Hinweis ist dann: Ein teuresidkto welches dafiir weniger

wartungsaufwandig ist, kann gesamthaft bedeutend kostestiger sein.

Gesamtkosten / Anzahl Mitarbeiter Bei diesem Verhéltnis gibt es zwei Einflussfaktoren. Zum
einen sind dies die Sicherheitskosten, die pro Arbeits@asgegeben werden, und zum anderen
die Anzahl Mitarbeiter, die das IT-System benutzen. Ddslgdben Unternehmen, die ihren
Umsatz mit Daten generieren viel mehr pro Mitarbeiter alssi-mmen welche physisch greifbare
Produkte herstellen.

Diesen Trend erkennt man auch an den sieben untersuchtemehninen. Die drei Firmen, bei
denen die Wertschdpfung in der Datenaufbereitung begte@ben drei mal hohere Kosten, als
die anderen Unternehmen. Die Schlussfolgerung, dass Uiesgnehmen einen hohen Sicher-
heitsstand haben, kann aus dieser Statistik nicht gezogaetew. Dazu werden im nachfolgenden
Verhéltnis die Kosten pro Client genauer angeschaut.
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Gesamtkosten pro Mitarbeiter in CHF
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Gesamtkosten / Anzahl Clients Die Anzahl Mitarbeiter ist in der Regel nicht deckungs-
gleich mit der Anzahl Clients. Daher wird mit diesem Verh#tversucht, die Dimension der
betrachteten IT-Systeme in die Kostenrechnung miteiraehen. Die Gesamtkosten pro Client
sagen aus, wie wichtig einem Unternehmen die SicherheiEstwird mit Absicht nicht vom
Sicherheitsniveau gesprochen, weil die Effizienz der Abeganicht konstant ist.

Gesamtkosten pro Client in CHF

1100
1000
900 —
800 —
700 —
600 —
500 —
400 —
300 — —
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100 — —
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Die Vermutung, dass Unternehmen mit Kernkompetenz in dégri2aifbereitung, einen grésseren
Sicherheitsbedarf haben, erhartet sich in dieser Grafile éei Unternehmen im Datenerhe-
bungssektor geben mit 650.- CHF und mehr pro Client und Java doppelt soviel aus wie
die Ubrigen Unternehmen. Eine Ausnahme bildet das Grosswetimen im Detailhandel. Dazu
ist aber einzuwenden, dass diese Firma vor nicht all zu faBg# als Einziges der befragten
Unternehmen einen erfolgreichen Angriff erlitten hatteddicherweise hat dieser Incident den
Sicherheitsbedarf erhdht, was die tberhohen Kosten erklafirde.
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Analyse- und Konzepterstellungskosten / GesamtkostenDas grundlegende Element der
IT-Sicherheit ist die Auseinandersetzung mit dem eigengsie®n. Grindliche Analysen bilden
das Fundament eines Sicherheitskonzepts, welches darmhesser vor bosen Uberraschungen
schitzen kann. Aus diesem Grund betrachtet dieses Verdhdéin Anteil solcher Konzeptenwick-
lungskosten an den Gesamtausgaben. Von besonderem $etésedabei, welche Unternehmen
diesem Aspekt viel und welche wenig Bedeutung beimessen.

Analyse & Konzepterstellungskosten

0.2
0.18 —

0.16 —

0.14 |—| -

0.12 — —
0.1 +— -

0.08 — —

0.06 — —
0.04 — —

0.02 — —

Die verschieden hohen Analyse- und Konzepterstellungsdnes lassen weder Schliisse auf
Branchenzugehdrigkeit noch auf Unternehmensgréssenieus8wichtung dieser Auseinander-
setzung mit dem eigenen System reicht bei den befragterrnéftmen von 0% bis 20%. Diese
Zahlen lassen zwei mdgliche Schlisse zu. Erstens ist esehpdass in den Interviews unter der
Analyse und Konzepterstellung nicht bei allen Firmen dasseerstanden wurde, und dass die
Sicherheitsverantwortlichen zuviel, bzw. zu wenig voreihAnalysen und Konzepterstellungsko-
sten angerechnet haben.

Die andere Interpretation geht von der Korrektheit der Amgeaaus und fuhrt zum Schluss,
dass die Unternehmen die Auseinandersetzung mit dem eidé&rgystem sehr unterschiedlich
bewerten. Dies wirft die Frage auf, in wie fern die Firmen eiiter starken Gewichtung besser
vor den Gefahren aus dem Internet geschitzt sind.

Schulungskosten / Gesamtkosten Die Schulung als IT-Sicherheitsmassnahme wird generell
wenig genutzt. Lediglich drei der sieben Unternehmen galoeBchulungen durchzufihren.
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4.2 Auf IT-Sicherheit spezialisierte Unternehmen

Es gibt verschiedene Griinde, weshalb ein Unternehmeneext&Sicherheitsfirmen anstellen.
Zum Einen erhélt man dadurch Zugang zu neuem Wissen, und nuderén kann Betriebsblind-

heit verhindert werden.

Damit in dieser Arbeit ein vollstdndiges Bild

der besteremdostenstrukturen gezeigt werden

kann, wurden sechs Interviews mit Mitarbeitern von fanfSi€herheitsfirmen durchgefihrt. Das

Ziel, unverbindliche Kostenvoranschlage zu
wurde nicht erreicht. Zwei IT-Sicherheitsunte

zwei der ingavten Unternehmen zu bekommen,
rnehmengmalvéhrend der mit ihnen gefiihrten In-

terviews innerhalb von zwei Minuten einen mdglichen Kogteganschlag angegeben. Die anderen
Sicherheitsunternehmen haben gar keine Offerte untéghrBier Grund fir dieses Verhalten (wie

im Interview [INTd] erklart wurde) liegt darin,

dass aufgidider in diesen Beispielen (siehe An-

hang A.2) dargelegteknappen Datenlage fur I T-Sicherheitsowohl 100°000.- wie auch 500°’000.-
CHF pro Jahr eingerechnet werdemké@ Beide Kostengréssen kdnnen aufgrund von nétigen In-

terpretationen gerechtfertigt sein.

Deshalb versucht dieses Kapitel zunachst den Markt deegsainellen IT-Sicherheitsfirmen zu
veranschaulichen. Wenn schon das Ziel eines Kostenvdragss nicht erreicht wurde, so sollen
immerhin die kostentreibenden Faktoren an dieser Stellaugr betrachtet werden.

4.2.1 Einteilung der IT-Sicherheitsdienstleister

Unter den sicherheitsanbietenden Unternehmen lassernwélverschiedene Arten von Angebo-

ten erkennen.

Managed-Security-Anbieter

Losungsanbieter

Ein Service Level Agreement (SLA) bestimr
den Verantwortungsbereich, welchen die p
fessionelle Sicherheitsfirma abzudecken ha

nProdukte werden durch die Losungsanbieter
racertrieben und installiert. Die Wartung wird le-
itdiglich bei Bedarf Gbernommen.

Oft wird ein 24h Fernlberwachungsservi
angeboten.

cBer Support wird als Zusatz, jedoch vor Ort
getatigt.

Ein Remotezugriff ermdglicht es de
Managed-Security-Anbieter, Kunden in d
ganzen Welt zu betreuen.

mDie Kunden sind Firmen mit Hauptsitz in der
eerweiterten Region. Internationale Vertretun-
gen werden hochstens durch Remotezugriff
betreut.

Die Sicherheitsprodukte bleiben im Besitz d
Anbieters, der sie bei einem Defekt sogle
kostenlos ersetzt.

eBer Kunde kauft die Produkte und kommt im
cBchadenfall selbst daftir auf.
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Es sind dies die Losungsanbieter sowie die Managed-Sgdmibieter. Verallgemeinert verkauft
der Losungsanbieter einzelne Loésungen, die der Kunde aitéhrodukten von anderen Anbietern
kombinieren kann. Der Managed-Security-Anbieter tbemirhingegen den Betrieb und die
Verantwortung zu einem gewissen Teil.

Zusatzlich kann die Unterscheidung gemacht werden, wie Witarbeiter eines Kunden betreut
werden. Es gibt Sicherheitsfirmen, die nur kleine und ngtlednternehmen betreuen, aber auch
solche, die sich auf grosse und mittelgrosse Kunden mit m@&ieherheitsanforderungen (wie
zum Beispiel eine Kleinbank) spezialisiert haben.

4.2.2 Interviewte Sicherheitsunternehmen

Die Auflistung der interviewten Sicherheitsfirmen wurdehalpetisch vorgenommen:

Ldsungsanbieter:

Avantec: Ihre Kunden haben Unternehmensgrossen von > 200 Mitarbewe-
bei die kleineren Unternehmen fir ihre Grésse eher spdzi¢le Si-
cherheitsanforderungen haben. Die Kundschaft stammt%us® der
Schweiz und aus Liechtenstein.

Softlab: Mittel bis grosse Unternehmen im Finanzbereich, in der Kiaeteuni-
kation, im Transport und dem Bund gehdren zu ihrem Kundeskre
Situiert sind ihre Kunden hauptséachlich in der Schweiz, tBehland,
Osterreich und in GroRbritannien.

System Support: Diese Firma bedient vor allem kleine Unternehmen mit zwesc?0 bis
300 Mitarbeitern. Sie kommen hauptséachlich aus der Desiténteiz.

Managed-Security-Anbieter:

Celeris: Als Vertreter von Managed-Security, haben sie Kunden in€&i8chie-
denen Landern. Ihre Kundengrosse reicht von 200 Mitane#ée auf-
warts. Als Ausnahme unter den Managed-Security-Anbiaterkaufen
sie ihre Produkte, und bieten bei einem Schadensfall kéiostenlosen
Ersatz an.

Open Systems: lhre Kunden sind in 70 verschiedenen Landern und auf allemtiKo
nenten zu finden. Unter den Kleinkunden sind hochstens Bagiken
vertreten. Ansonsten haben sie Kunden mit bis zu 10’000rkkigern.



4.2 Auf IT-Sicherheit spezialisierte Unternehmen 25

4.2.3 Kostenfaktoren fur spezialisierte Unternehmen

In diesem Unterkapitel wird der Frage nachgegangen, wdtekéoren die Kosten von Sicher-
heitsdienstleistungen beeinflussen. Folgende Faktofggnhginen Einfluss:

-Netzdurchsatz
Dies spiegelt sich meist in der Anzahl Mitarbeiter oder daz#hl Clients wieder.

-Verfligbarkeitsanforderungen
Hier geht es um die Relevanz der Verfiigbarkeit des jeweillgenstes.

-Erlaubte Ausfallzeit
Ein Managed-Security-Anbieter definiert mit seinem Kun@eme maximale er-
laubte Ausfallzeit. Je kirzer die ist, desto teurer komnst 8arvice Level Agree-
ment zu stehen.

-Komplexitat bzw. Dynamik des Systems
Unter Komplexitat wird beispielsweise die Anzahl zu betneder Standorte ver-
standen, da jeder einen eigenen VPN-Anschluss bendtigt.

-Zukiinftige Anforderungen
Wenn ein Ausbau der Firma absehbar ist, dimensioniert maisgseme so, dass
sie bei Bedarf beliebig ausgebaut werden kénnen

-Notwendigkeit des Supports vor Ort
Je nach Fall ist das Erscheinen vor Ort nétig. Je nach Firraedsrt entstehen hier
verschieden hohe Kosten.

-Produktvorlieben (Marke)
Siehe dazu das nachfolgende Kapitel.

Aus der Erfahrung von Herrn Bosshardt der Firma Open Sys{é&id] liegt die Kunst im
richtigen Dimensionieren des Systems:

,Um ein Dispositiv richtig zu dimensionieren, sollten dietBebs-Kosten in Relation zum Risiko-
Potential, sprich der potentiellen Schadenhthe im Fallesebystemausfalls, gestellt werden.” Es
konne sich moglicherweise lohnen, ein Sicherheitsrigik§auf zu nehmen, wenn der daraus re-
sultierende potentielle Schaden gering wére. ,Beispieisavist der Ausfall oder das Defacement
eines Corporate Auftritts im Normalfall mit recht gering&onhaden verbunden. Ein komplexes
Schutzdispositiv ist in diesem Fall kaum gerechtfertighndelt es sich jedoch um die WebSite
einer grossen Zeitung, kann ein Defacement von grosseruBaute sein und falsch publizierte
Information mit einem grossen Schaden verbunden seirkdtisiuszuschalten ist in diesem Fall
entscheidend.”
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4.2.4 Losungsbewertung aus Sicht des Verkaufers

Im Interview [INTa] wurde erklart, dass in der IT-Sicherheie Kosten nicht als einziges Kriteri-
um fir den Entscheid zu einem Produkt bzw. einer Dienstieggaiusschlaggebend sind. Aus der
Erfahrung von Herrn von Kénel der Firma Avantec kommen netemnbekannten Erstehungs-,
Wartungs- und Lizenzkosten zuséatzlich der Investitiongst; die Securityfunktionalitat und die
Bekanntheit eines Produktes eine bedeutende Rolle zu.

Beim Investitionsschutz spricht man das Problem an, dasssiitionen, die sich nur auf den
heutigen Bedarf beschréanken, das Wachstum hemmen. Wenhodieng hingegen zu gross
dimensioniert wird, erh6ht man das Risiko die Investitioneht zu bendtigen.

£ |

> W Qo -

C
B
A

Abbildung 9: Produkterweiterungsfahigkeit

Eine L6sung mit einem guten Investitionsschutz erfullt deatigen Anforderungen, und lasst
sich zudem beliebig weiter ausbauen (wie die Abbildung 8te&palte darstellt).

Die Securityfunktionalitat driickt aus, wie weit und wie giats Produkt Sicherheit bietet. Dieser
Faktor fallt umso mehr ins Gewicht, je grosser der Sichéshedarf des Kéaufers ist. Es ist zu
beachten, dass bei einem Kauf gewisse Securitystandareinaf Bedingung darstellen. Falls
diese nicht erfullt sind, fallt das Produkt erst gar nichBetrachtung.

Der in der IT bekannte Spruch ,Nobody ever got fired for buyiBlyl“ spricht die Thematik des
Vertrauens an. Der Ruf und die Bekanntheit eines Produkdge entscheidend zum Erfolg bei.
Je grosser der Sicherheitsbedarf des Kunden ist, desttigackvird das Vertrauen.

Nachfolgende Formel kdnnte die Bewertung eines Produktestwa modellieren. Es ist dabei
zu beachten, dass die Einheiten der Variablen in dieserckdlag Gefiihle sein missten. Da
dies keine physikalisch anerkannte Einheit ist, soll diesemel lediglich die psychologischen
Einflussgréssen an der Lésungsbewertung beschreiben.
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bew = erst + betr + inv + (funk + vertr) xs

bew:
erst:
betr:

inv:

funk:
vertr:

Lésungsewertung [positiv, negativ]

Bewertung degrstehungskosten

Bewertung der nachtraglich anfallendgstriebskosten
Bewertung desnv estitionsschutzes

Bewertung deFunktionalitat

Vertr auen in das Produkt

Sicherheitsbedtirfnis des Kaufers [0 .. 1]

Diese Formel driickt unter anderem aus, dass bei Firmen natrehohen Sicherheitsbediirfnis
der Vertrauensfaktor und die Funktionalitat einen zunaiaea Einfluss hat. Der Faktor s reguliert
dazu mit Werten zwischen 0 und 1 die Variablen funk und vertr.

Damit wie oben erwahnt Mindestanforderungen an die Funétitit erflllt sind, musste die

Formel mit der Sprungfunktion multipliziert werden, wedctiie Funktionalitat als Argument hat.
Dies wurde bedeuten, dass eine negative Bewertung deribonaktit die gesamte Losungsbe-
wertung auf O setzt. Dies wurde jedoch zu gunsten der Andich&ait weg gelassen.

Es fallt auf, dass die betrachteten IT-Sicherheitsfirmea Btrategie nach dieser Formel ausrich-
ten. Da je nach Grosse des Unternehmens das Sicherheitshediriert, haben sich alle IT-
Sicherheitsunternehmen auf entweder kleine Firmen oamsgrFirmen fokussiert (siehe Kapitel

4.2.2).
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4.3 Interessante Aussagen

In den Interviews wurden diverse interessante Aussageragj@mdie dem Leser dieser Studie
nicht vorenthalten werden sollen. Auch wenn sie zum Teil iextTschon zitiert wurden, sind
nachfolgend alle spannenden Aussagen aufgelistet:

Erkenntnisse nach einem erzwungene Lernzyklus (siehe Abldiung 2):

LSofortiges patchen auf dem richtigen System (kein Testdauf). Heikle Funktionen des
Netzwerkes dtrfen kein Windows Betriebssystem tibernehmen

,Der I-love-you Virus hatte alle MP3 Sammlungen geléscht*

Woher die wirklichen Gefahren kommen:

.Die Gefahren durch Mitarbeiter innerhalb der Firma sindl\grésser als diejenigen, die von
Hackern ausserhalb der Firma ausgehen*

~Produktivitdtseinbussen wegen privatem Internetsuigefreitags am gréssten*
~Backups werden vor allem bei intern verlorenen Daten hgtiot

,40% der Mitarbeiter haben nach den Sommerferien ihr Pagsweagessen*

Alternativen in der Systemhandhabung:

,Bei bekannt werden einer neuen Attacke lohnt es sich, deailGerver fiir die Zeit abzustellen,
bis ein Antivirus- bzw ein Antispamupdate erhéltlich isieike Emails zu erhalten verursacht,
falls nur eine kleine Zeitperiode betroffen ist, minime @uktivitdtseinbussen*

,Gewisse Computer sind nicht mit dem Internet verbunderdubeh entfallen die sonst nétigen
Sicherheitsmassnahmen fir diese Arbeitsplaetze. Dietigga@usatzzeit um diese Computer
auf den neusten Stand zu bringen laesst sich einfach mit poréablen Festplatte, oder dem
kurzzeitigen Zuschalten des Internets bewerkstelligeies® Massnahme schiitzt auch vor
privatem Surfen der Mitarbeiter*

,Wegen 5min Unterbruch durch das Patchen wéhrend der Adwgitgibt es nur minime Pro-
duktivitatseinbussen, da in dieser Zeit andere Arbeitégdeyt werden kénnen oder eine Pause
vorgeholt werden kann*
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Sonstige Aussagen:
,Die Jahrlichen Wartungskosten entsprechen rund 15% ditefeises des jeweiligen Produktes*

~-Redundantes Antivirenprogramm ist sinnvoll, da immeresimdler beiden die neuen Virensigna-
turen schneller bereitstellen kann*

,ES kann auch wirtschaftliche Schaeden trotz einem peftekttionierenden System geben: IP-
oder Mailadress-Spoofing verursachen enormen Imageschade
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5 Zusammenfassung und Ausblick

Die IT-Sicherheit ist ein oft schwer messbares Gut. Denpeathend unterliegen die Ausgaben,
welche man fiur die Sicherheit vor Attacken aus dem Interneg¢stiert, einer zu einem Teil
unbekannten Effizienz. Die Ausgaben pro Mitarbeiter bzva @tient kdnnen deswegen nur
eine Aussage zum Sicherheitsbedirfnis der Firma machem Eolgerung daraus, wie hoch
das Sicherheitsniveau der Firma ist, ware verfehlt. UnBersultate zeigen, dass Unternehmen,
welche in der EDV-Branche tatig sind, einen héheren Siaitsbedarf haben als andere. In dieser
Studie zeigt sich, dass die Ausgaben pro Client bei EDV-thetemen etwa doppelt so hoch sind,
wie bei produzierenden Unternehmen.

Die jahrlichen Ausgaben sind in allen sieben interviewtgmEn mindestens doppelt so hoch wie
die Erstehungskosten. Dies lasst einen Hinweis zur KoBteleaz zu. Beim Kauf eines Produktes
soll vermehrt auf die entstehenden Betriebskosten gdaaletelen. Sie fallen im Zeitraum von

mehreren Jahren um ein Vielfaches mehr ins Gewicht als dieaigen Erstehungskosten.

Aus Sicht von IT-Sicherheitsexperten wird der Kaufentstlaes folgenden Faktoren beeinflusst.
Der Preis, die entstehenden Aufwande im laufenden Betdeb,Investitionsschutz und das
Vertrauen gegenuber dem Produkt respektive der Firma. fieiuRt hat einen guten Investitions-

schutz, wenn es nach mehreren Jahren immer noch brauchheardsvenn der zukinftige Bedarf

trotz Wachstum durch dieses Produkt gedeckt werden kannF&8lgor des Vertrauens hat aus
Sicht von IT-Sicherheitsexperten einen umso grosserefiugs) je hoher der Sicherheitsbedarf
einer Firma ist.

Deshalb sind die Firmen, welche IT-Sicherheit anbieteezighisiert auf eine bestimmte Ziel-
kundschaft, die entweder ein kleines oder ein grosses Biett€bedirfnis hat. Vier der funf in-
terviewten Firmen haben Kunden mit mehr als 200 Mitarbeiterd lediglich ein Unternehmen
sucht sich Kunden, welche weniger als 300 Mitarbeiter haBadem kann eine Unterscheidung
gemacht werden in der Art des Services, den das IT-Sichisumternehmen anbietet. Managed
Security bietet das Outsourcen von bestimmten Bereichesoaveit wie in einem Service Level
Agreement vereinbart. Losungsanbieter hingegen verkaurd installieren die Produkte, bieten
aber oft keinen oder nur als Zusatz einen 24h Uberwachungssean.

Ausblick

Wie in einem Interview mitgeteilt wurde, laufen auf den ®ysen der interviewten Firma gewisse
Arbeitsablaufe bis zu zehn mal langsamer. Dies und die dla¢saass die Produktivitatseinbussen
in dieser Studie sehr klein eingestuft wurden, lasst veemutlass viele Systemadministratoren
diese Kostenart vernachlassigen. Aufbauend auf folgeResnltaten dieser Studie:
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Produktivitatseinbussen in %
der Gesamtkosten
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Abbildung 10: Produktivitatseinbussen

kénnten Mitarbeiterbefragungen in ein bis zwei Unternetme Produktivitdtsverlusten gemacht

werden. Durch den Vergleich dieser Produktivitdtsvedumsit den zuvor vom Administrator ab-

geschatzten Kosten, kdnnte eine Aussage Uber den Umgadgesetr Kostenart gemacht werden.

Die Forschungsfrage wirde sodann lauten:

Werden die Produktivitatseinbussen von den IT-Sichestieraintwortlichen im All-
gemeinen unterschétzt?

Im Vergleich mit dieser Studie, in der die beiden grosserbééagten Unternehmen praktisch kei-
ne Produktivitdtseinbussen aufweisen, kénnten moghetise Mangel von der hier angewandten

Befragungsmethode aufgezeigt werden.
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A Anhang

A.1 Kosten der intervieweten Unternehmen

Branche Luftung und Klima
Umschreibung Herstellung von Hauseinbauteilen
Mitarbeiter 600
Sicherheitsverantwortliche 5

Rechner 500

Davon portabel 100

Mit Internet verbunden alle

Firewall 4(DMZ,Mail,VPN,Strong Authentication)
Software-Firewalls 100 Auf allen portablen Rechnern
Antispamprogramm Auf Mail-Firewall

Antivirenprogramm

Auf allen Systemen

VPN

Verbindung von 15 Standorten

Strong Authentication far 70 User
Massnahmen- Grund- | Wartungs-| Schulungs-| Produktivitats- Bemerkungen
Pakete: kosten (G)| kosten (W)| kosten (S)| einbussen (P)
Firewall W= 2Tag/Monat
40’000 26’200 + 15’000 fiir Prod.
Antispamprogramn W= 1Std/Woche
8'000 4800 + 2'000 fir Prod.
Antivirenprogramm W= 2Tag/Monat
21'200 + 10’000 fur Prod.
Admin. Arbeiten: W= 1Tag/Monat
Patchen 5700 15’000 P=5"*500MA/Monat
Dokumentation:
des Netzwerks 950 W= 2Tag/Jahr
Analysen: alle 2 Jahre
durch Externe 2’500 fur 5°000.-
Risikoanalyse 10000 alle 2 Jahre
Konzepterstellung: | | 9500 | | | W=20Tag/Jahr
Gesamt | 48000 | 80850 | | 15000 |

Tabelle 5: Interview mit mittelgrossem Unternehmen im isitiellen Sektor



A.1 Kosten der intervieweten Unternehmen

33

Branche Datenerhebung
Umschreibung Informationsdienstleistung Uber das Internet
Mitarbeiter 80
Sicherheitsverantwortlichg 2
Rechner 135
Davon portabel 20
Mit Internet verbunden alle
Firewall 2 redundant
Antispamprogramm grey listing
Antivirenprogramm auf Mailserver und auf Clients
VPN fur Heimarbeiten
Massnahmen- Grund- | Wartungs-| Schulungs-| Produktivitdts-| Bemerkungen
Pakete: kosten (G)| kosten (W)| kosten (S)| einbussen (P)
Firewall 12’500 W= durch Externe
Antispamprogramm minimal
Antivirenprogramm W= durch Externe
9'000 22'750 + 1 Std/Tag
Admin. Arbeiten:
Logfiles prifen 10000 W= durch Externe
Updates 2'500 W= durch Externe
Physische
Massnahmen: 4 zusétzliche
redundante Clients 20’000 Arbeitsstationen
Dokumentation:
des Netzwerks 5600 W= 2 Std/Woche
Analysen:
durch Externe 5000 jahrlich
Konzepterstellung: || | 5600 | | W=2 Std/Woche
Konsequenzen auf gewisse Arbeiten
die Mitarbeiter: dauern bis zu
Verlangsamung 10 mal langsamer
Schulungen S=10'000.- Kurs
10’000 4’800 P=2*1 Woche
Gesamt [ 29000 | 63950 | 10000 | 4'800+.. |

Tabelle 6: Interview mit kleinem bis mittleren UnternehmenDatenerhebungssektor
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Branche Datenerhebung

Umschreibung Informationsdienstleistung tber das Internet
Mitarbeiter 25
Sicherheitsverantwortliche 1

Rechner 35

Davon portabel 8

Mit Internet verbunden alle

Firewall

4 an drei Standorten (eine redundant)

Antispamprogramm

auf Mailserver

Antivirenprogramm

auf Mailserver & auf Clients

Massnahmen- Grund- | Wartungs-| Schulungs-| Produktivitéats- Bemerkungen
Pakete: kosten (G)| kosten (W)| kosten (S)| einbussen (P)
Firewall 6’000 2'200 W= 3 Std/Monat
Antispamprogramm 1’100 W= 1.5 Std/Monat
Antivirenprogramm MA sind fur Updates
selbst verantwortlich
W= 1.5 Std/Monat
1'100 5200 P=15'/Woche*15MA
Admin. Arbeiten: ist automatisiert
G= 1 Woche
Logfiles prifen 2’400 5'700 W= 1 Tag/Monat
SW installieren 7°'000 W= 3 Std/Woche
MA sind selbst
verantwortlich
Patchen 1800 P= 5'/Woche*15MA
Physische
Massnahmen: 4 zusatzliche
redundante Clients| 4’000 Arbeitsstationen
Gesamt | 12400 | 17100 | | 7°000 |

Tabelle 7: Interview mit kleinem Unternehmen im Datenethrelssektor
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Branche Verlag, Medien
Umschreibung Informationsdienstleistung tber das Internet
Mitarbeiter 55
Sicherheitsverantwortlichg 1
Rechner 60
Davon portabel 10
Mit Internet verbunden alle
Firewall 2 einfache Redundanz
Antispamprogramm vorhanden
Antivirenprogramm vorhanden
VPN fur Heimarbeiten
Massnahmen- Grund- | Wartungs-| Schulungs-| Produktivitéats- Bemerkungen
Pakete: kosten (G)| kosten (W)| kosten (S)| einbussen (P)
Firewall W= externe Wartung
6’000 5’000 + 0.5 Tag/Monat
Antispamprogramm G= 3’000 +0.5Woche
4’200 9’500 W= Supportvertrag
Antivirenprogramm G=5’000 +0.5Woche
6’200 9’700 W= Supportvertrag
Admin. Arbeiten:
Lodfiles priifen 7'000 W= 0.5 Std/Tag
Patchen 5'700 W= 1 Tag/Monat
Dokumentation:
des Netzwerks 2’400 G=1 Woche
von Modifikationen 5'700 W= 1 Tag/Monat
Analysen:
durch Externe 5’000 einmalig
Konzepterstellung:
Sicherheitspolitik 2'400 W= 1 Woche/Jahr
Schulungen I | | | 1’500 | P= 3 Tag/Jahr
Gesamt [ 23800 | 45000 | [ 1500 |

Tabelle 8: Interview mit kleinem bis mittlerem UnternehnmenDatenerhebungssektor
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Branche Lebensmittel und Detailhandel
Umschreibung von Produktion bis Verkauf im Detailhandel
Mitarbeiter 80’000
Sicherheitsverantwortliche ca. 60
Rechner 3'020
Davon portabel 450
Mit Internet verbunden alle
Firewall 12
Intrusion Prevention
Systeme 5 Proben
Software-Firewalls auf allen portablen Computern
Antispamprogramm Opensource seriell AND-verknipft
mit einem Lizenzprodukt
Antivirenprogrmam auf Servern und Clients
VPN Verbindung verschiedener Standorte
Strong Authentication flr externe Arbeiten
Massnahmen- Grund- | Wartungs-| Schulungs-| Produktivitats- Bemerkungen
Pakete: kosten (G)| kosten (W)| kosten (S)| einbussen (P)
IDS/IPS 60’000 9’000 W 15% der G
Firewall 950’000 142’500 W 15% der G
Antispamprogramm /|
Antivirenprogramm 200’000 30’000 W 15% der G
Admin. Arbeiten: | | 1°017°000 | | 15% von 60 MA
Dokumentation:
der Software 339000 5% von 60 MA
des Netzwerks 22'600 10% von 60 MA
von Modifikationen 565’000 30% von 4 MA
Analysen:
durch Externe 25’000 1 malim Jahr
Self-Attack 5'700 5% von 1 MA
Risikoanalyse 22'600 10% von 2 MA
Konzepterstellung:
Sicherheitspolitik 5'700 5% von 1 MA
Notfallplanung 28200 10% von 25 MA
Mitarbeiter-
konsequenzen:
Sicherheitsanfragef| 60’000 20" pro Jahr und MA
Schulungen 4 MA 3 Tage/Jahr
12’000 5700 S=1000.- pro Tag
Gesamt | 1'210°000 | 2'272'300 | 12°000 | 5700 |

Tabelle 9: Interview mit Grossunternehmen im Detailhasskttor
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Branche Reklame, Werbung

Umschreibung Drucken von Werbung und Reklame

Mitarbeiter 5

Sicherheitsverantwortliche 1

Rechner 7

Davon portabel 1

Mit Internet verbunden 4

Software-Firewalls Zonelab und XP-Firewall

Antivirenprogramm Norton mit automatischem Update
Massnahmen- Grund- | Wartungs-| Schulungs-| Produktivitats- Bemerkungen
packete: kosten (G)| kosten (W)| kosten (S)| einbussen (P)
Firewall G=50+0.5Std

80 60 W= 1 Std/Jahr
Antivierenprogramm G=#Comp. * 90.-
630 340 W= #Comp. * 40.-

Admin. Arbeiten:

Patchen 780 15’ pro Woche
Physische
Massnahmen:

Abtrennung 120 P=120'/Jahr
Konzeptuierung: 60’ Besprechung mit

120 externer Arbeitskraft

Mitarbeiter-
konsequenzen:

Zugriffsrechte 120 W= 2 Std/Jahr
Gesamt [ 710 | 1420 | | 120 |

Tabelle 10: Interview mit Kleinunternehmen im Werbesektor
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Branche Verlag, Printmedien
Umschreibung Herstellung von Tages- und Wochenzeitungen
Mitarbeiter 2’300
Sicherheitsverantwortlichg 1
Rechner 2031
Davon portabel 520
Mit Internet verbunden alle
Firewall 1
Software-Firewalls bei portablen Computern, die tber
VPN mit dem LAN verbunden sind
Antispamprogramm Ausgelagert
Antivirenprogramm 2 verschiedene
VPN fur externe Arbeiten
Massnahmen- Grund- | Wartungs- | Schulungs-| Produktivitats-| Bemerkungen
packete: kosten (G)| kosten (W)| kosten (S)| einbussen (P)
Firewall 50’000 12’500 W= 25% von G
Antispamprogramm 85’000 (Ausgelagert)
Antivierenprogramm W= 10'000/Monat
120’000 + 160 Std/Monat
Admin. Arbeiten: | | 240000 | | W=20'000/Monat
Physische
Massnahmen: 1% redundante
redundante Clients 60’000 Clients a 3'000.-
redundante Standleitung 144'000 12’000 pro Monat
Analysen: 2 Audit’s pro
100’000 Jahr a 50’000.-
Konzepterstellung: | | 20000 | | |
Schulungen | | | 50000 | | gesamtes Personal
Gesamt [ 110000 | 721’500 | 50°000 | |

Tabelle 11: Interview mit Grossunternehmen im Printvestagtor
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A.2 Unterbreitete Beispielfélle

Beispielfall Nr. 1:

Kleinunternehmen im
Internetbusiness:

Umsatz 4 Mio
Anzahl Mitarbeiter 25
Anzahl Computer 35
Firewall 2 fur Server

2 in Buros
Emailserver 1
Antispamprogram 1 auf Emailserver

auf Emailserver und

Antivirenprogram auf allen Clients

Der Serverraum muss vom Internet her erreichbar sein.

Alle Standorte befinden sich in der Schweiz

Schutzbedarf:

Alle Rechner mussen dauerhaft zur Verfugung stehen und dazu vor
Hackerangriffen geschitzt werden. Sie sind stets mit dem Internet
verbunden. Die Rechner sind Windowsclients fur Officeanwendungen.
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Beispielfall Nr. 2:

Mittelgrosses Unternehmen
im Herstellungssektor:

Umsatz 250 Mio
Anzahl Mitarbeiter 600

Anzahl Computer 500
Standorte 15 weltweit
Firewalls 18
Emailserver 1
Personal Firewall auf 100 Laptops
Antispamprogram integriert in Firewall
Antivirenprogram auf allen Systemen
Strong Authentication far 70 User
VPN Vernetzung aller 15 Standorte
Schutzbedarf:

Alle Rechner miussen dauerhaft zur Verfligung stehen und dazu vor
Hackerangriffen geschitzt werden. Sie sind stets mit dem Internet
verbunden. Die Rechner sind Windowsclients fur Officeanwendungen.
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