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1. Einleitung

Die mittlerweile grosse Verbreitung von schnellen Intézngéngen ermdglicht auch Dienste
mit héheren Bitraten. Video-Portale wi®uTub@ oderGoogle VideB erfreuen sich grosser
Beliebtheit. Auch herkdbmmliche TV-Angebote werden von denen Mdglichkeiten beein-
flusst. Diverse Sender stellen ihre Sendungen online zdiiyeng und digitale Videotheken
wie MaxdomB oderT-Online Video on Demafidieten Spielfilme nach Belieben. Neben den
Angeboten auf Abrufdn-demanjlexistieren auch Angebote fiur die Livelibertragung von TV-
Sendern. Beispiele hierfur sir@hblecom Live-TR oderETH IPT\H. Es ist damit zu rechnen,
dass dieser Bereich auch in Zukunft starken Zulauf erhaliesh

Die Ubertragung der Videodaten kann in einem Peer-to-FAR2) Netzwerk erfolgen. P2P
hat den Vorteil einer sehr hohen Skalierbarkeit und ausgersgen Infrastrukturkosten. Ein
Beispiel fur P2P-Livestreaming igattod], welches diverse TV-Sender an tausende von Zu-
schauern Ubertragt. Ein ebenfalls speziell fir Livestiegrantwickeltes P2P-Protokoll ist das
Pulsar Protokoll[LMSWO07], welches im gleichnamigen CIi@TlmpIementiert wird. Pulsar
ermdoglicht jedem Benutzer eigene Live-Videostreams ein@ssen Anzahl von Teilnehmern
zuganglich zu machen. Das Protokoll ist zuverlassig undiefft.

Da die Daten mit P2P von mehreren Peers weitergeleitet weliksteht die Gefahr, dass
ein bosartiger Benutzer Datenblécke verandert oder setbstigt. Er konnte damit versuchen
seinen eigenen Stream einzuspielen oder einfach nur destie storen. Um solche Angriffe
auf die Verflgbarkeit zu verhindern, wird in dieser Arbein éntegritatsprotokoll ftr Pulsar
entworfen, welches jedem Client ermdglicht, die Authatitader Videodaten zu verifizieren.
So kann verhindert werden, dass gefalschte Datenblock&/idigergabe beeintrachtigen und
moglicherweise im ganzen Netzwerk verbreitet werden.

Die Anforderungen an ein solches Integritatsprotokoleusitheiden sich von herkdmmlichen
Signaturen. Um zusatzlichen Datenoverhead und Delay zunaiden, missen die Signatu-
ren moglichst klein sein und sofort verifiziert werden komnEs ist jedoch bereits ausrei-
chend, wenn die Signaturen sicher sind, bis die Datenblbekallen Empfangern eingetrof-
fen sind. Signaturschemata wie FLASH |[PCGO01a], Quartz |80} und McEliece[[JM96]
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haben zwar sehr kleine Signaturen, sind jedoch nicht getigla die Signierung und Veri-
fikation zu lange dauert oder die Public-Keys in der Gréssmnmg von einem MB sind.

In dieser Arbeit werden Signaturschemata basierend autae®errig [Per01] vorgestellten
BiBa-Signaturen untersucht. Mit diesen auf Einwegfunitio basierenden Signaturschemata
lassen sich im Vergleich zu RSA oder DSA [MVO97] kleinerergiturgrossen und deutlich
geringerer Berechnungsaufwand erreichen.



2. Theorie

2.1. Pulsar

In diesem Abschnitt wird das Pulsar Protokoll vorgestelig es von Locher et al. [LMSW07]
beschrieben wird.

Das Pulsar Protokoll verteilt Livestreams auf eine effigefrt an eine grosse Anzahl Clients.
Dazu verwendet es einen Peer-to-Peer Overlay mit einekistrerten Ansatz, um Datenbl6-
cke moglichst schnell an maglichst viele Peers zu vertélersh-Operatioly sowie einem un-
strukturierten, der es Peers ermdglicht fehlende BlockeegieanzufordernRull-Operation.
Um an einem Stream teilzunehmen, nimmt ein Peer Kontakt im&ne Entry-Point auf und
erhalt von diesem eine Gruppe von zufalligen ersten Nachhagewiesen. Da alle Peers den
Stream gleichzeitig wiedergeben sollen, dient der EntiyvPauch der zeitlichen Synchroni-
sation.

Datenbldcke von der Streamquelle werden in einer erstesePiétels Pushing entlang des
strukturierten Overlays verteilt. Durch Préafixrouting eviiir jeden Block ein aufspannender
Baum induziert. Dieser bestimmt die Kanten, tUber welcheRddet im Netzerk verteilt wird.
Um grosse Verzdogerungen zu vermeiden, ist dabei wichtigs @apfangene Blocke mog-
lichst schnell an die nétigen Nachbarn weitergeleitet wardsrundsatzlich lassen sich auf
diese Weise samtliche Peers in kurzer Zeit und mit gering€d®erhead erreichen. Der Er-
folg dieser Push-Operationen hangt von der Dynamik dersPemvie der Zuverlassigkeit des
Netzwerkes ab. Den Overlay verlassende Peers oder Ule¢eldstitungen fliihren zu Paket-
verlusten, wodurch einige Blocke nicht alle Peers erreiche der Nahe der Quelle werden
deshalb Blécke von den Empféangern bestétigt, um sichestkeist dass sie weit genug gesen-
det wurden und somit eine grosse Anzahl Peers erreichen.

Fehlende Blocke werden dann in einer zweiten Phase im ustrerten Overlay unter den
Peers ausgetauscht. Dazu benachrichtigt jeder Peer seadain Gber die Sequenznummern
von neu erhaltenen Datenblocken. Fehlende Blécke konnammda Pull-Operationen gezielt
angefordert werden. Um den Overhead etwas zu verringerteneéBenachrichtigungen und
Anforderungen mit tatséchlichen Datenblécken kombinieais zu einer begrenzbaren Verzo-
gerung fuhrt. Die Pull-Operationen machen das Protokall #exibel und verleihen ihm eine
ausgesprochene Stabilitat. Durch die nétigen Benaclgiamgen und Anforderungen entsteht
aber auch eine zusatzliche Verzdgerung sowie ein zuddgzl@atenoverhead.

Ein typisches Videoframe hat eine Grgsse von 1328 Bytes urtimit einer Framerate von
36 Frames/s erzeugt. Die Framegrosse von 1328 Bytes idemsoraktisch, da neben dem



Frame noch Benachrichtigungen Uber verfligbare Frames afatderungen von fehlenden
Frames mitibertragen werden kdnnen, ohne dass ein zobaxliP Paket verschickt werden
muss. Durch das Ausnutzen der gesamten MTU von 1500 B kan®@wshead fur die Pa-

ketheader von IP und UDP reduziert werden. Da die Framesaahiedliche Wege nehmen
kénnen und fur die Pull-Operationen zusatzliche Zeit bighétird, ist ein Empfangspuffer

notig, um das Video flussig abspielen zu kénnen. Der PuffePutsar Protokoll kann ca. 6

Sekunden zwischenspeichern.

Durch die Kombination von Push- und Pull-Operationen wiag @ulsar Protokoll zu einem
schnellen, effizienten und robusten Livestreaming-Patokaut Locher et al.[[LMSWO07]
dauert es in einem Netzwerk mit 100'000 Peers vom ErzeugeesedDatenblocks an der
Quelle bis dieser alle Peers erreicht hat nicht langer &sSgékunden. Der Datenoverhead
betragt lediglich zwischen 1% und 3% und es ist moglich, &8 der Peers gleichzeitig
den Overlay verlassen oder dass 5% der Pakete verloren,gaimemdass Frames zum Wie-
dergabezeitpunkt fehlen.

2.2. BiBa Signaturschema

Die von Perrig[[PerQ1] vorgestellte BiBa Signatur basiert Binwegfunktionen ohne Trap-
doofl. Sie ist einfach zu verifizieren und ist etwas kleiner aledRBA Signatur. Auf der
anderen Seite ist der Public-Key gross und das Erzeugen ®igieatur aufwéandiger, als bei
anderen auf Einwegfunktionen basierenden Signatursdaema

Das Prinzip der BiBa Signatur basiert auf dem Geburtstagspaon. Dieses Beispiel aus
der Wahrscheinlichkeitstheorie zeigt, dass in einer Gewam 23 Personen zwei Personen
mit mehr als 50% Wahrscheinlichkeit am selben Tag Gebugrtsédoen. Der Grund fur diese
erstaunlich grosse Wahrscheinlichkeit ist, dass mit 23d¥&mn insgesamt 253 verschiedene
Paarungen moglich sind und nur bei einer davon die Gebggsihereinstimmen mussen. In
einer Gruppe von zwei Personen betragt die Wahrscheidithdass beide am gleichen Tag
Geburtstag haben weniger als ein Prozent, was Uberpropaltveniger ist.

Diese Asymmetrie wird vom BiBa Signaturschema ausgenwizbei Personen durch Bélle
und Tage durch Kdrbe ersetzt werden. Der Name ,BiBa“ stehjifins and balls” (englisch

fur ,Korbe und Balle*). Dem Signierer steht eine grosse Arn&#lle zur Verfigung. Mittels

einer Hash-Funktion werden die Balle zuféllig in Kérbe edtt Eine Kollision von mehreren

Ballen in einem Korb bildet dann die Signatur. Da ein Anggeifiur wenige Bélle kennt, ist
es fur ihn sehr schwierig eine Kollision zu erzeugen und dame Signatur zu erstellen.

Perrig [PerOll] nennt die BalleSEALs". Dies ist die Abkurzung fur SEf Authenticating
val ues” oder auf Deutsch ,selbst authentifizierende Wertat!. 3t AL ist eine zufallige Zahl

Eine Funktionf : X — Y ist eine Einwegfunktion, falld (x) fur alle x € X einfach zu berechnen ist und es
fur ein zufalligesy € Im(f) schwierig ist einx € X zu finden, fur das gilf (x) = y. Eine Einwegfunktion
f : X =Y hat eine Trapdoor, falls es mit einer Zusatzinformatidrapdoor-Informatiof einfach wird fiir
alley € Im(f) einx € X zu finden, fur das gily = f(x). [MVO97]
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Abbildung 2.1.: Wahrscheinlichkeit einer erfolgreicheiB8 Signatur unter Verwendung ei-
ner gewissen Anzahl Bélle flk= 12 undn = 222 (durch eine Simulation
tber 100’000 Runden approximiert)

von bg Bit Lange. Dem Signierer einer Nachrichit stehent im Voraus erzeugte und von-
einander verschiedene SEABS S, ..., S zur Verfigung. Sie seien vorerst nur ihm bekannt.
SeiF : {0,1}Ps x {0,1}* — {0,1}"s eine Pseudo-Zufallsfunktion (PRFEY OGN 86]. Fiy(y)
entspricht der Selektax einem SEAL mit Bitlangebs undy dem Argument mit Bitlange
bkx. DasCommitmeneines SEALSS ist definiert alsFs (0) und die Commitments samtli-
cher SEALSs bilden den Public-Key, der den Verifizierern eidachricht bekannt ist und den
sie dem Signierer authentisch zuordnen kénnen. Die Fumktist eine Einwegfunktion und
dient der Authentifikation von SEALSs. Sie kann z.B. mit eil&ash-Funktion oder anderen
Kryptoprimitiven implementiert werden.

Um eine Nachrichin zu signieren, wird zuerst deren Hash= H(m) berechnet, wobei
eine Hash-Funktion aus dem Random-Oracle-MoBell [BRa3Fi Gy : {0,1}s — [0,n—1]
eine Instanz einer Hash-Funktionsfamilie aus dem Randoaci®Modell mit Indikatorh.
Nun wird fir jeden der SEALSy, ..., S die FunktionGy, ausgewertet, was dem Verteilen der
Balle aufn Kérbe entspricht. Findet sich in einem Korb eikdéach-Kollision von SEALs
Gh(Sy) = ... = Gn(Sy), so bildet(S,,,...,S,) die Signatur der Nachrichih und wird mit
derselben mitgeschickt. Es werden alSBEALS pro Signatur freigegeben.

Die SignaturS,, ..., Sy ) einer Nachrichtnwird verifiziert, indem zuerst der Hash der Nach-
richt h = H(m) berechnet wird und tberpruft wird, ob alle SEALs paarweisaeinander
verschieden sind und alle miteinander ur@grkollidieren:Gn(S,) = ... = Gn(Sy, ). Zusétz-
lich muss geprift werden, ob die SEALs authentisch sind, dbffiir jeden SEALS,, einer
Signatur das Commitmef, (0) im Public-Key des Signierers vorhanden sind.

Die Wahrscheinlichke®s mit einer gewissen Anzahl Ballen mindestens in einem vorkai2



ben eine 12-fach-Kollision zu finden, ist in Abbildungl2. Igkestellt. Die Parameter entspre-
chen denen von Perri¢_[Pelf01]. Da die Berechnung dieser 38fadinlichkeit die exzessi-
ve Anwendung von Inklusion/Exklusion erfordert, wurde sidtels einer Simulation tber
100’000 Runden approximiert. Es ist zu erkennen, dass gni&er mit einer grossen An-
zahl Ballen mit grosser Wahrscheinlichkeit eine Signatstedlen kann. Auf der anderen Seite
ist es schwierig eine Kollision zu finden, falls nur wenigdi8aur Verfligung stehen, wie das
fur einen Angreifer der Fall ist. DB mit der Anzahl der Balle zunimmt, darf nur eine kleine
Menge von SEALSs freigegeben werden, um die Chancen fur dalgesiche Falschen einer
Signatur nicht zu gross werden zu lassen.

Da die Anzahl dem Signierer bekannte SEAldirekten Einfluss auf die Public-Key-Grosse
hat, legt Perrig[[Per01] die Wahrscheinlichkeit fur denrtiéger eine Signatur zu finden auf
50% fest und passt fur gegebdnendt die Anzahl Kérben an. Um sicherzustellen, dass jede
Nachricht signiert werden kann, wird der Hash der Nachmehut mith = H(m||c) berechnet.
Dabei istc ein Zahlwert undn||c steht fir die Konkatenation van mit c. Ist es fur eirh nicht
moglich eine Signatur zu erstellen, so wird der Zahlerwertains erhoht und die Signierung
erneut versucht. Fis = 0.5 sind im Mittel zwei Versuche nétig um eine Signatur zu dleste
Diese besteht neu aus den verwendeten SEALS sowie dem &éatler

Sei Ps die Wahrscheinlichkeit fur einen Angreifer in einem Versugine gultige Signatur
fur einen gefalschten Datenblock zu finden. Fur den Falls dasn Angreifer SEALS zur
Verflgung stehen, leitet Perrig [Pef01] eine obere GretzB;fher:

(r) (n . 1>r—k
P < kT

Fir kleiner ist dies eine enge obere Grenze und kann daher gut verwewrddeny um die
Sicherheit der BiBa Signatur abzuschatzen. Seir-B222,k =12 undr =k, so ist die Wahr-
scheinlichkeit fiir einen erfolgreichen Angriff mit eineneduchP; < 2-8573 Wird k erhéht
und n durch eine gleichbleibende Erfolgswahrscheinlichkeitdén Signierer entsprechend
angepasst, so nimiy weiter ab und die Sicherheit damit zu.

Ein Gegner kann SEALs aus zwei Quellen erhalten. Zum einen EaSEALs sammeln, die
mit Signaturen freigegeben werden und zum anderen kanrrgucreen mittels Brute-Force
gultige SEALSs fir die Commitmentss (0) zu finden. Die Anzahl freigegebenen SEALs kann
der Signierer direkt bestimmen. Die Sicherheit der Commaitta kann durch die Wahl der
Funktion F und die Grosse der SEAUss beeinflusst werden. Die Funktida darf keine
Moglichkeiten bieten mit geringerem Aufwand als mit Raténéin zuféalliges Commitment
Fs (0) einen SEALS; zu finden, fur den gilEs; (0) = Fs (0). Sie muss alsBreimageresistent
sein [MVO97].bs muss gentigend gross sein, damit der Gegner keine gultigghsSEfraten
und nicht fur jeden moglichen SEAL die Commitments im Voraasechnen kann.

Da fur die Verifikation einer Signatur nuk2- 1 Hash-Funktionen berechnet werden missen,
ist das Biba Signaturschema fur die Empfanger sehr effiziémteine Signatur werden jedoch
(t+1)/Ps Auswertungen bendétigt. Mit den Zeiten zur Berechnung vosi=@perationen und
herkdmmlichen Signaturen aus den Tabelled A.2[undl A.1 imatghéasst sich die Effizienz



der BiBa Signatur abschétzen. Fir den ka# 12,t = 1024 und die Verwendung von MD5
ergibt sich ein Zeitaufwand von & fur eine Verifikation, was 21 mal schneller ist als die
Verifikation einer RSA Signatur bei einer Schlisselgrosse 1024 bit. Das Erstellen einer
BiBa Signatur dirfte hingegen 2.9 ms benétigen, was nochsse@l schneller ist als das
Signieren mit RSA. Wahlen wir die Grosse der SEALs willkéinlialsbs = 64 bit, so ergibt
sich eine Signaturgrosse von 96 B, was geringflgig wenigferals die Signaturgréosse bei
RSA von 128 B. Der Public-Key ware in diesem Setting bei BiB&B3gross.

2.2.1. Powerball

Mitzenmacher und Perrigl{IMPD2]) schlagen ein neues undB#Bd basierendes Signatur-
schema namerBowerballvor, welches kleinere Signaturgrossen bei gleicher Shaheer-
laubt. In diesem Abschnitt wird Powerball kurz erlautert.

Bei BiBa wird eine Signatur durck Bélle verkdrpert, welche alle auf den gleichen Korb
abgebildet wurden. Bei Powerball befinden gitBalle einer Signatur nicht im selben Korb,
sondern in Kdrben, welche einem bestimmtem Muster entspre&in Signierer verfugt tber
t solcher MusteM; mit 1 <i <t. Jedes Muster ledt¢ Korbe fest:M; = (by,...,by). Zum
Erstellen einer Signatur werden wie bei BiBa tigélle mit der vorh = H(m||c) selektierten
FunktionGy, in die n Korbe verteilt. Als zweiter Schritt muss ewollstandiges Mustegesucht
werden, dessen Kérbe mindestens einen Ball enthaltes. &alKorb in einem Mustg8 mal
vorkommt, so muss er mindesteBigalle enthalten. Wird ein vollstandiges Muster gefunden,
so bilden diek’ Balle aus den entsprechenden Kérben zusammen mit dem Mustestem
Zahlerc die Signatur. Falls kein vollstandiges Muster gefundendguwirdc um eins erhoht
und die Signierung erneut versucht.

Zur Verifikation einer Signatur wird wie bisher gepruft, ole @alle paarweise voneinander
verschieden und authentisch sind und ob sie durch die Fam&tj auf die durch das Muster
spezifizierten Kérbe abgebildet werden. Zudem muss dieekiihitat des Mustersl; durch
die Existenz von dessen Commitmé&gy (0) im Public-Key bestatigt werden.

Um den Public-Key durch die Commitments déviuster nicht zu verdoppeln, benutzen Mit-
zenmacher und Perrig [MP02] die Bélle als Commitments féidiister:§ = Fy, (0). Wegen
dieser Doppelfunktionalitdt nennen sie die Balle daher étballs. Das Commitment eines
Balles authentisiert sowohl einen Ball als auch ein Mugtel0) = Frw, (0)(0). Durch das
Muster M; einer Signatur erhalt ein Gegner einen zusatzlichen Ball.dgine Erfolgschan-
cen nicht unnotig zu erhdhen, darf dieser Ball zum Erstedi@er Signatur nicht verwendet
werden.

Da ein Muster auch einen SEAL darstellt, entspricht bei Rbeléin einer Signatur die An-
zahl SEALSs nicht der Anzahl Ballen. Die Anzahl Balle wird rkitund die Anzahl SEALs mit
k = k' + 1 bezeichnet. Bei BiBa und dem spater vorgestellten HORX gilk' und es wird
zwischen SEALs und Béllen nicht unterschieden.
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3862 11 1407
2905 12 | 1295
2347/ 13| 1204
1986 14| 1125
1734 15| 1061
1548 16 | 1007
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Tabelle 2.1.: Anzahl Korba beik’ Ballen pro Signatur fiir Powerball mi, = 0.5. Werte fiir
K' € [9,13] von [MP02], die restlichen Werte durch Simulation erhalten

Wenn ein Angreifer nur ein Muster urd Balle kennt, hat ek’! Moglichkeiten diese Balle
in die Korbe des Musters zu verteilen, falls die Kérbe vomanter verschieden sind. Die
Wahrscheinlichkeit eine Signatur in einem Versuch falschekdnnen betragt demnach:

Pfﬁ—k

Fallst SEALSs fir mehr als eine Signatur verwendet wird und ein Arigrgultigen Bélle und
Muster vony Signaturen kennt, kann seine Erfolgschance abgeschéaizéwdurch:
K+1)-y—1
y- (MR K
nk

Pr <

Tabelle[Z1 bestimmt die Anzahl Korlefiir eine gewisse Anzahl Bélle pro Signakir so
dass ein Signierer im ersten Versuch mit einer Wahrsclobikdiit vonPs = 0.5 eine Signatur
erstellen kann.

Obwohl Powerball praktisch den selben Rechenaufwand lagmée BiBa, kann mit der glei-
chen Signaturgrdsse ein hoheres Sicherheitsniveaul@rregcden.

2.2.2. HORS

Das BiBa oder Powerball Signaturschema ist zwar fur den Bng#r sehr effizient, der Sen-
der muss jedoclt + 1) /Ps Hash-Funktionen auswerten. Reyzin und Reyzin [RR02] resch
ben ein Signaturschema welches di®RSnennen und welches das Erstellen einer Signatur
stark vereinfacht. Dieses Signaturschema wird in diesestitt vorgestellt.

Wie bei BiBa bildent SEALS S§;,S,...,S den Private-Key und deren Commitments den
Public-Key. SeiH wieder eine Hash-Funktion aus dem Random-Oracle-Modet. dihe
Nachrichtm zu signieren wird wieder zuerst deren Hask- H(m) berechnet. Dieser wird

in k je logt bit lange Substrings,, . ..,ix zerschnitten, welche als positive ganze Zahlen in-
terpretiert werden und als Indizes fir die signaturbilden@EALSS,,...,S, dienen. Mit
Hilfe der Hash-Funktion wird also eine zuféllige Untermergjler SEALs ausgewahlt und



als Signatur verwendet (HORSHash toObtainRandomSubset”). Bei der Verifikation wird
genau gleich verfahren, nur muss gepruft werderf9t0) fur 1 < j < k dem Commitment
mit Indexi; im Public-Key entspricht.

Die Sicherheit von HORS beruht auf der fiir einen Angreifet mSEALS geringen Wahr-
scheinlichkeit, durch Ziehen mit Zuriicklegerkiversuchen immer eines von dieseBEALS
zu erwischen, wobei sidhSEALSs in der Urne befinden. Die Wahrscheinlichkeit eine &tgn
falschen zu kénnen betragt demnach:

- ()

Vergleichen wir HORS mit BiBa, so stellen wir fest, dass digngerung deutlich und die Ve-
rifikation leicht effizienter wurde. Anstelle vai+ 1) /Ps ist nun zum Erstellen einer Signatur
nur noch eine einzige Hash-Funktion zu berechnen. Insbieserist es mit HORS immer
maoglich auf den ersten Versuch eine Signatur zu erstell@man nicht darauf angewiesen
ist, dass eine Kollision auftritt. Mit BiBa ist die Signierg nur mit WahrscheinlichkeR; er-
folgreich. Bei der Verifikation reduziert sich der AufwanoinvX + 1 aufk+ 1 Berechnungen.
Wie spéter gezeigt wird, ist die Sicherheit von HORS mit dan BiBa vergleichbar. HORS
ist also ein Signaturschema, welches Ahnlichkeiten miteBit, jedoch deutlich effizienter
ist und trotzdem ein &hnliches Sicherheitsniveau bietet.

2.3. BiBa Broadcast-Authentifizierungsprotokoll

Die Sicherheit der vorgestellten Signaturschemata beladaiuf, dass dem Signierer viel mehr
SEALs zur Verfugung stehen als einem Angreifer. Aus dieseom@ dtrfen nicht zu viele
SEALs freigegeben werden, was jedoch fur die fortlaufendgelung von Signaturen notig
ist. Ein Public/Private-Schlisselpaar kann nur einmalveadet werden, um/k Signaturen
zu erstellen @ne-Time-SignaturgnUm diese Limitierung zu beheben, kénnte der gesamte
Public-Key standig erneuert werden, was aber wegen dessssénicht praktikabel ist. Eine
weitere Moglichkeit ware das Ubertragen von einem neuenr@itmment pro verwendetem
SEAL. So kdnnte der Sender unbegrenzt Signaturen erstelemiissten aber pro Signatur
doppelt so viele Daten Ubertragen werden. Pelrig [Per@ll} sur Losung des Problems das
BiBa Broadcast-Authentifizierungsprotokoll sowie zweiMéiterungen dazu vor, welche in
diesem Abschnitt zusammengefasst werden.

Das Prinzip des BiBa Broadcast-Authentifizierungsproliskbasiert aufHash-Ketten Die
FunktionF wird verwendet, um mehref@EAL-Ketterzu erstellen, welche von einer mit einer
Pseudo-Zufallsfunktiofr’ erzeugterSalt-Ketteabhangig sind. In diesem Absatz wird deren
Erzeugung und danach deren Verwendung beschriebehdigdidnge der Salt-Kette, ein Salt
K; eine Zahl mitok Bit Lange und 1< j <1 und die PRAF’: {0, 1} x {0,1}Px — {0, 1}bx.
Der Sender wahlt zuerst das Endeder Salt-Kette zufallig aus und berechnet die weite-
ren Salts rekursivK; = F*ém(O) mit 1 < j <. Es ist also einfach der Kette in absteigender
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Abbildung 2.2.: Hash-Ketten im BiBa Broadcast-Authenigimngsprotokoll. Im Zeitschlitz
sind die SEALSS;; j) und das SalK; aktiv. Den Ketten kann in Pfeilrichtung
gefolgt werden. Die Graphik wurde mit Genehmigung von [RPgKbpiert
und geringflgig angepasst.

Richtung zu folgen, in die aufsteigende Richtung ist wegenEinwegeigenschaft voR’
nicht maglich. Als zweites werdenSEAL-Ketten erzeugt. S&;; ;y ein SEAL in der SEAL-
Kettei auf Positionj mit 1 <i <t und 1< j <. Es werden wieder zuerst die Enden der
SEAL-KettenS; |, zufallig gewahlt und die restlichen SEALs rekursiv berezthiiese han-
gen nun aber vom vorhergehenden SEAL in der Kette als auchSadtworherigen Stufe ab:
S Fsiis (Kj41) fir 1 < j <. Die Abh&ngigkeit vom Salt erhcht die Komplexitat zur
Vorausberec?mung samtlicher SEALs, wodurch deren Gréskeziert werden kann.

Fur die Anwendung des BiBa Broadcast-Authentisierungsgmils unterteilt der Sender die
Zeit in Zeitschlitze gleicher Dauer. In einem Zeitschijtgind jeweils die SEALSS; j, sowie
das SalK; aktiv, was in AbbildungZ]2 veranschaulicht wird. SEALs dem wie zuvor nur
verdffentlicht, wenn sie Teil einer Signatur sind. Zu Begades nachsten Zeitschlitzes publi-
ziert der Sender das neue S4jt ; und die alten SEALs werden nicht mehr verwendet.

Der Empféanger verifiziert zu Beginn des Zeitschlitzesb das neue Salt authentisch ist, d.h.
ob giltKj_1 = F,’<j (0). SEALs kdnnen authentifiziert werden, indem deren SEALtd€etnit
Fgm,> (Kj) = S, jr—1) gefolgt wird, bis ein authentischer SEAL gefunden wurdeibainem
Zeitschlitz nicht alle SEALs verwendet werden, muss ein BEAMittel Gbert /r Zeitschlit-

ze zuruckverfolgt werden. Ein neuer Empfanger erhélt Gberreauthentischen Kanal alle
SEALSs des vorherigen Zeitschlitzes sowie das aktuelle Salt

Ein SEAL S; j) eines Zeitschlitzeg ist nur glltig solange sein Zeitschlifzaktiv ist. Dies
erfordert, dass Sender und Empfanger zeitlich synchemisnd Gber den Paketzeitplan in-
formiert sind. Falls ein Angreifer Pakete auf dem Weg zum &&mger verzégern konnte,
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Abbildung 2.3.: SEAL-Grenze in den Erweiterungen zum BiBeod&lcast-Authentifizie-
rungsprotokoll. Oberhalb der Grenze befinden sich die Camanits der ak-
tiven SEALSs. Die Graphik wurde mit Genehmigung von [Péer0dpikert und
geringflgig angepasst.

ware es ihm moglich Signaturen zu sammeln, bis er eine gewiggénzahl von SEALS zum
Erstellen einer gefalschten Signatur zur Verfigung hateDauch fortlaufend neue SEALs
vom Sender erhalt, kdnnte er sogar kontinuierlich Pakdseti@n. Die Authentizitat von Si-
gnaturen, welche zu spat bei einem Empfanger eintriffennlkdemnach nicht gewahrleistet
werden.

Ein Empfanger muss sicherstellen kénnen, dass ein Gegnemala SEALS eines aktiven
Zeitschlitzes zur Verfigung hat. Angenommen die zeitli@ymchronisation sei mit einem
Fehler vond behaftet und die Zeit fir den Transport sei vernachlassiglaan ist dies erfullt,
falls der Sender in der Zeft maximal|r /k| Nachrichten signiert. Falls die Framerdtgros-
ser ist, so kann der Sender mehrere Signaturinstanzen bhbglad benutzen, um trotzdem die
erforderliche Anzahl Signaturen erstellen zu kénnen.

Da ein Grossteil von SEALSs nie verwendet wird, ist der Veafiansaufwand durch das Zu-
rickverfolgen der SEAL-Ketten gross. Dies kénnte durch\dasffentlichen samtlicher in-

aktiv gewordenen SEALs vermieden werden, der Datenovdriagaie dabei jedoch gross.
Perrig [Per0l] l6st das Problem in den Erweiterungen A unav8che samtliche SEALs

verwenden. Diese Erweiterungen werden nachfolgend vimiffes

2.3.1. Erweiterung A

In beiden Erweiterungen wird auf die Salt-Kette und das kmhzler Zeitschlitze verzich-
tet. Die Konstruktion von SEAL-Ketten und die Authentifiziag von SEALSs erfolgt durch
Sii,j-1) = Fs; ;, (0). Der Sender verwendet zum Signieren jeweils SEALs, weltken SEAL-
Ketten direkt auf bereits verwendete SEALS folgen. Zwischereits verwendeten und noch
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nicht verwendeten SEALSs verlauft also eine Grenze, weltiedég verschoben wird. Ein be-
reits verwendeter SEAL direkt oberhalb der Grenze dientalmmitment eines neuen SEALSsS
direkt unterhalb der Grenze. DREAL-Grenzést in AbbildundZ.B dargestellt. Da in Erweite-
rung A im Gegensatz zur Basisversion vorausgesetzt wisk kieine Paketverluste auftreten,
ist es auch den Empfangern maéglich die Grenze zu verfolgémdén Paketverluste auftreten,
so kénnten die Empfanger die Grenze fur die verloren gegerg8EALS nicht aktualisieren
und die Authentizitat zukuinftiger SEALs kénnte nicht mehlrantiert werden.

2.3.2. Erweiterung B

Die Erweiterung B ist der Erweiterung A ahnlich, erlaubtged Paketverluste. Dies wird
erreicht, indem mit der Signatur Information Uber die akluBEAL-Grenze Ubermittelt wird.
Dadurch kénnen alle SEALs authentifiziert werden, auch wieaketverluste auftreten. In
diesem Fall missen die SEALs einer SEAL-Kette so weit zuréidhlgt werden, wie SEALS
in dieser Kette hintereinander verloren gingen.

Mit einer absoluten Codierung wird die Position samtlicREALs direkt oberhalb der SEAL-
Grenze in jedem Paket mitgeschickt. Es ist klar, dass dadigatlich mehr Daten tbertragen
werden mussen. Mit einer relativen Codierung werden nun@ignderungen der SEAL-
Grenze relativ zu einer dem Sender und Empfanger bekanntemz& kommuniziert, wo-
durch sich der zuséatzliche Datenaufwand reduzieren IBgss$. kdnnten z.B. die Indizes der
in den letzten Signaturen verwendeten SEAL-Ketten seifijeen Fall muss ein Empfanger
mindestens ein Paket alle/k| Pakete erhalten. Ansonsten ist es mdglich, dass ein Aegreif
wahrend einer Folge von Paketverlusten mehr &&ALs sammeln kann, was eine Verlet-
zung der Sicherheit darstellt.

12



3. Design

3.1. Anforderungen

Die Anforderungen an ein Livestreaming-Protokoll wie Rulsmfassen:

e Der vom Protokoll verursachte Datenoverhead in der Ubertrayung muss klein sein.
Die zur Verfugung stehende und moglicherweise knappe Baitdbsoll fir Inhalte
genutzt werden kénnen und nicht fir Daten, die dem Benutaek direkten Mehrwert
bringen.

¢ Die Frames mussen ab deren Erzeugung schnell bei den Clierssr Anzeige bereit
sein. Bereits kleinere Verzdgerungen kdnnen sich negativ belaerinachen. Einem
Zuschauer, der mit Pulsar ein Penaltyschiessen der FugdWalerfolgt, kénnen seine
Nachbarn den Spass schnell verderben, falls sie die Bitddrerkdmmlichen Fernse-
hen einige Sekunden friiher erhalten. Neben der MinimiedesyDelays ist auch das
Einhalten der Abspiel-Deadline zentral. Ubermittelterrea sind nutzlos, falls sie nach
dem Abspielzeitpunkt bei den Clients eintreffen.

e Rechenzeit und Speicher dirfen nur wenig in Anspruch genommn werden.Dies
ermoglicht auch leistungsschwachen Teilnehmern einexaBtrzu verfolgen und leis-
tungsstarken Teilnehmern die Ressourcen ihres Systerasegitlg zu nutzen oder den
Energiebedarf der CPU tief zu halten.

Das Pulsar Protokoll erfiillt diese Anforderungen gut. Datdhoverhead ist gering und die
Abspiel-Deadline kann sehr gut eingehalten werden. Deaypist wegen des mehrsekundi-
gen Empfangspuffers fir das Fussballbeispiel bereitsassgFur die meisten Anwendungen
durfte er jedoch ausreichend klein sein. Locher etlal. [LMBEfVemulieren mit der realen
Codebasis des Pulsar Clients 100°000 Peers auf einem emgigmputer mit 4 GB RAM.
Mit Ressourcen wird also sehr sparsam umgegangen.

Es ist klar, dass die Einfihrung eines Integritatsprotiskacht ohne zusatzliche Kosten ein-
hergeht. Diese missen jedoch genlgend klein sein, damird@derungen an das Pulsar
Protokoll weiterhin erfullt werden kénnen. An das Integ@t$protokoll stellen sich zudem spe-
zifische Anforderungen:

e Nur authentische Frames dirfen wiedergegeben werdenirde es z.B. einem An-
greifer gelingen ein Key-Frame zu falschen, so wirde das\dezlergabe voriberge-
hend stark storen.
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e Nur authentische Frames dirfen weitergeleitet werdenDies ist insbesondere in der
Push-Phase von grosser Bedeutung, da dort jedes Framehsbgiele Teilnehmer er-
reichen soll. Von einem Angreifer gefalschte Frames wisterst im schlimmsten Fall
im ganzen Netzwerk verteilt und wirden dieses unnttig betas€s wéare dann weni-
ger Bandbreite fur die Ubermittlung von legitimen Frameshamden. In der Pull-Phase
sind die Auswirkungen kleiner, da dort ein gefalschtes leraraniger Peers erreicht.

e Ankommende Frames missen sofort authentifiziert werden kamen. In der Push-
Phase ist es wichtig ankommende Frames sofort weiteratkahida sich eine Verzo-
gerung auf eine grosse Anzahl Clients auswirkt und sich dleeAnzahl Hops aufad-
diert.

e Die Verfugbarkeit darf nicht beeintrachtigt werden. Das Ziel der Senderauthentifi-
zierung ist die Verfugbarkeit der Daten zu steigern. Ein wsifgr kdnnte jedoch ver-
suchen, Teilnehmer des Netzwerkes so zu manipulieren,stassithentische Frames
nicht als solche erkennen. Diese und weitere Angriffsnobidgkeiten auf die Verfligbar-
keit des Dienstes oder Teilen davon missen vermieden werden

3.2. Angreifer

Die Anforderungen verlangen, dass nur authentische Frameeergegeben oder weitergelei-
tet werden durfen. Ein Angreifer hat jedoch immer eine vangsndend kleine Chance durch
Zufall eine glltige Signatur zu finden. Die Anforderung mdaber soweit aufgeweicht wer-
den, dass es einem starken Angreifer nur mit einer sehrddéilahrscheinlichkeit moglich
sein darf ein Frame zu falschen. Diese Falschungswahrdndeit lege ich auf eins zu einer
Million fest. Mit einer Framerate vorfi = 36s ! bedeutet das, dass ein starker Angreifer im
Mittel in 7%h ein Frame falschen kann. Das Protokoll muss demnach smdatwwerden,
dass es dadurch nicht allzufest gestort werden kann.

Zwischen dem Sicherheitsniveau und der Effizienz des Adfi@erungsprotokolls besteht
ein Zielkonflikt. Ein hohes Sicherheitsniveau wiirde untadlexem bedeuten: grosse SEALS,
viele SEALSs pro Signatur, viele SEALs die dem Signierer urahige SEALSs die dem Geg-
ner zur Verfigung stehen. Dies hat negative Einflisse alidieaturgrosse, die Public-Key-
Grosse und insbesondere bei BiBa und Powerball auf den Awfwam Erstellen einer Si-
gnatur. Es ist daher wichtig die Starke eines Gegners abédtman, um das Sicherheitsniveau
vernunftig tief zu halten.

Um eine Signatur zu falschen, kann ein Angreifer versuchégrden SEALS, die er kennt,
eine gultige Signatur zu finden. Fir jeden Versuch muss edestens eine Hash-Funktion
auswerten. Um seine Chancen zu vergréssern kann er zudsatkien durch Raten oder Vor-
ausberechnung weitere gultige SEALs zu finden. Auch daaztdiesBerechnung einer Hash-
Funktion pro Versuch oder vorausberechnetes Commitmemtemalig. Die Anzahl Hash-
Funktionen, die ein Gegner pro Sekunde auswerten kanndgher Auskunft Gber dessen
Maglichkeiten.
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Aufgrund der Messungen in Tabelle’/A.2 im Anhang kann einébatbwegs moderner Desk-
top-Computer schatzungsweise€ Hash-Funktionen pro Sekunde auswerten. Ich gehe davon
aus, dass ein starker Angreifer tiber eine aquivalenteurgiston héchstens #8olcher Geréa-

te verfugt. Moglichkeiten eine solche Rechenleistung zeienen umfassen Supercomputer,
Cluster, dedizierte Hardware und Bot-Netze. Als Beispselien hier ein im Jahr 2005 ausge-
hobenes Bot-Netz mit5- 10° Computerﬂ sowie das Desktop Grid Computing Projekt Boinc
mit 2.6 10° aktiven Teilnehmefherwahnt. Ein starker Angreifer bendtigt also mindestens

Te=10%s

pro berechnete Hash-Funktion. Diese Annahme dtirfte disgeguMdoglichkeiten eines star-
ken Gegners gut abschatzen. Kunftige Entwicklungen missiich mitverfolgt und das Si-
cherheitsniveau nétigenfalls angepasst werden.

3.3. Authentifizierungsprotokoll

Grundsatzlich wird fur das BiBa Broadcast-Authentifiziegaprotokoll gefordert, dass der
Sender und die Empfanger bezlglich des Paketzeitplanefirmmsiert sind. Nur so kann
garantiert werden, dass einem Angreifer maximaktive SEALs bekannt sind. S&j die
Zeit von der Emission einer Signatur bis diese den letztepf&nger erreicht hat. Diese
Sendezeifly ist im Pulsar Protokoll in der Gréssenordnung von wenigekuSden und ist
im Vergleich zum Fehler der zeitlichen Synchronisation d@nt. Die Sicherheit kann ge-
wahrleistet werden, wenn in der Zeitspafigamaximal|r /k| Signaturen ausgestellt werden,
wobeik die Anzahl SEALSs pro Signatur bezeichnet. Diese Limitigrenfordert die Verwen-
dung von mehreren Signaturinstanzen, um trotzdem dieedagahl Signaturen ausstellen
zu kénnen. Bezeichnet die Anzahl Instanzen, so sind

k

Instanzen nétig. Jede Instanz braucht einen eigenen Pdéjicwodurch deren Anzahl die
Grosse des gesamten Public-Keys proportional beeinflDestAnzahl Instanzen ist daher
maoglichst klein zu wéhlen.

3.3.1. Basisversion

Die Basisversion des Authentifizierungsprotokolls hategedper dessen Erweiterungen den
Vorteil, dass Paketverluste kein Problem darstellen urss diie SEALS etwas kleiner sein
kénnen.

Intt p://ww. techweb. commwre/security/ 1/2303160
2ntt p:// wwv. bol ncstats. com stats/ project graph. php?pr=po

15


http://www.techweb.com/wire/security/172303160
http://www.boincstats.com/stats/project_graph.php?pr=bo

Der Sender benutzt hierbei fur die Signaturen eines Zditseb | samtliche SEALSS; ;) so-
wie das SalK;. Veroffentlicht werden jedoch lediglich dieSEALSs, welche fir die Signaturen
notig sind. Dies hat zur Folge, dass den Empfangern im MitteSEALSs in jeder SEAL-Kette
fehlen. Fur die Authentifizierung samtlicher SEALSs einggritur sind daher durchschnittlich
t - k/r Hash-Funktionsauswertungen notig. Des Weiteren misgeKetten im Vergleich zu
den Erweiterungen A und B bei gleicher Lebensdauer desd&lblys bedeutend langer sein.
Die Erzeugung und Speicherung ist entsprechend aufwamdlige Speicher zu sparen ware
es moglich anstelle der ganzen Ketten nur Zwischenwertaspiezchern. Vor der Verwen-
dung mussten die SEALs dann von den Zwischenwerten abgfelsgtden, wodurch sich der
Generierungsaufwand indirekt verdoppeln wiirde.

Powerball hat in Kombination mit der Basisversion des Aatlizierungsprotokolls weitere
Nachteile. Die Idee von Powerball ist, dass ein Ball das Camant eines Musters bildet.
Dies bedeutet, dass fur das Muster eine ganze Stufe von Stkiv&@ndet werden muss. Die
Lange der Ketten musste doppelt so gross sein und damit aeiclivein erwahnten sendersei-
tigen Probleme. Alternativ dazu konnte das PowerballZfsiaufgegeben und fur Balle und
Muster verschiedene Ketten verwendet werden, wobei fUKdieen der Muster die Erwei-
terung A oder B verwendet wirde. Der Nachteil dieser Vagamére die Verdoppelung des
ohnehin schon grossen Public-Keys sowie die Aufgabe destRez gegen Paketverluste.

3.3.2. Erweiterung A

Die Erweiterung A des Authentifizierungsprotokolls behéiat Nachteile der Basisversion,
bendtigt aber etwas grossere SEALs und beruht auf der Aneadimss keine Signaturverlus-
te auftreten. Es ist den Empfangern also moglich Gber sémetlbereits verwendete SEALs
Bescheid zu wissen, d.h. die SEAL-Grenze mitverfolgen zunkd.

Falls Paketverluste auftreten wirden, konnte die SEALA@eicht aktualisiert werden. Die
verloren gegangenen SEALS kénnten von einem Gegner zuu@ung einer gefalschten
Signatur miteinbezogen werden, was die Sicherheit scheviahirde. Verloren gegangene
SEALs mussen daher fir ungultig erklart werden, was ert@einden kann, wenn nach einem
erkannten Signaturverlust die gesamte SEAL-Grenze akieslwird.

Das Pulsar Protokoll ist dusserst zuverlassig, wodurcledieiterung A eingesetzt werden
kann. Aufgrund des grossen Public-Keys dirfen Paketveratser nur ausserst selten bis gar
nicht auftreten. Es ist daher wiinschenswert, dass eineggeAnzahl Paketverluste toleriert
werden kann. Daflr kann die Erweiterung B des BiBa Broadaashentifizierungsprotokolls
beigezogen werden. Mit den spater vorgestellten Indexatgsdexistiert zudem noch eine
weitere Moglichkeit die SEAL-Grenze nach einem Verlustrg&t zu aktualisieren.
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3.3.3. Erweiterung B

Mit der Erweiterung B ist es mdglich eine gewisse Robustbeden Paketverluste zu er-
reichen. Umn; aufeinanderfolgende Paketverluste zu erlauben, kénngjeder Signatur die
Indizes der in den letztem Signaturen verwendeten SEAL-Ketten mitgeschickt werdatls
alson, Signaturen verloren gehen, kann mit der nachsten Signa8EAL-Grenze korrekt
aktualisiert werden und die vom Angreifer gesammelten S&E#krden ungliltig. Diese Ro-
bustheit hat den Preis von

b =n-k- Iogt

zusétzlichen Bits pro Signatur. Des Weiteren muss ein Afegre
r>(n+1)-k

SEALs kennen durfen. Ansonsten ist es ihm eher mdglich nmtngek dem Empfanger un-
bekannten SEALs und den darauffolgendtestem Empfanger noch nicht bekannten SEALS
eine Signatur zu falschen. Wegen der Kosten ist also keilebiige Robustheit gegen Paket-
verluste erreichbar.

3.4. SEALs

Die Sicherheit der im Theorieteil vorgestellten Signatbhesmata basiert auf der Annahme,
dass ein Gegner nur wenige aktive SEALs kennt. Dieser karsugken, zu den maximal
mit Signaturen veroffentlichter SEALs, weitere zu findeasDestgelegte Sicherheitslevel ver-
langt, dass es einem starken Angreifer mit einer nicht gréssWahrscheinlichkeit als 10
maoglich sein darf eine Signatur zu falschen. Das Findensemuséatzlichen aktiven SEALs
erhoht zwar die Wahrscheinlichkeit eine Signatur falschiektnnen, ist jedoch unproblema-
tisch, falls es nur selten moglich ist und und trotz der ndurggenen SEALSs die Sicherheit
nicht zu stark geschwéacht wird. Seien die Ereignisse

A = Gegner kann eine Signatur falschen
B=1i := Gegner kenntzusatzliche aktive SEALs

dann muss gelten

P[A] = _ZP[AQ B=i]

- i}P[A|B:i]-P[B:i]

< 106
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Die WahrscheinlichkeiP [B = i] ist abh&ngig von der Léange der SEALs und der Dauer, wéh-
rend der ein Gegner SEALs suchen kaRhA | B =i] ist abh&ngig vom verwendeten Signa-
turschema und der Gultigkeitsdauer der vertffentlichteAlSs.

Da die FunktionF nicht direkt invertiert werden kann, muss ein Angreifer unveréffent-
lichte aktive SEALSs zu finden flr beliebige SEALs deren Comnmeint vorausberechnen. Die
Anzahl SEALs, die ein Gegner in der Z&y vorausberechnen kann igf/Te. Insgesamt gibt
es 2s verschiedene SEALSs urtddavon sind jeweils aktiv und werden von den Empféangern
als authentisch akzeptiert. Es wird hierbei davon ausggggrdass die Implementation von
F kollisionsresistefitist. Um herauszufinden wie wahrscheinlich es ist, dass egn&@eaach

Ty eine gewisse Anzahl SEALs kennt, kann die hypergeomegis¢ahrscheinlichkeitsver-
teilung herangezogen werden. Aufgrund der geringen Eswaddnrscheinlichkeit, wird sie in
den nachfolgenden Berechnungen durch die Poisson-\ertedpproximiert.

3.4.1. Basisvariante

Die Basisvariante des Authentifizierungsprotokolls sehdie SEALS eines Zeitschlitzes mit
einem Salt. Dieses muss bei der Verifikation eines SEALserBdirechnung miteinbezogen
werden. Da das Salt am Ende eines Zeitschlitzes wechsdlerea alle vorausberechneten
SEALs ihre Gultigkeit. Einem Angreifer steht also nur dieu@aeines Zeitschlitzes zur Ver-
fugung, um SEALSs fur ein bestimmtes Salt vorauszuberechif@lts nur eine Signatur pro
Zeitschlitz ausgestellt wird entspricht diese Dauer derdgeeitTy.

Die Wahrscheinlichkeit, dass ein Gegner ndgh= Ty = 1s Vorausberechnungszeit eine ge-
wisse Anzahl aktiver SEALSs finden kann, ist flr die SEAL-Langon 48 und 56 bit in Tabelle
dargestellt. Mit den etwas klrzeren SEALSs ist es teahel wahrscheinlicher, dass ein
Gegner aktive SEALSs findet. Dies wirde erfordern, dass djas&uren besser geschuitzt wer-
den mussten. Waren anstelle von 6 daflir 7 SEALS pro Signétig,rso ginge der Vorteil der
kirzeren SEALSs bereits wieder verloren. Man kénnte arguimem, dass ein Angreifer nicht
eine volle Sekunde rechnen wird, da ihm dann keine Zeit zumdds einer Signatur mehr
bleibt. Berechnet er aber nur halb so lange, ist es nichuwvielahrscheinlicher, dass er einige
SEALs finden kann. FUr die Basisversion sind daher SEALsb¢ea 56 bit LAnge notig.

Anstatt SEALSs flr ein bestimmtes Salt vorauszuberechnamy kein Angreifer auch SEALs
fur zufallige Salts vorausberechnen. Darin ist er zeithatht beschrankt. Um die Komplexi-
tat eines solchen Angriffs gentigend hoch zu halten, musse8alts ausreichend lang sein.
Tabelld 3.1(q) zeigt die Wahrscheinlichkeiten, dass n&cbehiren Vorausberechnung eine ge-
wisse Anzahl aktiver SEALs bekannt sind. Sind ein SEAL umdSalt zusammen 88 bit lang,
sind die Wahrscheinlichkeiten etwas kleiner, als wenn &AISs von 56 bit Lange flr ein be-
stimmtes Salt angegriffen werden, was keine weiteren #igitsmassnahmen erfordert. Die
Salts missen also 32 bit lang sein.

3Eine Funktionf : X — Y ist kollisionsresistent, falls es ,rechnerisch unmédfiisth zwei voneinander ver-
schiedene, X' € X zu finden, fur die giltf (x) = f(xX'). [MVO97]
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| Te=1s | bs=56bit | bs=48bit| [ T.=1h || bs=72hit | bs=64bit |

P[B=0] [[ 0.9859 0.0263 P[B=0] [ 0.9992 0.8189
P[B=1] || 0.0140 0.0957 PB=1] | 7.8002.10* | 0.1636
P[B=2] || 9.9549.10° | 0.1741 P[B=2] | 3.0445 107 | 0.0164
P[B=3] | 47156-10"7 | 0.2111 PB=3] || 7.9221.10"11 | 0.0011
P[B>4] || 1.6801-10°° | 0.4928 P[B>4] || 1.5422.101% | 5.6666- 10~°

(a) Vorausberechnung SEALs Basisversion (b) Vorausberechnung SEALs Erweiterungen A/B

| Te=50a] bs+bx = 96bit| bs+ bk = 88bit | bs = 80bit |

P[B=0] | 1.0000 0.9948 0.2630
P[B=1] | 20379-10° | 0.0052 0.3513
PB=2] || 2.0766-1071° | 1.3539.10° | 0.2346
PB=3] | 1.4107-10%> | 23545108 | 0.1044
P[B>4] | 539011017 | 3.0741.10°'' | 0.0467

(c) Vorausberechnung SEALs unabhangig von Salts

Tabelle 3.1.: Wahrscheinlichkeit na@h Vorausberechnungszeit bei verschiedenen Bitlangen
B =i aktive SEALSs zu kennen.

3.4.2. Erweiterungen A/B

Perrig [PerO1] hat die SEAL-Ketten in den Erweiterungen Al ihdes Authentifizierungs-
protokolles nicht mit Salts geschutzt. Um die SEAL-Langanlaehier zu reduzieren, werden
zuerst Salts eingefuhrt.

SeiKj ein Salt mit Bitlangebk welches zur Zeit mit T - ' <t < Tk - (j' + 1) giltig ist. Tg
bezeichnet dabei die Dauer der Gultigkeit. Fir zwei zumpZeiktt glltigen SEALSS; )
undS; j. 1) einer Kettel auf Positionerj und j + 1 gelteS;; ;) = Fsijin (Kj). Die SEALs sind
also vom SalK; abhangigK; wird kurz vor Beginn seiner Giiltigkeit auf eine authentisch
Art verdffentlicht.

Da die SEAL-Grenze nur um tatsachlich verwendete SEALs s&ekoll, istim Vergleich zur
Basisversion des BiBa Broadcast-Authentifizierungsgalts der Zustand der SEAL-Ketten
beim Wechsel des Salts nicht im Voraus bekannt. Es gibt zvigjlidhkeiten dieses Problem
zu adressieren. Zum einen kann beim Wechsel des Salts die-Relg erneuert werden, was
zusatzlichen Datenoverhead in der Ubertragung verursaght anderen kann der flk guil-
tige Abschnitt der SEAL-Ketten so gross gewahlt werdens @aigur diesen Zeitraum sicher
ausreichend SEALs zur Verfigung stellt. Fir das letzte SEilAer Periodg’ auf Position;j in
der Kette gelte indiesem Fal}; j) =Fs, |, (Kjr41). Dieser zweite Ansatz flihrt jedoch wieder
SEALs ein, welche nicht verwendet werden. Der erste SEAkrj&tte in der Period§ + 1
muss Uber mehrere Schritte bis zum letzten verwendeten S&Aér Vorperiodej’ zuriick-
verfolgt werden. Dieser Ansatz hat Ahnlichkeiten mit desBsersion, die Zuriickverfolgung
ist jedoch nur nacfix nétig und nicht bei jeder Signatur. Auch die anderen im Zusamhang
mit der Basisversion diskutierten Nachteile, wahren ngzhstark ausgepragt. Je kirzer die
Lebensdauer des Salig ist, umso grosser sind die Gemeinsamkeiten mit der Basiever
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Da die SEAL-Ketten auf jeden Fall einmal ihr Ende erreiched arneuert werden muissen,
wird die Variante mit der Kompletterneuerung gegenuber Aefschliessen in den Ketten be-

vorzugt. Mit gentigend grosseir fallt die Redistribution des Public-Keys nicht ins Gewicht
und es entsteht kein Mehraufwand zur Verifikation von SEAbLsler Grenze.

Fur den Fall, dass ein Gegrikr = 1 h Zeit hat um SEALSs vorauszuberechnen, gibt uns Tabelle
[B.I(b) Auskunft Uber die Wahrscheinlichkeit, dass er emeigse Anzahl aktive SEALSs finden
kann. Mit einer SEAL-Lange vohs = 64 bit ist die Wahrscheinlichkeit, dass der Gegner ein
aktives SEAL kennt relativ gross und kann zusatzliche SEAL\ferstarkung des Schutzes
erfordern. Dies muss jedoch im Einzelfall beurteilt werdeme Lange vorbs = 72 bit bietet
hingegen eine gute Sicherheit. Die minimale Lange des Bal$$ sich wie zuvor mit 88 bit

bs ermitteln. Da es aber nur nadh Ubertragen werden muss, kann es gut auch etwas grésser
gewahlt werdenbx = 32bit ware eine angemessene Wahl.

3.4.3. Vergleich

Mit SEAL-Langen von 56 bit fir die Basisversion und 72bit flie Erweiterungen des Au-

thentifizierungsprotokolls nimmt die Wahrscheinlichkaisatzliche aktive SEALSs zu finden
mit der Zunahme derer Anzahl sehr schnell ab. Die Schwacden&ignatur dadurch durf-

te einiges geringer sein. Die Wahrscheinlichkeit Bip- 4 sind vernachlassigbar und auch
die anderen Wahrscheinlichkeiten sind klein genug um delseBheitslevel nicht massiv zu

schwachen. Im weiteren Verlauf gehe ich davon aus, dass

P[A]~P[A|B=0] <10°°

als Sicherheitsdefinition ausreicht. Diese Annahme wir8bschnit{3.¥ noch genauer Gber-
pruft. Fir die Erweiterungen kdnnte aubg= 64 bit bereits gentigen, da die Sicherheit der
Signatur mit jedem SEAL stufenweise zunimmt und daher ofhretwas Reserve beinhaltet.
bs = 48bit fur die Basisversion wird hingegen kaum eine zul&skignge darstellen.

Bezuglich der Grosse lasst sich feststellen, dass die SEAldse Basisversion ein oder zwei
Bytes kleiner sind als die SEALSs fir die Erweiterungen. Dafiiissen zusatzlich mit jeder
Signatur 32bit fir das aktuelle Salt Gbermittelt werder. &iie geringe Anzahl SEALS pro
Signatur, sind die Signaturgréssen bei der Basisversiht miel kleiner als mit 64 bit bei den
Erweiterungen. Mik = 4 SEALSs sind sie identisch, mit= 6 sind die letzteren nur gerade
4% grosser und 8% grosser rki= 10. Mit bg = 72bit fir SEALs der Erweiterungen ist der
Unterschied 17% bdi = 6 und 22% bek = 10. Die Basisversion ist also eher vorteilhafter
fur eine grossere Anzahl SEALSs pro Signatur.
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3.5. Signaturschema

Die kleinstmggliche Signaturgrosse fur ein festgelegteBe3heitslevel kann erreicht werden,
wenn der Gegner maximal die Anzahl SEALSs einer einzigena&igrkennen darf, d.h. wenn
gilt r = k. Wenn zusatzlich Resistenz gegen maximaaufeinanderfolgende Paketverluste
gefordert wird, muss gelten= (n, + 1) - k.

Um die Signaturschemata BiBa/Powerball und HORS miteiaanérgleichen zu kénnen,
muss berticksichtigt werden, dass ein Angreifer pro Versioch Signatur zu falschen bei
BiBa und Powerball mehrmalS;, und einmalH aufrufen muss und bei HORS nur einmal
H. H ist eine Hash-Funktion, welche auf grésseren Inputs oppeieG,. SHA-1 und MD5
operieren auf Blockgréssen von 512 bit (IMV97]). Falls stlwH als auchGy, mit einer
dieser Funktionen implementiert wird und der Input 1512 B und firGy, 64 B betragt, so
ist die Berechnung voH acht mal aufwandiger als die Berechnung ¥&n Diese Annahme
ist gerechtfertigt, da ein Videoframe mindestens 512 Bgistsund die SEALSs kleiner sind
als 64 B.

Bei einem Angriff auf BiBa berechnet ein Gegner zugi$h') und wirft dann zwei Balle.
Wenn diese nichtim selben Korb landen, kann er den Versuateaben, falls er nur die Balle
einer einzigen Signatur kennt. Kennt er gultige Balle mpn 1 Signaturen, wird er mindestens
(2+k-n +8) - Te fur einen Falschungsversuch aufwenden. Bei PowerballrtiaireVersuch
mindesteng1+ k- n; + 8) - Te und bei HORS &.. Es ist erforderlich, dass die Anzahl néti-
ger Versuche um eine Signatur falschen zu kénnen viel grissels die Anzahl Versuche,
die ein starker Gegner machen kann, bis die ihm bekannterLSBAren Gultigkeit verlie-
ren. Ohne Paketverluste werden sie ngghngultig, mit tolerierten Paketverlusten spatestens
nachTy+max(Ty,n /). Einem starken Gegner ist es z.B. mogligh (8Te) Versuche zu ma-
chen eine HORS-Signatur zu falschen, wenn keine Pakesterkrlaubt sind. Pro Versuch
ist er mit einer Wahrscheinlichkeit vd® (r) erfolgreich. Es handelt sich um eine grosse An-
zahl Versuche mir sehr geringen ErfolgswahrscheinlidiekeiDie Wahrscheinlichkeit, dass
es insgesamt moglich ist eine Signatur zu falschen, karumdanit der Poisson-Verteilung
berechnet werden. Fir das besagte Beispiel mit HORS musmngel

Tq-Ps (1)

P[A|B=0]=1-e ™=1-¢ "8 <10°

Wir erinnern uns, dass fur die Wahrscheinlichiiteine Signatur in einem Versuch falschen
zu kénnen bei BiBa gilt
r r—k
(J(n—1)
Pr < I —

bei Powerball (mik’ der Anzahl Ballen pro Signatur)

(nl + 1) ) ((k/+l)~(kr)|+l)fl) K

Pt < W

21



|| Tg=05s | Ty=2s | Ty=6s |

0| (7,63B) | (8,72B) | (8,72B)

1|(10,103B) | (11,113B) | (11,113B)
2 | (12,138B) | (13,150B) | (13,150B)
3 | (15192B) | (15,192B) | (16,204B)
4 | (17,238B) | (19,266B) | (20,280B)

(a) BiBa
In | Ty=05s | Ty=2s | Ty=6s |

0| (7,63B) | (7,63B) | (7,63B)

1| (9,93B) |(10,103B) | (10,103B)
2 | (14,127B) | (12,138B) | (12,138B)
3 | (13,166B) | (14,179B) | (14,179B)
4 | (15,210B) | (16,224B) | (17,238B)

(b) Powerball
In | Ty=05s | Ty=2s | Ty=6s |

0| (872B) | (9,81B) | (9,81B)

1](11,113B) | (11,113B) | (11,113B)
2 | (12,138B) | (13,150B) | (13,150B)
3 | (14,179B) | (15,192B) | (15,192B)
4 | (16,224B) | (16,224B) | (17,238B)

(c) HORS

Tabelle 3.2.1(k,Bs): k SEALs pro Signatur und Signaturgrosggymit max.n; aufeinander-
folgenden Paketverlusten

und bei HORS
= (1)
=t
Zur Bestimmung der Anzahl SEALSs pro Signatur kann diesengmarhoht werden, bis die
Sicherheitsbedingung eingehalten wird. Die Anzahl Kanldér BiBa und Powerball ist ab-
hangig von der Anzahl SEALs pro Signatur und wird von PerRerD1] und Tabelle—2.1

vorgegeben. Die SignaturgrosBein Byte setzt sich aus den SEALSs sowie der Information
Uber die SEAL-Grenze zur Toleranz von Paketverlusten zosam

B, — [kww

8

In Tabelld3.P sind fir verschiedene Auslieferungszehigand Paketverlusttoleranzendie
Anzahl SEALSs pro Signatuk und die resultierenden Signaturgros&eritr BiBa, Powerball
und HORS angegeben. Die Anzahl der SEALs, welche dem Sgjreer Verfigung stehen,
betragt jeweild = 1024. Die kleinsten Signaturen lassen sich mit Powerbetiaren. Die
Signaturen sind bei BiBa mit einer geringen Anzahl aufedleafolgenden Paketverlusten nur
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einen SEAL grosser. FiiTq = 0.5sn, = 0) sind sie sogar gleich gross. Mit einer grosseren
Anzahl erlaubter Paketverluste macht es sich jedoch dautemerkbar und es kénnen bis
zu drei SEALs eingespart werden. Im Vergleich zu HORS hatd?ball ebenfalls kleinere
Signaturen. Fur wenige tolerierte Paketverluste machtd¢erschied ein oder zwei SEALs
aus. Mit der zunehmenden Anzahl erlaubter Paketverlustdemedie Unterschiede jedoch
kleiner.

Da die Toleranz fun, aufeinanderfolgende Paketverluste mit sich bringt, das#&egreifer

r = (m +1) -k SEALs kennen kann, muss die Falschungssicherheit erhdidieweDie To-
leranz von Paketverlusten hat daher einen hohen PreidgF810.5s werden die Signaturen
beinahe 50% grosser, falls ein einziger Paketverlust lerlest. Der Einfluss der Ausliefe-
rungszeitly hingegen ist eher gering. Obwoly = 6s 12 mal grésser ist alg = 0.5, ist fur
kleine Verlusttoleranzen hdchstens ein zusatzlicher S|RALSignatur erforderlichTy be-
stimmt die Anzahl Falschungsversuche, die ein Angreifechea kann, sowie die Zeit nach
der eine Signatur als verspatet gilt. Eine grossere Sieltdnht also nur einen kleinen Preis,
falls der Einfluss vofTy auf den Public-Key vernachlassigt wird.

BiBa kann als weiterer Kandidat ausgeschlossen werdemwarBall bei gleichem Aufwand
und gleicher Signaturgrosse eine hohere Sicherheit bietetSignaturen von HORS sind
zwar etwas grosser als die von Powerball, der Signierurigsaud ist jedoch deutlich kleiner,
weshalb HORS weiterhin als Kandidat verbleibt.

3.5.1. Optimierung HORS

HORSU Die zur Signierung zu verwendenden SEALSs sind bei HORS kgif&atodurch ein-
zelne SEALs auch mehrfach vorkommen kénnen. Es kann gefaveeden, dass die SEALS
voneinander verschieden sein mussen. Diese ModifikationHORS nenne ictHORSU
(,HORS of Unique SEALs"). Eine Signatur wie bis anhin wére nicht mehmien méglich.
Ahnlich wie bei BiBa kann ein Zahler eingefiihrt werden, veceine erfolgreiche Signatur
garantiert. Der Hash einer Nachricht kann dannhmitH (m||c) berechnet werden, wobei der
Zahlerc zu Beginn auf 0 gesetzt ist. Sind die daraus abgeleiteter S&dizes nicht paarwei-
se voneinander verschieden, so wird der Zahler um eins edmihder Hash neu berechnet,
bis eine gultige Signatur gefunden wurde. Der Erwartungseer Anzahl mitk = 9 nétigen
Signierungsversuche ist4, was keinen nennenswerten Zusatzaufwand darstellt.dm V
gleich zu BiBa muss der Z&ahler nicht Ubermittelt werdenedé&tinpfanger beginnt ebenfalls
mit ¢ = 0 und authentifiziert die SEALs mit dem ersten giltigen Satindizes. Die Wahr-
scheinlichkeit eine Signatur in einem Versuch falschendnlen entspricht fir HORSU

r
P = (tL)
(1)
Tabelle3.B zeigt die Anzahl nétiger SEALSs pro Signatur fi®RS, HORSU und den spater

eingefuhrten HORSO. Gegeniiber HORS kann HORSU die AnzaALSIgro Signatur um
einen SEAL reduzieren. Fily € {0.5,1} und keinen erlaubten Paketverlusten wird HORSU
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| n | HORS| HORSU| HORSO)|

0 9 8 6
1 11 10 8
2 13 12 9
3 15 14 10
4 16 16 11

Tabelle 3.3.: Anzahl SEALs pro Signatur fir HORS und dessptinderungen mifly = 2s
und maxn, aufeinanderfolgenden Paketverlusten. HORSU verwendédeatige
Indizes und HORSO ordnet diese zusatzlich.

mit k = 7 sogar gleich effizient wie Powerball. Da diese Optimierpnaktisch keine Kos-
ten verursacht aber die Signaturgréssen verringert, WiddRH uninteressant und HORSU an
dessen Stelle weiterverfolgt.

HORSO Um die Komplexitat fur einen Angreifer weiter zu erhéhenpikaine Ordnung in
die SEALs einer Signatur gebracht werden, so dass jeder SiAnit 1 < j < k an einen
bestimmten Substring des Hashek gebunden wird. Dies kann z.B. erreicht werden, wenn
als j-tes SEAL einer Signatur nicht das erste SEAL unterhalb d&kLSGrenze der Kette

ij verwendet wird, sondern dgste SEAL unterhalb der SEAL-Grenze. HORSU mit einer
solch erzwungenen Ordnung nenne KBORSO(,HORS of Ordered SEALSs"). Kennt ein
Gegner nur die SEALSs einer Signatur, so kann er auch dane gnatur falschen, wenn er
zwar eine Nachricht findet, deren Hash die selben Substrjnggibt, diese jedoch in einer
anderen Reihenfolge sind. Er kennt nur einen SEAL, welchesttk-fache Anwendung von

F authentifiziert werden kann. Dieser muss daher zwingendlauslurch den Substrinig
spezifizierten Kette stammen. Ein Empfanger authentifizieen SEALS; einer Signatur, in
dem er diesen in der entsprechenden SEAL-Kette jit@ohritte zurlickverfolgt. Es missen
zur Verifikation also insgesanﬁ‘t@ Hash-Funktionen ausgewertet werden, wobei zlkvor
notig waren. Die Wahrscheinlichkeit fir einen erfolgresohFalschungsversuch ist

Mt +1+i-m)
(0¥

Mit HORSO konnen die bisher kleinsten Signaturen erzeugdere Nur gerad= 6 SEALS
pro Signatur sind ausrechend, falls keine Paketverlueea werden. Gegeniber HORSU
kénnen ein bis funf SEALSs eingespart werden. Die erzwun@@mamung der SEALS hat also
eine grosse Auswirkung auf die Sicherheit. Da pro Signatzik SEALs einer SEAL-Kette
verbraucht werden, ist HORSO fur die Basisversion des Auifigerungsprotokolls weniger
sinnvoll. Dessen Nachteile wirden um Fakt@unehmen.

P; =

Auch bei BiBa oder Powerball ware es denkbar, zusatzliclsbe®heitsinformation in die
SEAL-Ketten zu codieren. So kénnte z.B. bei BiBa der Index Kerbes mit derk Ballen
dazu verwendet werden, um die zu verwendenden PositiordEami®SEAL-Ketten anzugeben.
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Auch in diesem Falle wiirden dem Sender sdmtliche Mdgli¢bkeiffen stehen, ein Angreifer
waére jedoch stark eingeschrankt. Hier besteht viel Spiatrand kleinere Signaturen sind zu
erwarten. In dieser Arbeit werden diese Mdglichkeiten gdoicht weiter untersucht.

3.5.2. Weitere Ideen zur Reduktion der Signaturgrésse

Zur Reduktion der Signaturgrossen werden in diesem Urdehatitt weitere Optionen ge-
praft. Fur die Berechnungen gelte jewells= 1s undn; = 0.

Signierwahrscheinlichkeit Bei Powerball bestimmt die WahrscheinlichkBif mit der ein
Signierer im ersten Versuch eine Signatur finden kann, deaAhKo6rben. Diese Wahrschein-
lichkeit war bisher als 50% festgelegt. Das Erzeugen eimgveur dauert damit ca. 2.9 ms.
Wenn diese Erfolgswahrscheinlichkeit reduziert wird, kkaire Anzahl Korbe auf Kosten des
Signierungsaufwandes vergrossert werden und das Sidtseilieau steigt. MiPs = 0.1 er-
gibt sich noch keine Auswirkung auf die Anzahl SEALs pro Sigm. Mit Ps = 0.05 kann
hingegen die Signaturgrosse um einen SEALkatf6 verringert werden. Das Erzeugen einer
Signatur dauert dann aber ca. 29 ms, was sogar deutlichrlétgds die Zeit zum Signieren
mit RSA. Da die Grosse nur um einen SEAL verkleinert werdemkavird die Reduktion der
Erfolgswahrscheinlichkeit nicht in Betracht gezogen.

Viele SEAL-Ketten  Das Sicherheitslevel hangt vorder Anzahl SEALs des Signierers ab,
welche bisher als = 1024 gewahlt wurde. Bei HORS ist der Einfluss offensichtiBai Po-
werball fuhrt ein grosserdszu einer grosseren Anzahl Korbe und erhéht dadurch die Biche
heit. Die Kosten dafir sind ein grésserer Public-Key undRewverball ein héherer Signie-
rungsaufwand. Powerball kommt mit= 2048 SEAL-Ketten mik = 6 SEALS pro Signatur
aus, was einem weniger entspricht alstait1024. Bei HORSU reichik = 6 mitt =2120 und
k=5 mitt = 6845. HORSO kann mit= 2629 einen SEAL einsparen und es reickea 5
SEALSs pro Signatur. Mit einer Verzehnfachung des Publigskauft = 10240 ergibt sich bei
keinem Signaturschema eine weitere Reduktion. Da der &Hlely ohnehin schon sehr gross
ist, sollte die Erh6hung vamur in Ausnahmefallen in Betracht gezogen werden. Vorhiéeso
z.B. geprift werden, ob nicht HORSO anstelle von Powerlail 61ORSU eingesetzt werden
kann, ohne die Anzahl SEAL-Ketten zu vergrossern.

Weniger SEALs  Wird einfach dreist mit einem SEAL weniger signiert, sinké dvahr-
scheinlichkeit fiir eine erfolgreiche Falschung bei Powa#rbuf 14-10° und bei HORSU
auf 7.9-10°. Dies verfehlt das angestrebte Sicherheitslevel vorf10
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3.6. Frameblndelung

Samtliche im letzten Abschnitt entworfenen Signatured §im Pulsar zu gross und sprengen
dessen Effizienz. Zur Reduktion der Signaturgrésse pro &kamn anstelle der einzelnen Fra-
mes eine Liste signiert werden, welche die Hashesnydframes enthalt. Beim Sender muss
dafir ein Zwischenspeicher eingefihrt werden.irisendebereite Framésy, . .. ,my, ) wird
jeweils ein Haslin' = H’(m;) mit 1 <i < n¢ berechnetH’(m;) ist eine Hash-Funktion aus dem
Random-Oracle-Modell, die ein Frame auf eigrlangen Bitstring abbildet. Diese Liste von
Hash-Werterm = h||...||hy. wird signiert und vor den eigentlichen Frames an die Empfan-
ger verteilt. Diese authentifizieren die Liste und konnefitaspein Framen authentifizieren,
indem sie prufen, ol (my) in der Hash-Liste an Positiansteht. Da es wichtig ist, dass die
Liste vor den Frames bei den Empfangern eintrifft, ist einea¥ssendezel, notig. Die Lan-
ge des Zwischenspeichers entspricht demffaehn; / f. Flr das Authentifizierungsprotokoll
sind mit Framebiindelung nur Verluste von Signaturen voreBaahg. Verlorene Frames kon-
nen die Wiedergabequalitat vermindern, haben jedoch kdtnefluss auf das Aktualisieren
der SEAL-Grenze.

Fur die Sicherheit der Hash-Werte muss gelten, dass eikest@&egner nicht innert deren
Gultigkeit Ty + Tq + n—ff fur einen Hashh = H'(m;) eines Framesy ein weiteres Framen,
mit H'(m;) = H'(m;) undm; # m; finden kann. Er darf auch nicht innert mehrerer Jahre fiir
beliebige Frames deren Hashes vorausberechnen und daditizzhgrosser Wahrscheinlich-
keit fr einen zufélligen Hash{ ein Framam mit H'(m;) = h{ kennen. Wie bei den SEALs in
Abschnitf3# kann ein Salt verwendet werden, um die HasigeBy klein zu halten. Dieses
zufallige Saltk’ mit Bitlange by habe die selbe Giiltigkeitsdauer wie die Hash-Liste selbst
und wird zusammen mit ihr Gbermittelt. Die Funktieti(my) wird durchH’(m||K’) ersetzt.
Ein starker Gegner braucht fur deren Auswertuflg. &s stellen sich folgende Bedingun-
gen:

Tv+Td+Eff— 1

1-e"™=1-e¢ & M <10°
50a 1

1-e™"=1_¢ % Pv <1076

Mit T, = 2s, Ty = 6S,ns = 36 und f = 365! muss die Lange der Hash-Werte auf ganze
Bytes gerundelhyy = 64 bit betragen. Auch die Wahl von etwas kleineren Werteultiest in
der selben Grdsse. Fir die Salts reichgn= 24 bit.

Mit Framebuindelung wird die Rate, mit der Signaturen disterden, um Faktons reduziert.
Ein sehr angenehmer Effekt davon ist die Reduktion der Angétigen Signaturinstanzen und
damit der Grosse des Public-Keys:

f k f 1
TR T
a [d N rw [d ns m—i—lw

Die Grdsse einer Signatur setzt sich aus den SEALs, demhafioon zur Toleranz von Signa-
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Ny |

n

=0

1
9
18
27
36

63B
138B
210B
282B
354B

93B
168B
240B
312B
384B

(10.7B)

127B (127B
202B ( )
274B ( )
346B (12.8B)
418B ( )

(a) Powerball mik = (7,9,11) fur n = (0,1, 2)

LNy |

n=1

n = ‘

1
9
18
27
36

63B
138B
210B
282B
354B

103B
178B
250B
322B
394B

(1030B)
(19.8B)
(139B)
(11.9B)

(10.9B)

138B  (138B)
213B ( )
285B | )
357B (13.2B)
429B ( )

(b) HORSU mitk = (7,10, 12) far n = (0, 1,2)

Ny |

n=0

n = ‘

1
9
18
27

36

54B
129B
201B
273B
345B

(54.0B)
(14.3B)
(11.2B)
(10.1B)
(9.6B)

373B

104B (104B)
179B (
251B (139B
323B |
395B (

(c) HORSO mitk = (6,8,9) fur n, = (0,1, 2)

Tabelle 3.4.: Signaturgrossen und in Klammern Signatsggi pro Frame mit; gebindel-
ten Frames, maxy aufeinanderfolgenden Signaturverlusten dge= 1s

turverlusten sowie neu der Hash-Werte der gebindeltendsamd dem Salt zusammen:

B — [k- (bs+ny -Iogt)+nf-bh/+bK,“
=
8

Tabelld 34 zeigt die Signaturgréssen mit Frameblindelawigdie Signaturgréssen pro Fra-
me fur eine Auslieferungszeit vofy = 1s. Je mehr Frames gebuindelt werden, umso kleiner
ist die Signatur pro Frame, da die Grdsse der SEALs unter demés aufgeteilt wird. Der
Hash eines Frames in der Hash-Liste tragt jedoch mit 8 B eiwementlichen Teil zur Signa-
turgrésse pro Frame bei und stellt fir sie eine asymptatiscitere Grenze dar. Die maximale
Anzahl aufeinanderfolgender Signaturverlugtéat nach wie vor einen grossen Einfluss auf
die Signaturgrosse. Mit der in den spateren AbschniifidnuBdi3. 10 vorgeschlagenen Hand-
habung, ist keine Verlusttoleranz in den Signaturen nétggshalb nachfolgend nur der Fall

n, = 0 betrachtet wird.

Ohne Framebiindelung ist die Signatur pro Frame zu gross unddbung schafft Abhilfe.
Neben der Grésse pro Frame ist jedoch auch die totale Sigmasse von Bedeutung. Es ist
wunschenswert, dass ein separates IP Paket fur die Sigrextureden wird und diese mit
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| Modus / SEAL-L&nge Powerballl HORSU | HORSO |

Basisversion 56 bit | 1.3-107 | 6.0-10 7 | 1.1-10/
Basisversion 48bit | 1.1-10°° | 1.1-10°4 0.48
Erweiterung 72bit | 1.2-10~7 | 55-1077 | 1.1-10°
Erweiterung 64 bit | 2.8-10°7 | 1.6-10°° | 5.6-10°°

Tabelle 3.5.: Wahrscheinlichkeit mit Vorausberechnung 8&ALs eine Signatur falschen zu
kénnen. Es gillly = 1s undn = 0.

einem Frame verschickt werden kann. Zusatzlichen Overtdeszh die IP und UDP Header
kann so vermieden werden. Die maximale Paketgrosse b&ésagtB. Das Videoframe nimmt
1328 B in Anspruch. Fir einen IPv6- und einen UDP-Header ererd8 B gebraucht[PD03].
Es verbleiben 124 B, wovon noch einige Bytes fur Pulsar gedtrawerden. Die Signatur soll-
te daher unter 100 B gross sein. Keine der analysierten tigamaerflullt mit Blindelung diese
Bedingung. Um die Signaturgrosse weiter zu reduzierem kiwshalb in der Hash-Liste an-
stelle von einem Hash pro Frame nur ein Hash fiir zwei Framfgefilnrt. Fir einen Hash

in der Hash-Liste gilt danrhi = H'(myi||mpi11). Dies vermag den Anteil des Hashes pro Fra-
me zu halbieren. Das Fram®; kann jedoch nur authentifiziert werden, wenn auch das Frame
;1 vorhanden ist. Geht ein Frame verloren, kann das ganze peamaicht authentifiziert
werden. Zudem entsteht ein kleiner Delay, da zuerst getvageden muss, bis das zweite
Frame eingetroffen ist, bevor das erste weitergeschickii@vekann. Dieser Delay kann klein
gehalten werden, wenn das Pulsar Protokoll derart veringiel, dass zusammengehdrende
Frames auf dem selben Pfad verbreitet werden.

Es ist klar, dass mit dieser Modifikationn gerade sein sollte. Mit; = 8 entspricht die Signa-
turgrésse bei Powerball und HORSU 98 B und bei HORSO 89 B. Pamé sind das 12.3B
und 11.1B. Fir HORSO wirde die Méglichkeit bestelmen= 10 Frames zu biindeln. Die
Signatur ware dann 97 B gross und somit immer noch unter detirggehten 100 B. Pro Fra-
me ware der Anteil noch 9.7 B. Die Doppel-Hashes erlaubenldésne Signaturen mit einem
einen geringen Signaturanteil pro Frame bei einer klem®s¥zdgerung.

3.7. Uberprufung der SEAL-Langen

Bei der Festlegung der SEAL-L&ngen in Abschinifl 3.4 wur@eAtinahme getroffen, dass es
deutlich schwieriger sei einen zusatzlichen aktiven SEAtcH Vorausberechnung zu finden,
als dass dadurch die Sicherheit geschwécht wirde. Fur dikegeng der Anzahl SEALS pro
Signatur wurde dann angenommen, dass ein Gegner keingavegtktiven SEALSs kennt. In
diesem Abschnitt werden diese Annahmen gepruft.

Tabelle[35 zeigt die totale Wahrscheinlichkeit mit Vorlaerechnung von SEALS eine Signa-
tur falschen zu kénnen. Wie bereits vermutet, ist eine SEAhge vonbs = 48bit fur die
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| Schema/Modus | Biindelung| Signatur| pro Frame|

. . |nf=8 89B 11.1B

Powerball Basisversion nf =10 9B 978

. | ng =38 92B 11.5B

Powerball Erweiterunge Y =10 100B 1008
. ng =8 89B 11.1B

HORSO Erweiterunge ni =10 9B 978

Tabelle 3.6.: Signaturgréssen fur die interessanten Koatiginen von Authentifizierungspro-
tokoll und Signaturschema. Es gi§ = 1s undn, = 0.

Basisversion des Authentifizierungsprotokolls nicht aitdrend. Mit den ,sicheren* SEAL-
Langen von 56 bit fur die Basisversion und 72 bit fir dessevelierungen ist die Falschungs-
wahrscheinlichkeit tiberall unter 18 und die Annahme ein Gegner kenne keine weiteren
SEALs damit gerechtfertigt. Beim Einsatz einer der Erweitgen kénnen mit Powerball so-
gar die kiirzeren SEALSs vdns = 64 bit verwendet werden. Fir HORSU ist dies streng genom-
men nicht erlaubt, kdnnte jedoch in Erwadgung gezogen welldi@nHORSO sind hingegen
SEALSs von 72bit Lange zwingend.

Da Powerball bei gleicher Anzahl SEALS pro Signaturgrosse lkeohere Sicherheit bietet und
den Einsatz kirzerer SEALSs erlaubt als dies mit HORSU migét; wird es HORSU vorge-
zogen. Es besteht zwar ein Unterschied im Signierungsawfwa@ieser ist jedoch vertretbar.
Aufgrund der negativen Effekte auf die Kettenlange wird H&IRnur fur die Erweiterungen
des Authentifizierungsprotokolls analysiert. TabElld &nen die Signaturgréssen der ver-
bleibenden Méglichkeiten entnommen werden. Fir Poweviaaitie erstmals die Grosse des
Counters von einem Byte mitbertcksichtigt.

Je nachdem ob die Signaturgrésse oder deren Anteil pro Fnaamtiger ist, kann in allen
Fallen eine Bindelung von 8 oder 10 Frames gewahlt werdeseEkier wichtiger mehr
als ein Byte pro Frame einzusparen und es wifd= 10 gewdahlt. Die Signaturgréssen un-
terscheiden sich dann unabhéngig von Signaturschema uhe®tiizierungsprotokoll nicht
gross voneinander. Powerball hat mit der Basisversiom& 8EALSs, muss dafur das Salt der
SEALs mitsenden. Mit den Erweiterungen hat HORSO wenigeklSEpro Signatur, dafir
sind diese langer als die von Powerball. Der zusatzlichevaot fur langere SEAL-Ketten
mit der Basisversion lohnt sich also nur, wenn die SEALSs rigessen Teil der Signatur
ausmachen und Powerball verwendet werden soll. Da HORSSigrmatur mehr SEALS von
den SEAL-Ketten benutzt und die Signaturgrosse beinaheisid ist, fallt die Wahl auf Po-
werball. HORSO kdénnte natirlich auch gewahlt werden, sgitloch zuerst mit weiteren Ab-
anderungsmaoglichkeiten von Powerball verglichen wereea,dies in Unterabschniff 3.5.1
angedeutet wurde.
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n Tqg =0.5s Tqg=06s

f n|:0\n|:1\n|:2 n|:0\n|:1\n|:2
1 18 9 6 216 108 72

9 2 1 1 24 12 8

18 1 1 1 12 6 4

27 1 1 1 8 4 3

36 1 1 1 6 3 2

Tabelle 3.7.: Anzahl Signaturinstanzen mitgebiindelten Frames, max. AuslieferZiitund
max.n; aufeinanderfolgenden Signaturverlusten

3.8. Anzahl Signaturinstanzen

Wie bereits in Abschniff2316 erwahnt, hat Framebiindeluehtmur Einfluss auf die Signa-
turgrésse pro Frame, sondern auch auf die Anzahl Signatarimen. In TabelleZ3.7 wird dies
deutlich. Je mehr gebundelt wird, je Ofter eine Instanz emedrwendet werden kann und je
schneller die Signaturen bei den Empfangern eintreffestod@eniger Instanzen sind notig.
Die Anzahl gebindelter Frames wurden bereitsmmi= 10 und die maximale Anzahl aufein-
anderfolgenden Signaturverlusten mit= 0 festgelegt. Die maximale Auslieferungszeit einer
Signatur wurde zwar oft al§; = 1s angenommen, wurde jedoch nie genau Uberpruft.

Mit dem Pulsar Protokoll werden laut Locher et al. [LMSWO#€] biner Netzwerkgrdsse von

100’000 Teilnehmern samtliche Frames innert 1.5 s audgdlidiese Verzogerung wachst
logarithmisch zur Anzahl Peers. Nach der Push-Phase #@flErames werden in zufalliger
Reihenfolge von den Nachbarn angefordert, sofern diesedib&rames verfiigen. Wenn da-
bei Pakete mit Signaturen gegeniiber normalen Paketenspibmwerden, lassen sich diese
schneller verteilen. Es ist davon auszugehen, dass Srgnatuit Priorisierung in einer Se-

kunde verbreitet werden konnen. Mjg = 1s sind danm; = 4 Signaturinstanzen erforderlich.
Auch mitTyq = 1.1s wirde die selbe Anzahl Instanzen ausreichen.

Wird der Public-Key mit eineBgrsa= 128 B grossen RSA Signatur versehen, ergibt sich des-
sen Gross8, zu:

bs b
Bp=n; -t-§8+ EK +Brsa=4-1024-8B+ 4B+ 128 B~ 32KB
Der Public-Key ist somit relativ gross. Eine starkere Fraimelelung kénnte die Anzahl Si-
gnaturinstanzen reduzieren und der Public-Key kénnte mabiim Faktor 4 kleiner gemacht
werden. Da die Signaturgrésse jedoch nicht grosser sdialsdlO0 B, kann dies nicht reali-
siert werden.
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3.9. Index-Updates

Das Pulsar Protokoll ist grundsatzlich sehr zuverlassig) Raketverluste treten so gut wie
nicht auf. In Einzelfallen konn jedoch Signaturen verlogehen. In diesem Fall ist es wichtig,
dass die SEAL-Grenze korrekt weiterverfolgen werden kéne.Toleranz von einer gerin-
gen Anzahl Paketverlusten wurde bis anhin mit einer Erhglies Sicherheitslevels bezahlt,
was sich auf die Anzahl SEALs ausgewirkt hat. Zudem wurdeneder Signatur die Indi-
zes der von den vorherigem Signaturen verwendeten SEAL-Ketten mitlibertragen. Um mit
einem geringeren Datenoverhead auszukommen, kdnnen Iddiges periodisch mit einer
herkémmlichen Signatur wie RSA verteilt werden.

Im Vergleich zur vorherigen Methode zum Tolerieren von &ignverlusten kann die SEAL-
Grenze nicht sofort korrigiert werden, sondern erst beinrEffen diesetndex-UpdatesDer
Ketten-Index jedes SEALs wird hingegen nur einmal Ubeemnadin weiterer entscheidender
Vorteil ist, dass die Index-Updates auch unter den Clienteemtisch ausgetauscht werden
kénnen, da die RSA Signatur ihre Gliltigkeit auch Uber dig¢ BEeibehéalt. Dies kann zur de-
zentralen Initialisierung neuer Clients genutzt werdan.rteuer Teilnehmer braucht eine alte
SEAL-Grenze, die Index-Updates sowie die aktuelle SEAEf@e. Alles kann er von sei-
nen Nachbarn erhalten. Die alte SEAL-Grenze und die Indedates konnen mit dem RSA
Public-Key des Senders authentifiziert werden. Die aleusEAL-Grenze kann dann durch
Zuruckverfolgen der Ketten tber die in den Index-Updategegebenen Schritte authentifi-
ziert werden.

Wenn eine Signatur verlorengeht, so kénnen nachfolgengieagiren nicht mit grosser Si-
cherheit korrekt authentifiziert werden. Schlagt eine filation nach einem Signaturverlust
fehl, so weiss man nicht, ob das aufgrund einer erneutenéredung der betroffenen SEAL-
Ketten passiert ist oder weil die Signatur geféalscht wuFédls eine Signatur nach einem Si-
gnaturverlust erfolgreich verifiziert werden kann, korsieemit zu grosser Wahrscheinlichkeit
von einem Angreifer stammen. Beide Falle stellen daher mblPm dar. Streng genommen
mussten nach einem Signaturverlust alle Signaturen undésauriickgewiesen werden, bis
das nachste Index-Updates Klarheit schafft. Um die Wieslgeglurch einen Signaturverlust
nicht zu stéren, kdnnen die Videoframes trotzdem zur Areeigbracht werden. Sie sollten
jedoch nicht mittels Pushing an andere Clients weitenetdtrwerden, was die Auswirkung
auf den Teilnehmer beschrankt, welcher den Signaturieelliten hat. Wenn die Verfiig-
barkeit der nicht authentifizierten Frames mit einem Hirsaaif die Nichtauthentizitat den
Nachbarn bekanntgemacht wirde, so hétten diese trotzdemild@glichkeit an die Frames
zu kommen, falls sie sonst nicht verfligbar sind. Da ein Cleds authentisch angekindigte
Frames zuerst beziehen wuirde, ist das Risiko gefalschtedsrau Ubertragen gering. Ge-
falschte Frames, welche nur als nicht authentisch angegimorhanden sind oder bosartig
als authentisch angekundigt werden, kdnnen weiterhin Vi@mtS, welche keine Signaturver-
luste erlitten haben, korrekt erkannt werden. Dies ist egeaessener Kompromiss zwischen
hoher Integritat und hoher Verfugbarkeit.

Seiny die Anzahl Signaturen, die ein Index-Update bestatigt Brehdie Grosse einer RSA

31



ni | Tu | By [Anteil |
25| 6.9s| 347B| 148B
40| 11.1s| 478B| 1.2B
50| 13.9s| 566B| 1.1B
75] 20.8s| 785B| 1.0B
100| 27.8s| 1003B| 1.0B
150| 41.7s| 1441B| 1.0B
300 83.3s| 2753B| 0.9B

Tabelle 3.8.: Index-Updates: Anzahl bestatigter Sigreatun;,, Zeit zwischen zwei Updates
Ty, Update-GréssB, sowie deren Anteil pro Frame

Signatur in Byte, dann ergibt sich fur ein Index-Update égtegrossds, von:

B, — [nu-k-logt

B
3 -‘-i- RSA

Die Zeit T, zwischen zwei Index-Updates betragt:

ng-n
Tu: uf f

Mit der bisherigen Methode zum Schutz vor Signaturverlustadn; = 9 gebtindelter Frames
pro Signatur kostete die Toleranz von einem einzigen Sigwetlust in Folge etwa 3.5 B pro
Frame. Mit den Index-Updates kann eine beliebige Anzam&igen verloren gehen. Da die
Signaturen jedoch nicht zusatzlich geschuitzt werden, minggegen eine Zeit mit erhdhtem
Féalschungsrisiko in Kauf genommen werden. Eine untere Zeréiir die Kosten pro Frame
betragt in Byte:

8- n;g

Wie in Tabelle£3B dargestellt, sind die Kosten pro Frameitemitn, = 40 bestatigten Si-
gnaturen pro Index-Update nicht mehr allzu weit von den maien Kosten entfernt. Eine
Verteilung der Index-Updates allg = 11.1s ist guinstig und begrenzt die maximale Zeit, in
der ein Teilnehmer nach einem Signaturverlust die Sigeatuicht zuverlassig verifizieren
kann, auf ein sinnvolles Mass. Die Index-Updates bieten aild geringen Kosten eine sehr
gute Toleranz gegen Paketverluste, eine angemessenel®ithmd konnen zur dezentralen
und authentischen Verteilung der aktuellen SEAL-Grenzeeue Teilnehmer genutzt wer-
den.
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3.10. Verspatete Signaturen

Wenn eine Signatur spater alsTg eintrifft, kennt ein Gegner bis zu diesem Zeitpunkt die
SEALs einer weiteren Signatur der selben Instanz und seif@gEchancen nehmen zu.
Aus diesem Grund wurde bisher gefordert, dass verspatgtatsren einem Signaturverlust
gleichzustellen und daher zu ignorieren sind. In diesenthAbigt werden zuerst die Moglich-
keiten des Gegners die Verteilung einer Signatur aktiv zmégern untersucht. Danach wird
auf die Auswirkungen eingegangen, falls eine Signatue tierspatung als gultig akzeptiert
wird.

Die Zuverlassigkeit von Pulsar basiert auf den Pull-Openain mit denen fehlende Datenbl6-
cke von den Nachbarn angefordert werden kénnen. Die Dateenha@ine unzahlige Anzahl
mogliche Pfade, um ihr Ziel zu erreichen. Der kirzeste Ptstilmmt die Auslieferungszeit
und Verzoégerungen auf anderen Pfaden haben daher keineirkusgen. Hat ein Gegner
jedoch direkten Zugriff auf einen wichtigen Abschnitt desernets, auf dem Pulsar Pakete
versendet werden, kann er samtliche Pakete verzogern ad&sghen. Fur einen Angreifer
interessante Punkte wéren unter anderem die Provider deeiSeund der Empfanger, wich-
tige Backbones und unter Umstanden lokale Netze beim Senlderden Empfangern. Eine
weitere Moglichkeit fir einen Angreifer ist zu versuchegpglichen Pulsar-Verkehr fur einen
oder mehrere Clients durch sich zu lenken, um den kirzeseéehzR kontrollieren. Er muss
dazu alle Nachbarn stellen, welche einen Client oder eing@ von Clients mit anderen
Teilnehmern verbinden. Ein solcher Angriff wird als Eckpangriff bezeichnet [SNDWU06].
Gelingt ihm dies, so kann er wiederum Pakete beliebig |dsduer verzogern. Weiter kann
auch das Uberfluten eines Clients mit beliebigen Datenpaket Verzogerungen von Pa-
keten fuhren. SAdmtliche Szenarien, welche es einem Argreimdglichen Pakete beliebig
zu verzogern oder deren Verbreitung zu verhindern, bidtemeffektive Mdglichkeiten den
Betrieb zu storen. Das Ziel des Integritatsprotokollsdas Pulsar-Netzwerk vor Stérungsver-
suchen durch Modifikation oder Erzeugung zu schitzen. Eeagnicht vor Verzégerungen
zu schitzen. Diese sind deshalb fur das Authentifizierwogsioll nicht von Bedeutung und
es wird davon ausgegangen, dass ein Angreifer die Zusgellom Signaturen nicht aktiv ver-
z6gern kann. Er interferiert insbesondere nur mit dem P#satokoll und nicht mit tieferen
Layern. Fir die zeitliche Synchronisation sowie die Ulagiting des Public-Keys wurde dies
zuvor schon implizit angenommen.

Da die Auslieferungszeit mity = 1s nicht viel Reserve beinhaltet, kann es auch aus na-
turlichen Grinden zu Verspatung von Signaturen kommen.nene Signatur erst nach
2Tq = 2s bei einem Empfanger eintrifft, kann ein starker Gegneremier Wahrscheinlich-
keit von 24-10~* kurz vorher diese Signatur falschen. Wenn sie erst nagh=38 s eintrifft,
betragt die Wahrscheinlichkeit@. Treffen diese Ereignisse selten ein, so kbnnen die Si-
cherheitsanforderungen trotzdem erflllt werden, auchnvwemspatete Signaturen akzeptiert
werden. Es darf eine von 240 Signaturen Tyrund eine von 40’000 umTy verspatet sein.
Wird dies eingehalten, so kann ein starker Angreifer whitenur eine von 19 Signaturen
falschen. Zudem haben diejenigen Clients, welche die Bigaa verspatet erhalten, keinen
so grossen Einfluss mehr. Sie befinden sich eher am Ende deilkétte und geben die Si-
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gnatur nicht mehr an viele andere Teilnehmer weiter. DiexAdpdates wirden zudem bei
einer erfolgreichen Falschung spéatestens Mgch 11.1s den Fehler beheben und es ergabe
sich nur eine kurze Stérung.

3.11. SEAL-Ketten

Die SEAL-Ketten haben eine begrenzte Lamgend missen daher von Zeit zu Zeit erneu-
ert werden. Fir die Basisversion des Authentifizierungspualles ist die Lange linear zur
Lebensdauer des Public-Keys

Tp- f
Cnieng

Fur die Erweiterungen des Authentifizierungsprotokollsgleigen lasst sich die minimal er-
forderliche Kettenléange nicht einfach berechnen. Um diegeh dert SEAL-Ketten bei BiBa
oder HORS abzuschatzen, kénnen die Erkenntnisse von RahBteger[[RSS8] herange-
zogen werden. Es musste nur eine Konstante durch eine Siomuédbgeschatzt werden und
die Kettenlange waére fur eine beliebige Public-Key-Lelémge, Anzahl SEALs pro Signa-
tur, Anzahl Signaturinstanzen, Anzahl gebiindelter FramesAnzahl SEAL-Ketten bekannt.
Bei Powerball werden fir das Korbmuster jedoch zwei SEALden Kette benutzt und bei
HORSO werden di& fur eine Signatur benutzten Ketten noch unterschiedlibbansprucht.
Es handelt sich also um leicht andere Probleme und die Enkisse von Raab und Steger kon-
nen nicht verwendet werden. Die einfachste Mdglichkeitistnotige Anzahl SEAL-Ketten
durch Simulation zu erhalten oder die Ketten einfach aokesid gross zu wahlen. Letzteres
verursacht jedoch einen unnétig grosseren Aufwand zumuigereder Ketten. Mittels einer
Simulation tiber 19 Public-Key Lebensdauern ergibt sich die minimal erforidad Ketten-
lange flr die Paramet@ip, = 1h,nf = 10,nj =4, f = 36s 1 fiir Powerball mitk = 7 zu 103
und fir HORSO mik = 6 zu 189.

Falls die SEAL-Ketten komplett abgespeichert werden dggtder Speicherbedarf fur frisch
erzeugte SEAL-Ketten beim Sender:

ni-1-(t-Bs[+Bk])

Far Powerball mit der Basisvariante entspricht dies 89 MB mnit den Erweiterungen 3 MB.
Der enorme Speicherbedarf mit der Basisversion macht easitthtlich, dass nur Zwischen-
werte der SEAL-Ketten gespeichert werden kénnen, wie diémiterabschnift 3.3 1 erwahnt
wurde.

Wenn der Public-Key seine Lebensdauer erreicht hat, musewrerzeugt und tbertragen
werden. Wenn dies wie in Abschnifi 8.4 nath= 1h der Fall ist, ergibt sich mit; = 4
Signaturinstanzen ein geringer Overhead véb® pro Frame.
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4. Ergebnis

Das entworfene Integritatsprotokoll erfillt die von einEBmsatz fur Pulsar gestellten Anfor-
derungen gut. Die Signaturen sind inklusive der Hash-higt@0 B gross und der gesamte
Overhead pro Frame betragt lediglich 11.5 B, was wenigegial®rozent der Nutzdaten aus-
macht. Eine Signatur kann in ca. 2.9 ms erstellt und in casSéerifiziert werden. Falls nétig

liesse sich mit dem Einsatz eines auf HORS basierendentBigonhemas der Signierungs-
aufwand weiter reduzieren. Mit einer auf RSA basierendesub@ liesse sich weder diese
Signaturgrosse noch der geringe Aufwand zum Erstellen wrndixferen der Signaturen er-
reichen.

Die Sicherheit von Signaturen erfordert eine gewisse ARRRHALS, deren Lange nicht belie-
big klein gewéhlt werden kann. Die resultierende Signaizu gross, um jedes Video-Frame
einzeln zu signieren. Hash-Listen sind notig, um die Sigrggiosse pro Frame zu verringern.
Die Folge davon ist eine kurze Verzégerung zum Sammeln dané€s einer Hash-Liste so-
wie der Verteilung der Signatur vor den eigentlichen Frarbes Signaturgrosse wird um die
Hashes der Frames und ein Salt erhdht. Sie machen eineegiesder Signatur aus. Damit
die Signaturen zusammen mit eigentlichen Frames verdchiek dadurch zusatzliche Hea-
der eingespart werden konnen, sollte die Grosse der Sigh@dB nicht Giberschreiten. Dies
kann erreicht werden, wenn sich mehrere Frames einen Hatgr idash-Liste teilen. Damit
zusammengehotrende Frames gleichzeitig eintreffen undrdadkeine Verzégerung bei der
Authentifizierung entsteht, muss das Pulsar Protokolhggiigig modifiziert werden.

Die Zuverlassigkeit des Pulsar Protokolls kommt dem Intétgprotokoll zu Gute. Da Daten-
blécke kaum verloren gehen, kann die Erweiterung A des Bia&cast-Authentifizierungs-
protokolls eingesetzt werden, was sowohl fur Sender ala &mpfanger weniger Aufwand
bedeutet. Die Signaturen sind im Vergleich zur Basisversur unbedeutend grosser. Da es
einem Angreifer kaum maglich ist Pakete zu verzégern, karfreme genaue Uberprifung
des Paketzeitplanes verzichtet werden. Fiur den Fall, dagselnmal Pakete verloren gehen
oder ein starker Angreifer verspatete Signaturen ausniiaen, stellen nach kurzer Zeit die
Index-Updates den storungsfreien Betrieb sicher. Sie glinkien auch dezentrales Bootstrap-
ping, was mit einer Publik-Key-Grésse von 32 KB sehr willkoen ist. Die Skalierbarkeit des
Pulsar Protokolls wird durch das Integritatsprokokolhtibeeintrachtigt.

Im Gegensatz zu RSA Signaturen haben die in dieser Arbdiuitiksten Signaturschema-
ta diverse Parameter. Da sich viele davon gegenseitig fliessen, sind beim Entwurf des
Integritatsprotokolls verschiedene Zielkonflikte dezhtligeworden. Eine optimale Signatur,
welche alle Wunschkriterien erfillt, konnte daher nichtugelen werden. Es besteht dafir
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aber die Moglichkeit, die Signaturen je nach Gewichtungfdsigelegten Ziele an eine spezi-
fische Anwendung anzupassen. Diese Flexibilitat fuhrtgadmuch zu einem grésseren Ent-
wurfsaufwand. Die je nach Signaturschema und Anzahl SEAbSmnatur unterschiedliche
Mindestlange von SEALSs ist nur ein Beispiel dafir. Absctdiend stelle ich fest, dass sich
die auf BiBa basierenden One-Time-Signaturen gut fur dred8eauthentifizierung im Pul-
sar Protokoll eignen. Auch fur weitere Livestreaming-Bkotle kann deren Einsatz aufgrund
des geringen Signierungs- und Verifikationsaufwandesssihsein. Fur Anwendungen, wel-
che einen grosseren Berechnungsaufwand zulassen, duligegen andere Losungen wie
QUARTZ, McEliece oder DSA gepruft werden.

In kuinftigen Arbeiten kann versucht werden die Signatusge weiter zu reduzieren. Die in
Abschnitf3.5.]1 gemachten Optimierungen bieten einen Asankt. Es ist davon auszuge-
hen, dass kleinere Signaturen gefunden werden kdnnenesstmnt ist, wie gross die Kosten
dafur sein werden. Weiter kann die Anfalligkeit fir andensghiffsarten wie z.B. Eclipse-
Attacken untersucht werden. Angriffe auf die Integrit@dsnicht die einzigen Moglichkeiten
die Verfugbarkeit zu schwéchen.
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A. Anhang

A.1. Performance

Operation

1024 bit |

RSA

768 bit

DSA
1024 bit| 768 bit

Schlisselerzeugung770.1 ms

Signierung
Verifikation

18.2ms
1.1 ms

317.3ms
8.1ms
0.6ms

11.3ms
11.0ms
21.9ms

6.5ms
6.4ms
12.9ms

Tabelle A.1.: Performance einer RSA/DSA Operation aufrih@ptop mit einem Intel Pen-
tium 4 (2.2 Ghz). Signierung und Verifikation wurden tber(D Datenblocke
gemittelt, Schlisselerzeugung tber 50 Schliisselpaare.

[ L [ MD5 [ SHA]
20B| 1.4ps| 1.8us
503B| 9.2us | 13.0us

1328 B| 22.4pus | 33.4pus

Tabelle A.2.: Performance einer MD5/SHA-1 Operation aueei Laptop mit einem Intel

Pentium 4 (2.2 Ghz). Die Datenbl6cke hatten eine LangelvBytes. Gemittelt
wurde iber 10 Datenblécke.
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