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Kapitel 1

Einleitung

Drahtlose Sensornetzwerke (wireless sensor networks, WSN) werden verwendet, um
Daten an verschiedenen geographischen Orten zu sammeln und anschliessend an
eine zentrale Station zu iibermitteln (z. B. Uberwachungssysteme, Umweltdaten,
Aufenthaltsort von Tieren einer Herde, usw.). Ein WSN besteht aus einzelnen
drahtlosen Sensoren, sogenannten Sensorknoten. Diese fithren zum einen die ei-
gentlichen Messungen durch, zum Anderen kommunizieren sie aber auch mit ihren
Nachbar-Knoten und bilden so ein Netzwerk, durch welches die gesammelten Daten
an einen zentralen Knoten iibermittelt werden kénnen. Da WSNs héufig an schwer
zugéinglichen Orten installiert sind, ist es wichtig, dass sie bereits beim Installieren
zuverldssig funktionieren und nicht nachtraglich noch Updates benttigen. Dedizier-
te Test-Plattformen (Testbeds) haben sich als sehr niitzliches Werkzeug erwiesen,
um WSNs bereits im Labor ausgiebig und realitdtsnah testen zu kénnen. Ein Test-
bed bildet ebenfalls ein Netzwerk, mittels dem die Sensorknoten iiberwacht, ihnen
Befehle erteilt oder sie neu programmiert werden kénnen.

FlockLab [1] ist ein Testbed, das am Institut fiir Technische Informatik und
Kommunikationsnetze (TIK) der ETH Ziirich entwickelt wurde. Beim FlockLab
ist jeder Sensorknoten an einen sogenannten Observer angeschlossen. Die Observer
bestehen aus einem embedded PC sowie der bené6tigten Peripherie, um Messungen
am Sensorknoten durchzufithren, ihm Befehle zu erteilen usw. [2]. Das Spezielle
an FlockLab gegeniiber anderen Test-Plattformen ist, dass 1. auf jedem Knoten
eine Leistungsmessung zur Verfiigung steht, und 2. die Zeit auf den Observern
sehr genau synchronisiert ist (auf einige ps genau). Letzteres ist notwendig, um
Vorgénge, welche im Netzwerk zu einem bestimmten Zeitpunkt eingetreten sind,
auch als zeitsynchron registrieren zu kénnen.

Das Herzstiick der Observer ist ein Gumstix' embedded PC, auf dem Linux
lduft. Um Messungen durchzufiithren, stehen dem Benutzer verschiedene Services
zur Verfiigung. Diese laufen als Daemons (Hintergrundprozesse) auf dem Gumstix
und kénnen nach Bedarf gestartet, konfiguriert und gestoppt werden (Details dazu
in [1]). Um einen Test auf dem Testbed auszufiithren, musste man jeweils Testbed re-

!Gumstix inc., gumstix - dream, design, deliver. http://www.gumstix.com/
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servieren und sich zur reservierten Remote auf den Observern anmelden, um jedem
Observer einzeln die Befehle zu erteilen, damit er die Software auf den Sensorknoten
tibertrigt und zur richtigen Zeit die Messungen startet. Dies ist sehr mithsam und
nicht praktikabel, wenn das Testbed unter mehreren Benutzern aufgeteilt werden
soll.

In Zukunft sollen die Benutzer ihre Tests im Voraus registrieren kénnen (vor-
aussichtlich mittels eines Web-Interfaces). Mittels dieses Interfaces wird es auch
moglich sein, die Konfigurationsdaten und die Images fiir die Sensorknoten auf
einen FlockLab-Server zu laden. Die hochgeladenen Testdaten werden, sofern sie
giiltig und fehlerfrei sind, in die Datenbank eingefiigt. Ein Scheduler erstellt dann
automatisch einen Ablaufplan und fiihrt zur geplanten Zeit den Dispatcher aus.
Dieser verteilt den Test auf die Observer, bereitet die Services vor und startet den
Test. Der gesamte Ablauf, wie ein Test registriert, geplant und ausgefiihrt werden
soll, ist in Abbildung 1.1 dargestellt. Das Ziel dieser Semesterarbeit war es, den
Scheduler und den Dispatcher zu entwerfen. Die Uberlegungen zum Scheduler wer-
den in Kapitel 4 behandelt. Die Uberlegungen zum detaillierten Ablauf sowie zur
Implementation des Dispatchers befinden sich in Kapitel 3 dieser Semesterarbeit.

FlockLab Database
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Abbildung 1.1: Uberblick, wie kiinftig ein Test auf dem FlockLab registriert, geplant und
ausgefithrt werden soll. In den Kdistchen sind die Teile, welche in dieser Semesterarbeit
behandelt werden.



Kapitel 2

Verwandte Arbeiten

Im folgenden Kapitel mochte ich einige dem FlockLab verwandte Arbeiten vorstel-
len. Es sind dies andere Testbeds sowie Methoden, um ein Testbed unter mehreren
Benutzern zu teilen.

2.1 Beispiele von WSN Testbeds, Vergleich zum Flock-
Lab

Das Deploymend Support Network (DSN) [3] stellt einen méglichen Ansatz dar,
um ein WSN zu iiberwachen. Dabei ist das DSN selbst wiederum ein WSN, durch
welches ein anderes WSN iiberwacht wird. DSN wurde ebenfalls am TIK entwi-
ckelt. Das zu iiberwachende Sensornetzwerk besteht aus TinyNodes', das Support-
Netzwerk aus BTnodes?. Beim FlockLab wurde diese Idee weiter entwickelt, das
“Support-Netzwerk” ist nun aber kein WSN mehr, sondern besteht aus den so-
genannten Observern, welche via (W-)LAN zu einem FlockLab-Server verbunden
sind. Dies bringt Vorteile beziiglich dem Datendurchsatz. Zudem haben die Obser-
ver spezielle Hardware, um den Leistungsverbrauch der Sensorknoten zu messen,
was mit den BTnodes nicht moéglich ist (nur mit extern angeschlossener Hardware).

MoteLab [4] wurde in Harvard entwickelt, hat LAN als Backbone, hat aber nur
an einem Node eine Strommessung. Zudem ist es um einiges grosser (184 Nodes im
Juni 2010) als das FlockLab. Die Autoren von MoteLab behaupten von sich, dass
sie ihr Web-Interface sehr benutzerfreundlich gestaltet haben. Vielleicht wird man
hier also Ideen iibernehmen kénnen fiir das geplante Web-Interface des FlockLabs.
Dieses ist aber nicht Teil meiner Semesterarbeit. Speziell fiir das MoteLab ist, dass
es einen direkten Zugang auf die Sensorknoten bietet (direct node access), indem die
serielle Schnittstelle via TCP/IP weitergeleitet wird. So kann der Benutzer einen
eigenen Server implementieren und dem WSN auch Live-Befehle erteilen. Beim
FlockLab wurde ein anderer Ansatz gewihlt, ndmlich dass ein Test vollkommen

!Shockfish SA. TinyNode. http://www.tinynode.com/
2BTnote Project @ ETH Ziirich. BTnodes - A Distributed Environment for Prototyping Ad
Hoc Networks. http://wuw.btnode.ethz.ch
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autonom ablaufen soll. Dazu gibt es einen Service, welcher die Daten der seriellen
Schnittstelle lesen kann. Zudem ist ein Service geplant, welcher zu einer bestimmten
Zeit Daten an die Schnittstelle senden kann.

Das MoteLab ist dhnlich aufgebaut, wie das FlockLab, FlockLab stellt jedoch ei-
ne neuartige, service-orientierte Testumgebung zur Verfiigung. Das heisst, es stellt
Dienste fiir verschiedenartige Messungen zur Verfiigung und nicht nur z. B. den
Zugriff auf die serielle Schnittstelle der Sensorknoten. Dieser neuartige Ansatz be-
notigt in den meisten Féllen auch eine neue Software, es ist daher nur selten moglich,
Software von anderen Projekten zu iibernehmen.

2.2 Testbed unter mehreren Benutzern teilen

Ein eigenes Testbed stellt fiir eine Forschungsanstalt eine gewisse Investition und
auch Aufwand dar, es macht also Sinn, dieses unter mehreren Benutzern aufzutei-
len. Wie auch bei anderen geteilten Ressourcen, soll diese Aufteilung moglichst fair
erfolgen. Es soll beispielsweise nicht moglich sein, dass ein Benutzer das Testbed
wahrend ldngerer Zeit fiir sich beanspruchen kann, obwohl andere es auch benut-
zen mochten. Dazu wurden verschiedene Methoden vorgestellt. Beim MoteLab ist
beispielsweise die Zeit beschrinkt, wie lange ein Benutzer das Testbed im Voraus
reservieren kann. Es gibt aber keine Beschrankung, wie lange man das Testbed total
benutzen darf.

Mirage [5] stellt eine Methode vor, um ein Testbed mehreren Benutzern zugéng-
lich zu machen, welche von der Finanzwelt inspiriert wurde: Die Ressourcen werden
in regelméssigen Zeitabstinden mittels kombinatorischer Auktion “versteigert”. Die
Benutzer koénnen ihre Wiinsche fiir Ressourcen (z. B. 32 Sensorknoten, 8 Stunden
lang, irgendwann wihrend den néichsten drei Tagen) zusammen mit einem Gebot
abgeben. Basierend auf Angebot und Nachfrage werden dann die Jobs auf die ein-
zelnen Sensorknoten verteilt, so dass das Testbed moglichst viel Geld einbringt. Da
Benutzer dort hoch bieten, wo sie fiir sich den gréssten Nutzen erhoffen, wird so
automatisch der grosste, totale Nutzen fiir die Benutzer erzielt. Ein Resource Dis-
covery Service stellt fest, welche Sensorknoten frei sind und was fiir Ressourcen (z.
B. Sensoren, Frequenzband, ...) sie haben.

Beim FlockLab ist es die Aufgabe des Schedulers, aufzuteilen, welcher Test wann
auf welchem Sensorknoten ausgefiihrt wird. Der Scheduler soll auch sicherstellen,
dass diese Aufteilung fair abliuft. Einschrankungen fiir Benutzer (Quotas, Verstei-
gerung oder dhnlich) sind momentan allerdings keine geplant, da nicht mit einer
allzu hohen Auslastung gerechnet wird. Weitere Uberlegungen zum Scheduler sind
im Kapitel 4 dieser Arbeit zu finden.



Kapitel 3

Dispatcher

In diesem Kapitel wird der Dispatcher vorgestellt. Seine Aufgabe ist es, einen be-
stimmten Test auf die Observer zu verteilen und auszufiihren.

Dispatcher

[ =

Abbildung 3.1: Der Dispatcher im gesamten Testablauf.

3.1 Ablauf

Der Dispatcher (Deutsch etwa: Abfertiger, Disponent) ist derjenige Teil der Soft-
ware, welcher die Aufgabe hat, einen Test auf den Observern auszufiihren. Seine
Funktionsweise ist in Abbildung 3.2 zusammengefasst, ein detaillierter Ablaufplan
ist im Anhang A zu finden.

Da der Dispatcher die Observer koordinieren soll, 1lduft er auf einem FlockLab-
Server. Er sendet Kommandos an die Observer, welche diese ausfithren und mit einer
Erfolgs- oder Fehlermeldung quittieren miissen. Die genaue Arbeitsaufteilung zwi-
schen Server und den Observern ist im detaillierten Ablaufplan ebenfalls ersichtlich.
Er wird vom Scheduler rechtzeitig vor Beginn des Tests aufgerufen. Dieser {ibergibt
ihm als Argument die ID des auszufiihrenden Tests.
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Start:
Dispatcher wird (vom Scheduler)
aufgerufen, erhalt als Argument die ID
des auszufuhrenden Tests

Vorbereitungsphase:
Lade Datein und Einstellungen
fir diesen Test aus der
Datenbank, erstelle daraus
Konfigurationsdateien fiir die
Services.

auf allen benétigten Observern, tue folgendes:

Hochladen & Flashen
Software Images fur den
Sensorknoten auf Observer
laden, anschliessend auf den
Sensorknoten Ubertragen

A

Start der Services:
Starte und konfiguriere alle
Services, die fiir diesen Test
bendtigt werden (Das
eigentliche Starten und Stoppen
des Tests ist auch ein Service)

Testphase:
Test startet und lauft autonom

I
Abbruch durch Benutzer Testzeit ist vorbei

Test wird
automatisch
gestoppt

]

Beende Test

Aufraumphase:

Setze Observer in den
Ausgangszustand zurtick, warte
bis alle Daten auf den Server
Ubertragen wiirden.

}

Ende ,fur alle bendtigten Observer...*

}

Abschluss:
Informiere Benutzer, dass der
Test abgeschlossen ist, evtl.
Testergebnisse aufbereiten.

Ende:
Dispatcher informiert Scheduler, dass
der Test abgeschlossen wurde.

Abbildung 3.2: Ablaufplan des Dispatchers, zusammengefasst.
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3.1.1 Vorbereitungsphase

Auf dem FlockLab-Server sind alle Informationen iiber vergangene, laufende und
zukiinftige Tests in einer Datenbank gespeichert. Der Dispatcher muss also als erstes
alle Informationen aus der Datenbank holen, die er fiir den aktuellen Test benotigt.
Dies sind u. a. eine Liste der bendtigten Observer und Services, die Software-Images
fiir die Sensorknoten sowie die Konfigurationen der Services. Letztere miissen noch
verarbeitet werden, da auf den Observern ein anderes Format fiir Konfigurations-
dateien verwendet wird, als in der Datenbank. Insbesondere sind alle Zeitangaben
in der Konfiguration auf dem Server relativ zum Testbeginn, die Services benttigen
aber absolute Zeitangaben. Dies ist wichtig, um etwa einen Test oder eine Messung
auf allen Observern gleichzeitig starten zu kénnen.

3.1.2 Setup der Observer

Vor dem eigentlichen Setup wird iiberpriift, ob die Observer iiberhaupt erreichbar
sind. Sollte dies nicht der Fall sein, bricht der Dispatcher ab, da der Test so nicht wie
gewiinscht ausgefiihrt werden kénnte. Dann folgt das Setup der Observer, dieses ist
in zwei Phasen aufgeteilt. In der ersten Phase, Hochladen und Flashen, werden alle
Aktionen ausgefiihrt, welche lange dauern' (Grossenordnung: mehr als 1 Minute).
Erst in einer zweiten Phase, Start der Services, werden die Services konfiguriert und
gestartet. Sinn dieser Aufteilung ist, dass man nach der ersten Phase die effektive
Startzeit des Tests moglichst genau abschétzen kann. In der zweiten Phase wird
dann der Start des Tests und der Messungen entsprechend geplant und anschliessend
die effektive Startzeit in die Datenbank eingetragen.

Das Hochladen der Dateien geschieht mittels SCP. Fiir das Flashen steht ein
Skript auf den Observern zur Verfiigung, welches den Sensorknoten einschaltet, neu
programmiert und anschliessend wieder ausschaltet. Vor dem Einschalten beendet
dieses auch alle eventuell noch laufenden Services, um sicherzustellen, dass nur die
tatséchlich gewiinschten Services laufen.

Der Benutzer des Testbeds wird dariiber informiert, ob sein Test korrekt ge-
startet wurde oder ob ein Fehler auftrat. Dank diesem Echtzeit-Feedback kann er
gegebenenfalls gleich einen neuen Test aufsetzen, falls ein Fehler auftrat.

3.1.3 Testphase

Nach Abschluss des Setups ist der Test startbereit. Der eigentliche Start wird von
einem Service zeitsynchron auf allen Observern ausgefiihrt. Der Dispatcher muss
sich also nicht selbst um den Start kiimmern, sondern nur darum, den entspre-
chenden Service wiahrend der Setup der Observer-Phase korrekt zu konfigurieren.
Auch um die Messdaten muss sich der Dispatcher nicht kiimmern, diese werden
von den Services automatisch in eine lokale Datenbank geschrieben. Die Daten in

nsbesondere dauert das Flashen der Sensorknoten iiber 40 Sekunden lang. Es ist zudem Feh-
leranfillig, muss also mit einer gewissen Wahrscheinlichkeit wiederholt werden.
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dieser Datenbank werden in regelméssigen Zeitabstéinden auf den FlockLab-Server
iibertragen. Wenn alles normal 1duft, muss der Dispatcher also nur warten, bis der
Test abgeschlossen wird.

Fiir den Fall, dass der Benutzer den Test abbrechen mochte, muss der Dispatcher
aber schon vor dem geplanten Ende des Testes in die Aufrdumphase springen.

3.1.4 Aufraumphase

Als erster Schritt wird in jedem Fall der Sensorknoten ausgeschaltet. Dies wére zwar
eigentlich nur nach einem Abbruch oder Fehler n6tig. Bei fehlerfreiem Ablauf ist
der Sensorknoten bereits ausgeschaltet, das stort aber nicht, da dieser den zweiten
Befehl zum Abschalten schlicht ignoriert.

Damit der néchste Test wieder in einer Definierten Testumgebung laufen kann,
miissen nun noch die Observer zuriick in den Ausgangszustand versetzt werden.
Zum einen werden alle Services gestoppt. Zum anderen werden alle temporér ange-
legten Dateien und Verzeichnisse wieder geldscht, sowohl auf dem Server als auch
auf den Observern. Dann tragt der Dispatcher die tatséchliche Schlusszeit in die
Datenbank ein. Als letztes wartet der er noch, bis alle Daten von den Observern
auf den Server iibertragen wurden, warum wird im Abschnitt 3.1.7 erklart.

3.1.5 Abschluss

Zum Schluss wird der Benutzer dariiber Informiert, dass sein Test abgeschlossen
(oder eben abgebrochen) wurde. Je nachdem, wie man das Abholen der Testresul-
tate genau implementieren wird, muss der Dispatcher die Testdaten noch aus der
Datenbank laden und z. B. in eine Datei schreiben.

3.1.6 Verhalten bei Fehlern

FlockLab ist ein sehr komplexes System, bei dem durchaus mal ein Fehler auftreten
kann: W-LAN Verbindung kann gestort sein, beim Flashen der Sensorknoten kon-
nen Fehler auftreten, eine Datenbank kann voriibergehend ausgelastet sein, usw.
Der Dispatcher muss solche Fehler also erkennen und darauf reagieren kénnen. Bei
temporédren Fehlern macht es am meisten Sinn, den Fehler zu ignorieren, kurz zu
warten und die Aktion dann nochmals zu versuchen. Falls etwas aber mehrmals
nicht klappt, kann man annehmen, dass es sich um einen permanenten Fehler han-
delt. In diesem Fall soll der Dispatcher den Administrator und den betroffenen
FlockLab-Benutzer informieren sowie in die Aufrdumphase springen.

Selbstverstidndlich kann auch wéhrend der Aufraumphase ein Fehler passieren.
Es muss also zusétzlich darauf geachtet werden, dass der Dispatcher dann nicht
nochmals in die Aufriumphase springt, ansonsten wiirde er in einer Endlosschleife
stecken bleiben.
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3.1.7 Liste von aktuell laufenden Tests

Die Observer wissen nicht, welchen Test sie gerade ausfithren. Der FlockLab-Server
muss daher selbst zu jeder Zeit eine aktuelle Liste besitzen, welcher Test gerade auf
welchem Observer lduft. Ohne diese Liste wire es ihm nicht moglich, die von den
Observern ankommenden Messdaten dem laufenden Test zuzuordnen. Der Dispat-
cher hat die Aufgabe, diese Liste auf dem aktuellen Stand zu halten. Dazu wird
wahrend der Vorbereitungsphase in der Datenbank ein entsprechender Eintrag ge-
macht. In der Aufrdumphase, nachdem die Daten aller Observer auf den Server
iibertragen wurden, wird der Eintrag wieder entfernt. Wie dies genau geschieht, ist
im Abschnitt 3.2.2 erklért.

3.2 Implementation

Der Dispatcher ist in der Programmiersprache Python' implementiert, weil die
bestehenden Teile des Projekts grosstenteils in Python geschrieben sind und es so
einheitlich bleibt.

Einige Funktionalitdten werden vom Dispatcher mehrmals verwendet. Es bietet
sich daher an, diese als Funktionen oder als eigenstéindige Programme zu imple-
mentieren. Die folgende Liste gibt einen Uberblick, um welche Funktionalitéiten es
sich handelt und wie sie implementiert wurden:

e Eine Aktion automatisch nochmals versuchen bei Fehlern, z. B. wenn ein
Observer temporér nicht erreichbar ist: Funktion

e Fehlerbehandlung (Meldung an den Administrator) nach mehrmaligem Schei-
tern: Funktion

e Riicksetzen der Observer in den Ausgangszustand nach einem Fehler oder
nachdem der Test ausgefithrt wurde: Funktion

e Eine Aktion auf allen Observern (parallel) ausfithren: Threads mit Warte-
schlange

e Kommando an einen Observer senden, Return-Wert zuriick senden: Eigenes
Programm (siehe 3.2.1) sowie eine Funktion im Dispatcher, damit man das
Sendeprogramm bei Bedarf miihelos austauschen kann.

e Datei an Observer senden: Externes Programm (nicht selbst implementiert),
ebenfalls eine Funktion im Dispatcher, damit dieses miihelos austauschen
kann.

e Dem FlockLab-Benutzer oder dem Testbed Administrator eine Nachricht sen-
den: Funktion

!Python Software Foundation. Python 2.5.1 bzw. 2.6.5. http://www.python.org/
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3.2.1 Kommunikation zwischen Dispatcher und Observern

Der Dispatcher muss mehrere Male Befehle zu den Observern senden. Die wohl
offensichtlichste Losung dafiir wére, die Befehle mittels SSH zu senden, schliesslich
muss fiir Wartungszwecke so oder so ein SSH-Daemon auf den Observern laufen.
Allerdings dauert der Verbindungsaufbau tiber SSH relativ lange, weshalb auch die
Moglichkeit evaluiert wurde, mittels des SocketServer-Moduls von Python einen
eigenen Command-Daemon zu erstellen. In Tabelle 3.1 werden die Ergebnisse dieser
Evaluation zusammengefasst.

’ SSH ‘ eigene Software ‘

existiert bereits (+) muss selbst programmiert werden,
mehr Entwicklungsaufwand (-)

sicher (+) unsicher (insbesondere unverschliis-
selt) (-)

langsam aufgrund des SSH Hand- | schnell, da nur ein TCP Handshake

shakes () stattfindet (4)

Kommunikationsprotokoll — vorgege- | kann einfach angepasst werden (+)

ben (-)

Tabelle 3.1: Vergleich zwischen SSH und einer selbst geschriebenen Software. (+) bedeutet
Vorteil, (-) ein Nachteil.

Bei den bereits existierenden Services des FlockLab wurde nur ein minimaler
Schutz implementiert, so dass z. B. nur in der Datenbank registrierte Observer Da-
ten an den FlockLab-Server senden kénnen. Die Kommunikation erfolgt aber jeweils
unverschliisselt. Es wird also angenommen, dass der Kommunikationskanal zwischen
Server und Observern gesichert ist (z. B. mittels verschliisseltem W-LAN oder Ka-
bel). Daher spielt der Sicherheitsaspekt nur eine geringe Rolle fiir die Entscheidung.
Die letzten beiden Punkte sprachen dafiir, eine eigene Software zu schreiben. Bei
der Programmierung des Dispatchers wurde aber darauf geachtet, dass man mit
minimalem Aufwand auf SSH umstellen konnte, falls das in Zukunft nétig sein
sollte.

Eine Moglichkeit, um einen Befehl zu senden, wire gewesen, einfach das ge-
wiinschte Kommando (als String) an den Observer zu senden. Da der Dispatcher
aber nur eine begrenzte Anzahl Befehle auf dem Observer ausfithren muss, wurde
entschieden, diese Befehle in der Datenbank des Observers abzuspeichern und nur
eine Befehlsnummer (command ID) an den Observer zu senden. Dies macht zwar
die Implementation etwas mithsamer, hat aber mehrere Vorteile: Auf verschiedenen
Observern kénnen verschiedene Software-Versionen laufen, welche nicht zwingend
die gleiche Syntax haben miissen. Mit grosser Sicherheit wird zudem ein Befehl nie
zu lang fiir ein TCP- oder UDP-Paket. Diese Implementation bietet auch noch ein
minimales Mass an Sicherheit, da ein mdglicher Angreifer nicht beliebige Befehle auf
den Observern ausfithren kann, sondern nur die vom FlockLab erlaubten Befehle.
Eine Ubersicht aller benétigten Befehle befindet sich in der Tabelle 3.2.



3.2 Implementation

11

Nr. Befehl Argument(e)

1 flocklab_isdb_empty.py

2 flocklab_reprog_tg.py --image=<filepath>

3 flocklab_stp_servs.py

11  tg_on.sh

12 tg off.sh

13 tg_reset.sh

21 ensure_dir.py --path=<path>

22  rm <path>

23  rmdir <path>

100 flocklab_gpiomonitor --quiet -start --database

101 flocklab_gpiomonitor --quiet -stop

102 flocklab_gpiomonitor --quiet -addbatch <arguments>
103 flocklab_gpiomonitor --quiet -add <filepath>

110 flocklab_gpiosetting --quiet -start --database

111 flocklab_gpiosetting --quiet -stop

112 flocklab_gpiosetting --quiet -addbatch <arguments>
113 flocklab_gpiosetting --quiet -add <filepath>

120 flocklab_powerprofiling  --quiet -start --database

121 flocklab_powerprofiling  --quiet -stop

122 flocklab_powerprofiling  --quiet -addbatch <arguments>
123 flocklab_powerprofiling  --quiet -add <filepath>

131 flocklab_serial reader.py --quiet --stop

133 flocklab_serial reader.py --targetos=<os> --dbpath=<filepath> <more arguments>

Tabelle 3.2: Liste von Befehlen, welche der Dispatcher auf den Observern ausfihren kann
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Die Kommunikation geschieht mittels eines Empfanger-Daemons auf den Obser-
vern und eines Sende-Clients auf dem FlockLab-Server. Der Sende-Client wird vom
Dispatcher aufgerufen, sendet das Kommando und empfingt den Riickgabewert
des ausgefiihrten Programmes und des Empfianger-Daemons. Je nachdem, ob die
Ausfiihrung erfolgreich war oder scheiterte, gibt er einen Fehlerwert zuriick an den
Dispatcher. Sender und Empfianger kommunizieren iiber TCP. Trotz des hoéheren
Overheads ist TCP in diesem Fall sinnvoller als UDP, da die Anfrage und Ant-
wort zur selben TCP Verbindung geh6ren und somit eindeutig einander zugeordnet
werden konnen.

Das Kommunikationsprotokoll wurde folgendermassen festgelegt:

Anfrage, vom Sender an den Empfénger:
(command_id, arguments)

Antwort, vom Empfénger zuriick an den Sender:
(cmdreceiverd_statuscode, cmd_statuscode)

Dabei ist command_id eine Ganzzahl und entspricht der Befehlsnummer, ar-
guments sind die Argumente des Befehls (insbesondere der Pfad zum Batch-File)
als (Python-) Tupel. Die beiden Werte in der Antwort sind ebenfalls Ganzzah-
len, emd_statuscode ist der Riickgabewert des aufgerufenen Befehls und cmdrecei-
verd_statuscode der Riickgabewert des Empfinger-Daemons selbst.

3.2.2 Liste der laufenden Tests

Wie im Abschnitt 3.1.7 erwihnt, muss der Server wissen, welcher Observer gera-
de welchen Test ausfithrt. Dazu wurde in der Datenbank fiir jeden Test ein neues
Feld namens ¢s_running angelegt. Dieses Feld muss genau zwei Zusténde speichern
konnen, ndmlich Test lduft momentan oder Test lduft nicht. In der Datenbank ist
auch eine Zuordnungstabelle Test / benstigte Observer abgespeichert. Da ein Ob-
server hochstens einen Test gleichzeitig ausfiihrt, lasst sich mit Hilfe dieser Zuord-
nungstabelle und des is_running-Feldes eindeutig feststellen, zu welchem Test die
ankommenden Messdaten eines bestimmten Observers gehoren.



Kapitel 4

Scheduler

Der Scheduler hat die Aufgabe, zu planen, wann welcher Test ausgefithrt werden
soll. Zur geplanten Zeit soll er den Test vom Dispatcher ausfithren lassen.

Scheduler

Abbildung 4.1: Der Scheduler im gesamten Testablauf.

4.1 Allgemeine Uberlegungen

Um mehrere Tests zu bestimmten Zeiten automatisch auf dem Testbed ausfithren
zu konnen, muss ein Ablaufplan erstellt werden, welcher Test wann dran kommt.
Dieser Ablaufplan soll fair sein, es soll also kein Test vernachlédssigt werden. Dies
ist die Aufgabe des Schedulers. Er plant, welcher Job wann ausgefiihrt werden soll.
Rechtzeitig vor der geplanten Startzeit ruft er den Dispatcher auf, damit dieser den
Test aufsetzen und piinktlich starten lassen kann.

Fiir das weitere Design des Schedulers wurden folgende Annahmen getroffen:

e Ein “Job” ist ein Test, welcher ein- oder mehrmals auf dem Testbed ausgefiihrt
wird.
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e Tests konnen nicht unterbrochen werden. Wenn ein Test abgebrochen wurde,
muss er wieder von vorne starten.

e Jobs (und somit auch Tests) sind nicht unendlich lang.

4.2 Mogliche Benutzerwiinsche und weitere Ideen

Eine Auflistung von moglichen Benutzerwiinschen sowie Ideen fiir Losungsansétze
sind in der Tabelle 4.1 zu finden. Es folgt eine Liste von weiteren Uberlegungen, die
den Scheduler betreffen:

e “Orthogonal” zu den in der Tabelle angegebenen Szenarien (ausser (2)) konnte
man jedem Job noch eine Prioritdt zuordnen, als Beispiel n Prioritdtsstufen,
1. Prioritét (hochste) bis n-te Prioritét (niedrigste). Diese Jobs kommen dann
in n unabhéngige “Pools”. Erst wenn im n-ten Pool keine ausfithrbaren Jobs
mehr sind, werden solche aus dem (n+1)-ten Pool ausgewéihlt.

e Die Lénge eines Jobs kann theoretisch unbeschrénkt sein, so lange es keine
anderen Jobs gibt, stort das auch nicht. Aus praktischer Hinsicht macht es
aber durchaus Sinn, eine Obergrenze festzulegen (vor Allem fiir Jobs mit
hoher Prioritét).

¢ Wenn ein Job mit niedriger Prioritdt ausgefithrt wird und in der Zwischenzeit
ein neuer Job mit héherer Prioritdt hinzukommt, wiirde iiblicherweise der Job
mit niedriger Prioritdt abgebrochen und zuerst der neue ausgefiihrt. Eventuell
macht es Sinn, hier iber Ausnahmen nachzudenken (z. B. wenn der niedrig-
priorisierte Test schon mehrere Stunden lief und in wenigen Minuten beendet
wére).

e Der Scheduler muss geniigend Reserve-Zeit zwischen einzelnen Tests einpla-
nen, wihrend der der Dispatcher seine Arbeit verrichten kann.

4.3 Mogliche Implementation

Eine mogliche Implementation des beschrieben Szenarios (in Pseudocode) ist im
Anhang B dargestellt. Obwohl die Architektur des FlockLabs grundsétzlich meh-
rere FlockLab-Server unterstiitzt, wire es sinnvoll, den Scheduler auf dem selben
FlockLab-Server auszufiihren, wie den Dispatcher. Dies erleichtert das Aufrufen des
Dispatchers durch den Scheduler.

Es wurde im Verlauf der Arbeit recht bald klar, dass die Zeit nicht reichen
wird, um sowohl den Scheduler als auch den Dispatcher zu implementieren. Deshalb
konzentrierte ich mich auf das Implementieren des Dispatchers, beim Scheduler
blieb es bei dieser theoretischen Betrachtung.
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Mogliche Wiinsche | Idee, Losungsansatz

des Benutzers

Genauer Zeitpunkt | Der Benutzer kann das Testbed fiir eine bestimmte Zeit

(1) reservieren. Falls diese Zeit schon vergeben ist (FCFS),
wird ihm, direkt bei der Reservation, eine entsprechende
Fehlermeldung angezeigt.
Diese Jobs haben hochste Prioritét, weil die Zeit “verspro-
chen” wurde und nun nicht verschoben werden kann.
Um Missbrauch zu vermeiden, kann ein Benutzer nicht un-
beschréinkt viele solcher Jobs in Auftrag geben.

x-mal, jeweils zur | Zum reservierten Zeitpunkt wird versucht, den Test auszu-

gleichen  Tageszeit | fithren. Falls das Testbed (von Jobs mit hoherer Prioritét)

(2)

besetzt ist, wird der Job um einen Tag verschoben.

Falls mehrere Jobs im gleichen Zeitraum ausgefithrt wer-
den sollen, sollte Round Robin verwendet werden, d.h. es
sollte an jedem Tag ein anderer Job dran kommen (FCFS
wire in dem Fall wohl doch etwas zu unfair).

Neue Jobs werden grundsétzlich “hinten angehingt”
(FCFS). Als Erweiterung kénnte man noch vorsehen, dass
Jobs, welche noch nie ausgefiithrt wurden, iiber solche prio-
risiert werden, die bereits mindestens 1 Mal ausgefiihrt
wurden.

Genauer Zeitpunkt,
Datum egal (3)

Spezialfall von (2) mit x=1

x-mal, in einem
bestimmten  Zeit-
raum (nachts, am
Wochenende, ...)

(4)

Im reservierten Zeitraum werden die Jobs ausgefiihrt, aus-
ser wenn das Testbed (von Jobs mit hoherer Prioritét)
besetzt ist. Wenn der Zeitraum vorbei ist, ohne dass der
Job ausgefithrt werden konnte, wird er auf den néchsten
moglichen Zeitraum verschoben.

Der Rest ist analog zu (2) bzw. (3).

Diese Jobs sollten niedrigere Prioritdt haben, als diejenigen
aus (1), da sie einfacher verschoben werden kénnen.

x-mal, egal wann (5)

Wie (2), nur eben ohne Einschrankung auf eine bestimmte
Zeit.

Diese Jobs konnen am einfachsten verschoben werden und
sollten demzufolge die niedrigste Prioritéit haben.

irgendwann, ein Mal

(6)

Spezialfall von (5) mit x=1

Tabelle 4.1: Scheduler: Mégliche Benutzerwinsche und Losungsansdtze
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Fazit und zukiinftige Arbeiten

5.1 Fazit

Die Semesterarbeit beihnaltete sowohl den theoretischen Entwurf als auch die Im-
plementation der Software. Es wurde im Verlaufe der Arbeit recht bald klar, dass
es nicht fiir alles reichen wiirde. Deshalb wurde entschieden, dass ich mich auf den
Entwurf und die Implementation des Dispatchers konzentrieren soll.

5.1.1 Scheduler

Der Scheduler wurde in Kapitel 4 theoretisch behandelt. Ob die dort angegebene
“Wunschliste” tatséchlich den realen Wiinschen der zukiinftigen FlockLab-Benutzer
entspricht, ist jedoch sehr von deren Forschungen abhéngig. Ich schlage daher vor,
dies vor der Implementation z. B. mit einer Umfrage heraus zu finden.

Der im Anhang B beschriebene Algorithmus ist als Entwurf anzusehen und kann
noch Fehler enthalten.

Wenn mehrere Tests nicht alle Knoten des Testbeds benutzen, konnte man diese
gleichzeitig ausfiithren. Falls diese Situation im FlockLab hiufig vorkommt, miisste
man sich iiber diesen Aspekt wohl noch weitere Gedanken machen. Der Scheduling
Algorithmus miisste entsprechend angepasst werden, damit er solche Jobs findet
und gleichzeitig plant.

5.1.2 Dispatcher

Das Grundgeriist des Dispatchers wurde implementiert und ausgiebig getestet. Aus
Zeitgriinden konnten jedoch nicht mehr alle Funktionalitdten implementiert wer-
den. Die betroffenen Stellen sind im Code jeweils mit einem “TODO” markiert und
beschrieben, was noch zu tun ist. Dies betrifft insbesondere die Datenbankabfra-
gen und den Parser zu Beginn des Dispatchers. An Stelle derer Antworten wurde
ein Test-Fall fest programmiert, um die iibrigen Funktionalitdten des Dispatchers
(Verteilen und starten der Jobs usw.) iiberhaupt testen zu kénnen.



18 5 Fazit und zukiinftige Arbeiten

FlockLab unterstiitzt mehrere Plattformen, d. h. Typen von Sensorknoten. Der
Dispatcher unterstiitzt momentan aber nur die TinyNode-Plattform. Dies liegt dar-
an, dass Befehle wie tg_on, reprog_tg, usw. nur dafiir existieren. Mein Vorschlag ist,
bei diesen Plattform-abhéngigen Befehlen ein Argument --platform=. . . einzufiihren,
mit dem der Befehl fiir die gewiinschte Plattform ausgefiihrt wird. Anschliessend
miisste der Dispatcher entsprechend ergéinzt werden, so dass er das platform Argu-
ment bei diesen Befehlen mitsendet.

5.2 Integration in das bestehende System

Damit die neu geschriebene Software lduft, miissen die erstellten Skripts an die
richtigen Orte kopiert, sowie die Datenbanken angepasst werden. Es folgt eine kleine
Installationsanleitung.

5.2.1 Observer

Der Empfinger-Daemon rpc_cmdreceiverd.py und das Tool ensure_dir.py miissen
ins Verzeichnis /usr/bin kopiert werden. Bei den Benutzerrechten muss ggf. das
“ausfithrbar”-Bit gesetzt werden. Der Empfanger-Daemon sollte so eingerichtet wer-
den, dass er automatisch mit dem Betriebssystem des Observers gestartet wird.

Die Liste der Befehle fiir den Empfinger-Daemon ist in der Datei command_list_
for_ecmdreceiverd.sql gespeichert. Damit dieser seine Befehle aber auch tatséchlich
findet, muss die Liste noch in die bestehende Datenbank eingefiigt werden. Dies
kann mit dem Befehl

sqlite —init command_list_for_cmdreceiverd. sql
/home/root /mmc/ flocklab /flocklab_main .sdb

erfolgen.

Damit Dateien mittels SCP hochgeladen werden kénnen, muss der &ffentliche
Schliissel des Servers auf allen Observern in der .ssh/authorized_keys-Liste einge-
tragen werden. Zudem darf der private Schliissel auf dem Server nicht mit einem
Passwort geschiitzt sein (bzw. es muss ein ssh-agent entsprechend eingerichtet wer-
den), so dass das Hochladen auch ohne Eingabe eines Passworts funktioniert.

5.2.2 FlockLab-Server

Auf dem FlockLab-Server muss der Dispatcher flocklab_serv_dispatcher.py sowie
der Sender-Client rpc_cmdsender.py ins Verzeichnis /usr/bin kopiert werden. In der
FlockLab-Datenbank muss die Tabelle tbl_serv_observer um das Feld port_cmdreceiverd
erganzt werden. Dies geschieht mit dem SQL-Befehl

ALTER TABLE ’tbl_serv_observer ' ADD ’'port_cmdreceiverd’
INT NOT NULL DEFAULT ’<port >’ AFTER ’port_datarecvd’
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wobei <port> durch die gewiinschte Nummer des Standard-Ports ersetzt wird. In
der Tabelle tbl_serv_tests ist ein neues Feld is_running einzufiigen, welches darstellt,
ob der Test gerade lduft oder nicht. Dieses Feld kann mittels

ALTER TABLE ’tbl_serv_tests ’ ADD ’is_running > TINYINT NOT
NULL DEFAULT ’0’ AFTER ’max_duration’

erstellt werden.

5.3 Dokumentation, weitere Anleitungen

Eine Anleitung zur Benutzung der erstellten Software ist in dieser Arbeit bewusst
keine erwéahnt. Man erhélt nédhere Informationen zur Benutzung aller Programme,
wenn man den jeweiligen Befehl mit dem Argument --help eingibt. Die implemen-
tierten Funktionen des Dispatchers entsprechen, soweit dies moglich war, den Loops
und funktionalen Blécken des vorgestellten Flussdiagramms. Bei der Programmie-
rung wurde darauf geachtet, dass der Code gut kommentiert ist, daher wird hier
nicht ndher auf den Programmcode eingegangen. Namen fiir neu erstellte Program-
me oder Felder in der Datenbank wurden jeweils nach dem bereits vorhandenen
Benennungs-Schema vergeben.

Die im Rahmen dieser Arbeit geschriebene Software befindet sich auf der bei-
liegenden CD-ROM. Falls die CD-ROM verloren gegangen ist, kann die Software
auch beim Autor per E-Mail angefortert werden: <kronigs@ee.ethz.ch> oder <ste-
fan.kronig@gmail.com>.
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Anhang A

Detaillierter Testablauf



Flocklab Dispatcher /page 1: preparations, flash targets / 03.05.2010 / Stefan Kronig

f server \ K observer
triggered by the scheduler at
time t < start_time Start
argument: test ID
h
get settings
from DB
error
mforarrérlne‘zlbed l«—YES connecting to
DB
v
error
parse settings
may be done later, combined
with the ,create batch files..." read target
ok images
from DB
store target
images to
files
h
get list of
needed
first loop for things, which
take a long time. i.e.
uploading and flashing. for each
all for each observer*-loops observer
will be executed in parallel
on the observers
] ping
test ICMP daemon
e ping_reply / no reply at all
retry_mechan
ism(n, l4—NO reachable?
backoff)
YES
n=1
(try to) upload file target_imag! FTP/SCP
target image _code upload_stat daemon
retry_mechan
fom(®) *YES+
NO
¢ / command daemon
| _command reprogram_cmd
| N
(try to) reprogram
target
"\,\
*errfcode reprogram_status
T ———— || reprogram
target
retry_mechan
fsm(n) l4-YES
NO
N
all observers’
done?
YES
add to list of
running
tests.
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server observer
from
page 1
get current date/
time, set start time
= now + some
reserve time
" A 4
2nd loop only for things
which take a short time. this
P N N for each
makes it easier to estimate
" observer
the reserve time
the actual start and end of
the test is treated like any
other service (will be
implemented using the GPIO
setting service)

A 4

n=

A 4
create batch files
for this observer
(with correct time)

4

il FTP/SCP
upload batch files
< daemon

retry_mechan

Yamin) le-YES
‘ NO
|
start and gonfigure
service
YES
NO

all services
done?

YES

all observers
done?

YES

now >

YES start_time?

NO

write
actual_start
time to DB

inform owner that
his test has
started (incl. all
details)

to page
3

[}

I

command daemon

mand start_configure_service

4

_code stanﬁconfigureisﬁatus\

start_configur
e_service
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-

server \

observer

insert incident into
thl_serv_errorlog

inform owner and
system admin

time has passed OR:

page 2

(test is running)
wait until
actual_start +
max_duration

user cancels test

for each
observer

tumn off target

retry_mechanism(n,
no_error_handiing)

[«—YES:

(tryto) stopall  [~—__|
services \\

NO

clean up config

files and target
images on
observer

wite
actual_endtime to
DB

clean up config
files and target
images on server

for each
observer

I N

check if observer

wait for a certain
time

[4-NO

DB is empty

M\\

error.

error code =07

remove from list of
running tests

all observers’
done?

YES

make results
available for the
user

inform user: test
finisched; why;
where to get
results

depending on
implementation:
tell scheduler to

start next test

the end

command tum_off_target

error_code

cpmmar|

error code gfop_all_services_status

error_code remove_files_status

command check_db_empty

code check_db_empty_status

GPIO settings
service turns on

scheduled time

test is running

GPIO settings
service gets
terminated if user
cancels test

GPIO settings
service tums off

scheduled time

target at

/ command daemon

turn_off_target_status.
| wmofftarget |—»

targetis off

d stop_all_services

command daemon

stop all
services

fand remove_files

command daemon

removing files

I command daemon

—

checkif dbis
empty

observer is now
ready for the next
test
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process retry_mechanism(times , [method])

. B (do nothing, just
times > method = .
threshold? NO backoff? NO combme-the >
arrows ;-))
Y
YES YES
wait for a*n time
NO no_error_handi units (exponential
backoff)
YES
v
insert incident into
tbl_serv_errorlog
y
inform owner and
system admin
4
) this is, what happens, if the
to be defined last loop fails, i.e. when
services could’t be stopped,
targets are (maybe) still on,
observer DB is not empty
etc...
/ process start_configure_service \

e.g. by a callback

no error: set error

YES—»| configure service code = 0

» return error code

NO
(try to) start error configuring
Ws’emce service: set error
code =0

error starting
service?

error starting
YES » service: set error
code =0







Anhang B

Moglicher Ablauf des
Schedulers

in Pseudocode:

# first , finish running job
if running_job has reached its maximum runtime:
abort this job
increment the counter, how many times it has run
if counter >= max. number of runs:
delete this job from queue

# exact date and time, these jobs have highest priority
if exact_date_and_time_job is running:

# do nothing

exit

if exact_date_and_time_job wants to be executed now:
abort all running jobs # as the testbed was
explicitely reserved for this job
start this job
exit

for each priority p, from 1 to n:
# exact time, within p, these jobs have highest
priority
if exact_time_job of priority p is running:
# do nothing
exit



30 B Moglicher Ablauf des Schedulers

if exact_time_job of priority p (let’s call it j)
wants to be executed:
find all other exact_time_jobs of priority
p which want to be executed before j
ends
# i.e. started before and ended
after j ends
let round—robin decide, which of these
jobs should be executed next
if round robin selected j:
abort all running jobs
start j
else: # i.e. round robin selected another
job
# do nothing, right now, RR will
select this job later
exit ;

analogue for time_interval_jobs;
analogue for no_matter_when_jobs;

# end for each priority
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Aufgabenstellung
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Management Software for Wireless Sensor Network Testbed

Introduction

Wireless Sensor Network (WSN) nodes are small battery-powered platforms usually equipped with a
micro controller, a radio module and a sensor. These nodes can, for instance, be deployed on a mountain
to measure data (i.e. temperature) and forward this data to a base station[1].

The battery-powered nodes are not only constrained by the very limited power supply (battery) but also
in processing power, memory size and communication possibilities to name a few. These limitations result
in various difficulties when implementing a WSN application. Especially the combination of low-power
operation and wireless communication seems to be a crux for the robustness and reliability of WSNs. In
order to arrive at a functioning system at deployment time, several test platforms have been proposed
such as simulators [2, 3], emulators [4] or various testbeds [5, 6, 7].

With FlockLab [8] we are currently developing a new, service-oriented testbed architecture which allows
for detailed monitoring and stimulation of wireless sensor nodes. In particular, time-accurate state
extraction and power measurements are provided in a distributed, yet synchronized context.

FlockLab brings the functionalities of expensive lab instruments into a distributed context for detailed
testing of a sensor network. This is achieved by pairing a sensor node with dedicated hardware for
monitoring and stimulation. Different services such as measuring power consumption and time accurate
pin monitoring and setting are provided to the tester. By reducing accuracy of measurements to a
sufficient level (e.g., tens of us temporal granularity across nodes), costs are significantly reduced to
enable an affordable distributed lab instrument. Hence, in difference to previous testbeds, which only
allowed for detailed measurements on individual nodes, numerous nodes can be observed in detail. Test
configurations as well as measurement data are stored in several databases distributed over the test nodes
and a server.
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FlockLab Database

ta vaildated?
S
~
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~
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Tast schaduled? ™~ ~

Testresuls Test results

and errors

Figure 1: Overview of test management SW. A user provides configuration data, which needs to be
evaluated. After validation, a test is scheduled by the test management software. On its scheduled slot,
a test is dispatched onto the testbed. After the test is completed (or on a fail), the user is notified that
the test has finished. The marked area depicts the focus of this thesis.

Problem Definition

The goal of this semester thesis is to design and implement a test management software for FlockLab.
The software should handle all tasks needed to schedule, run and evaluate tests on the testbed according

to Figure 1. A major goal is to find an efficient and fair scheduling algorithm for scheduling testbed jobs
from multiple users.

This work particularly focusses on:

e A control algorithm for the individual management tasks,

e an analysis and definition of requirements of a scheduler for testbed jobs from multiple users re-
sulting in representative testcases,

e an efficient scheduling of testbed jobs from multiple users [9, 5, 10],

e visualization of test status and results for the user.

In order to reach these goals, the project should proceed according to the following steps:

1. The student should write a project plan and identify its milestones (thematically and concerning
time). In particular there should be enough room for the final presentation and the report.
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2. The student should study related work in the area of testbeds and resource management [11, 6, 7],
focusing on scheduling solutions such as [9, 5, 10] or Condor!. The student should also look out for
further related work in this area. The results of this literature research should be written down as
a first chapter of the report.

3. The student should evaluate and compare different scheduling algorithms.

4. The student should design and implement software for scheduling testbed jobs as well as control
algorithms for the following management tasks according to Figure 1:

o Generation of configuration data for observers
e Setting up of observers
o Running a test

e Presentation of test results to the user

Note that these tasks assume the existence of valid jobs in the database. Hence the student needs
to design testcases which populate the database accordingly. Additionally, the testcases should
include a specification of requirements concerning the scheduling. These requirements are a result
of the initial literature study. If time permits the tasks of test registration, i.e., the adding of test
data into the database may be considered.

5. The student should test the implementation and evaluate its correctness and performance.

Organization

e Duration of the Work:
This Semester Thesis starts 22 March 2010 and has to be finished no later than 25 June 2010.

e Project Plan:
A project plan with its milestones is held and updated continuously. Unforeseen difficulties that
change the project plan have to be documented and should be discussed with the supervisors.

o Weekly Meetings/Reports:
In regular (weekly) meetings with the supervisors, the current state of the work, potential difficulties
as well as future directions are discussed. The day before the weekly meeting a brief status report
should be sent to the supervisors commenting on these issues, in order to allow an adequate meeting
preparation for the student and the supervisors.

o Research Journal:
The work’s progress is written down in a research journal that is handed in to the supervisor at the
end of the project.

o Beginners Presentation:
Approximately two to three weeks after the start the student will shortly present the objectives of
the work as well as some background on the topic. The presentation should be no longer than 5
minutes and consist of maximally two slides.

o Final Presentation:
By the end of the project, the student will present the achieved result. The presentation should
not exceed 15 minutes.

e Documentation:
At the end of the project, no later than 25 June 2010, the student will have to hand in a written
report. Together with the system implementation/software this report is the main outcome of the
project. Document your work accurately. Additionally make sure to comment your code extensively,
allowing a follow-up project.

Lhttp://www.cs.wisc.edu/condor/
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e Evaluation of the work:
The criteria for grading the work are described in [12].

o Finishing up:
The required resources should be cleaned up and handed back in.
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