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Vorwort

Abstract

PEERATO ist ein P2P-System zur Verteilung von Dateien an viele Downloader
gleichzeitig. Zur hoheren Parallelitdt werden die Dateien in Chunks unterteilt.
Das Peerato-Protokoll erlaubt es den Peers, diese Chunks untereinander auszu-
tauschen.

Durch Integration von PEERATO in das Plug-In System von SPAMATO wurde
das Publizieren von Plug-Ins vereinfacht. Ein beliebiger Entwickler kann eigene
Plug-Ins veroffentlichen. Mit dem File-Sharing System PEERATO wird dann die
Zip-Datei des Plug-Ins an interessierte Benutzer weitergegeben. PEERATO kann
aber auch in anderen Anwendungen eingesetzt werden, die eine Datei verteilen
miissen. Vorhandene Strategien konnen leicht durch geeignetere ersetzt werden,
je nach Anforderungen der Anwendung.

Eine wichtige Rolle bei der effizienten Verteilung von Dateien spielt die
Verbindung der Peers zu einer Topologie. Strukturierte Topologien wie Baum
und Hypercube wurden mit der Lower Bound bei homogenen und heterogenen
Upload-Geschwindigkeiten verglichen.
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1 Einleitung

In den letzten Jahren sind verschiedene Peer-to-Peer Systeme (P2P-Systeme)
zur Verteilung von Dateien entwickelt worden. P2P-Systeme haben verschiedene
Vorteile wie Skalierbarkeit, Ausfallsicherheit und geringe Kosten. Im Gegensatz
zu Systemen mit zentralen Servern kénnen auch sehr grosse Dateien an viele
Benutzer gleichzeitig verteilt werden.

Ein bekanntes Beispiel ist das Verteilen von Linux-Distributionen [NBRAO4].
Am Tag der Herausgabe ist es fast unmoglich, die CD-Images iiber einen
FTP-Server zu bekommen, selbst Mirror-Server sind dann kaum erreichbar.
P2P-Systeme stellen hier eine Alternative dar. Sie bieten einer grossen Anzahl
von Downloadern eine hohe Download-Bandbreite.

Die meisten Systeme unterteilen die Datei in mehrere kleine Chunks. Dies
erhoht die Parallelitdt, da ein Peer einen fertigen Chunk bereits anderen Peers
bereitstellen kann, ohne die gesamte Datei besitzen zu miissen. Zusétzlich
werden die Chunks bei Erhalt mit einem Hashwert auf die Korrektheit der
Daten iiberpriift. Dies verhindert das Weiterverteilen von falschen Daten.

Ein Nachteil des Einsatzes von P2P-Systemen ist, dass jeder Peer als potenti-
eller Gegner angesehen werden muss, der beliebige falsche Daten senden kann.
Zudem muss mit Peers gerechnet werden, die nur vom Netzwerk profitieren
wollen, ohne dass sie etwas dazu beitragen. Sie konnten Chunks downloaden,
ohne diese nachher an andere Peers weiterzugeben. Diese Punkte sollten beim
Design eines solchen Systems beriicksichtigt werden.

1.1 Motivation

SPAMATO ist ein kollaboratives Spam-Filter System, das in der Distributed
Computing Group der ETH Ziirich entwickelt wurde. Ausgangspunkt fiir die
Diplomarbeit von Nicolas Burri [Bur04] war die Tatsache, dass Spam-Mails
nicht nur an einen Benutzer, sondern an Millionen gesendet werden. Daher lag
es nahe, dass die Benutzer zu einem Netzwerk zusammengeschlossen werden, in
welchem sie die Spam-Mails kooperativ filtern.

SPAMATO wird sténdig erweitert. Neben den kollaborativen Filtern wurden
noch weitere entwickelt, wie zum Beispiel ein Bayes-basierender Filter. Alle
bisher entwickelten Filter sind in [ABWO05] beschrieben.

Remo Meier hat in seiner Semesterarbeit [Mei05] ein flexibles Plug-In Sys-
tem mit einem Update-Mechanismus entwickelt. Mittlerweile sind beinahe alle
Client-seitigen Komponenten von SPAMATO Plug-Ins und kénnen dynamisch
ausgetauscht werden, ohne dass ein Neustart des Systems erforderlich ist. Jedes
Plug-In legt einen Update-Server fest, von dem ein Update bei Bedarf per HT'TP
heruntergeladen werden. Zusétzlich werden Install-Server eingesetzt, um neue
Filter und andere Plug-Ins herunterzuladen.
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Gegenstand dieser Arbeit ist die Verteilung von bisher zentralen Komponen-
ten von SPAMATO, um das System skalierbarer zu gestalten und eine hohere
Ausfallsicherheit zu gewéhrleisten. Ein Bottleneck in SPAMATO ist der Update-
Server. Bei der Herausgabe eines Updates sinkt die pro Benutzer zur Verfiigung
stehende Bandbreite mit der steigenden Anzahl von SPAMATO-Benutzern, die
das Update herunterladen. Als Teil dieser Arbeit wurde daher ein effizienter
Mechanismus entwickelt, um Plug-Ins zu verteilen. Da ein Plug-In in einer
Zip-Datei ausgeliefert wird, kann ein File-Sharing System eingsetzt werden, um
diese Datei zu verteilen. PEERATO ist ein solches System und wurde in dieser
Arbeit entwickelt. In Anlehnung an Tracker-basierte Systeme wie BitTorrent
verteilen Benutzer das Plug-In an andere weiter, sobald sie es erhalten haben.
PEERATO ermoglicht es den Benutzern ausserdem, eigene Plug-Ins zu entwickeln
und anderen zur Verfiigung zu stellen.

1.2 Ubersicht

Kapitel 2 beschreibt bestehende P2P-File-Sharing Systeme, darunter Tracker-
basierte wie BitTorrent und eDonkey, und véllig dezentrale wie Kademlia, die
ein DHT-Netz verwenden.

Auf die Architektur von PEERATO wird in Kapitel 3 eingegangen. Zuerst
werden die Anforderungen an ein verteiltes Plug-In System festgehalten. Da-
nach wird ein Prinzip zur Verteilung erldutert, das diese Anforderungen erfiillt.
Neben dem Nachrichtenprotokoll spielt in einer P2P-Anwendung auch die Ver-
bindungsverwaltung eine wichtige Rolle. Ausserdem wird in diesem Kapitel auf
eine Datenstruktur zur Unterstiitzung von einigen Strategien zur Auswahl von
Peers und Chunks eingegangen. Schliesslich werden die Anpassungen am Plug-In
System von SPAMATO zur Integration von PEERATO gezeigt.

Gegenstand von Kapitel 4 sind einige theoretische Aspekte zur Verteilung von
Chunks unter Peers. Anhand eines einfachen Modells wird eine Lower Bound
entwickelt und auf heterogene Bandbreiten erweitert. Danach wird diese mit
konkreten Topologien wie Baum und Hypercube verglichen.

Schliesslich werden in Kapitel 5 die Aufgaben zentraler Komponenten in
SPAMATO angeschaut und Anforderungen an eine verteilte Variante festgelegt.
Diskutiert werden fiir jede Komponente das Verteilen auf mehrere Server sowie
das Verteilen unter Clients mit moglichen Implementierungen.
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In den letzten Jahren wurden File-Sharing Systeme immer beliebter. Von den
vielen verschiedenen P2P-Systemen besprechen wir hier nur einige. Alle hier
besprochenen Systeme unterteilen grosse Dateien in mehrere kleine Chunks. Sie
unterscheiden sich aber in der Methode, geeignete Peers kennenzulernen, und in
der Entscheidung, wann welcher Chunk an welchen Peer gesendet wird.

2.1 Tracker-basierte Systeme

Ein Tracker-basiertes System stellt einen zentralen Server (Tracker) bereit, der
den Peers hilft, sich untereinander zu verbinden. Das Prinzip des Systems besteht
in der Registrierung der Peers fiir eine oder mehrere Dateien beim Tracker. Von
diesem erhilt ein Peer die Adressen von anderen Peers, die an der gleichen Datei
interessiert sind. Dabei ist der Bedarf an Bandbreite beim Tracker auch bei
Tausenden von Peers gering.

Trotzdem verbleibt mit dem Tracker immer noch eine zentrale Komponente im
System. Wenn dieser ausfillt, kann ein neu hinzukommender Peer keine anderen
mehr kennenlernen. In den vorgestellten Systemen stehen deshalb mehrere
Tracker zur Verfiigung, die jedoch unabhingig voneinander funktionieren und
keine Daten untereinander austauschen. Abschnitt 5.1 beschreibt die Verteilung
auf mehrere Tracker. Durch den Austausch von Daten kann sich ein Peer bei
einem beliebigen Tracker registrieren.

2.1.1 BitTorrent

Um bei BitTorrent [Coh03] eine Datei zu verteilen, muss zuerst eine Torrent-
Datei erstellt werden. Diese enthéilt sowohl den Namen, die Grosse und die
SHA1-Hashwerte der Chunks, als auch die Adresse des Trackers, bei dem der
Seeder mit der Datei angemeldet ist. Ein Seeder ist ein Peer, der die ganze Datei
besitzt. Die Chunks haben tiblicherweise eine Grosse von 256 KB.

Die Torrent-Datei wird via E-Mail oder Webseite an die Peers verteilt. Diese
kontaktieren dann den Tracker und erhalten von ihm eine Liste mit zufilligen
Peers, die an derselben Datei interessiert sind. Jeder dieser Peers wird dann
gefragt, welche Chunks er schon hat. Hat ein Peer einen Chunk komplett und
mit dem Hashwert iiberpriift, informiert er alle ihm bekannten Peers dariiber.

Wenn ein Peer von einem anderen Peer einen Chunk anfordert, so sucht er
den seltensten Chunk aus, den dieser Peer hat. Dies fordert die gleichméssige
Verteilung der Chunks unter den Peers, so dass fiir alle Chunks etwa gleich viele
Download-Quellen existieren.

Der Austausch der Chunks unter den Peers funktioniert nach dem Tit-for-Tat
Prinzip. Jeder Peer versucht seine eigene Downloadrate zu optimieren. Dazu
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fullt er vier seiner Upload-Slots mit Peers, die ihm die héchste Downloadrate
liefern. Ein fiinfter Upload-Slot geht an einen zufilligen anderen Peer, um
herauszufinden, ob mit diesem eine noch bessere Downloadrate erzielt werden
kann. Alle 30 Sekunden werden die Peers fiir die vier Upload-Slots aufgrund der
erhaltenen Downloadraten neu berechnet und ein neuer zufilliger Peer fiir den
fiinften Upload-Slot gewéhlt.

Das Tit-for-Tat Prinzip erschwert das sogenannte Freeriden. Freerider sind
Peers, die nur Chunks downloaden, aber keine uploaden. Sie kénnen nur downloa-
den, wenn sie zufillig fiir den fiinften Upload-Slot gewéhlt werden. Andererseits
benachteiligt das Prinzip aber Analog-Modem-Benutzer, da diese eine geringe
Upload-Bandbreite haben und Verbindungsabbriiche héufig sind. Ein Broadband-
Benutzer wird ihn deshalb nicht in einen seiner vier Upload-Slots aufnehmen,
wenn er andere Broadband-Benutzer kennt, die bessere Downloadraten liefern.

BitTorrent eignet sich gut, um populédre Dateien zu verteilen. Alle Peers
konzentrieren sich auf eine bestimmte Datei und kénnen so sehr hohe Down-
loadraten erreichen. Allerdings ist dies sehr Ressourcen-intensiv und skaliert
nicht mit der Anzahl von Dateien. Seltene Dateien kénnen kaum mit BitTorrent
erhalten werden, da die Peers nur wenige Dateien anbieten. Weiter kann fiir jede
Datei nur der in der Torrent-Datei eingetragene Tracker verwendet werden. Bei
einem Ausfall des Trackers kann ein neu hinzukommender Peer keine anderen
Peers kennenlernen.

2.1.2 eDonkey

Mit dem eDonkey Protokoll [ed2] kénnen beliebige Dateien ausgetauscht werden.
Fiir alle angebotenen Dateien wird ein MD5 Hashwert gebildet und zusammen
mit Metadaten an einen Tracker gesendet. Andere Peers kénnen eine Datei an-
hand der Metadaten finden. Die Datei wird in 9.28 MB grosse Chunks unterteilt,
fiir die wie bei BitTorrent Hashwerte zur Uberpriifung generiert werden. Diese
Hashwerte werden von anderen Peers empfangen.

Eine Datei wird stets nur bei einem Tracker registriert, jedoch kann ein Peer
auf allen ihm bekannten Trackern nach Dateien und anderen Peers suchen. Jeder
kennengelernte Peer wird angefragt, welche Chunks er zur Verfiigung hat. Er
wird dann bei diesem in die Upload-Queue eingetragen und kontaktiert, sobald
er der erste in der Queue ist und Daten anfordern kann.

Fiir das eDonkey Protokoll existieren viele unterschiedliche Implementie-
rungen mit Verbesserungen. Mit Hilfe eines Kredit-Systems werden Uploader
belohnt, indem sie in der Upload-Queue weniger lange warten miissen. Zu jedem
Peer werden dazu die Anzahl der gesendeten und empfangenen Daten gespei-
chert und daraus ein Queue Modifier berechnet. Da sich die Peers mit einem
Public-/Private-Key Handshake gegenseitig identifizieren, bleiben diese Kredite
auch iiber mehrere Sessions erhalten. Eine weitere Verbesserung besteht darin,
dass neue Peers auch durch andere Peers kennengelernt werden konnen. Dies
wiederum entlastet die Server.

Fin Nachteil von eDonkey ist, dass die Chunks mit 9.28 MB relativ gross
sind. Es dauert daher lange, bis ein neuer Peer einen kompletten Chunk hat
und mit seiner Uploadrate zum Netzwerk beitragen kann. Weiter fithren die
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grossen Chunks moglicherweise dazu, dass mehrere Peers den gleichen Chunk
vom Seeder zu downloaden beginnen, aber keiner damit fertig wird. Einige Daten
werden so vom Seeder doppelt verteilt, andere gar nicht.

Im Gegensatz zu BitTorrent kénnen mit dem eDonkey Protokoll auch seltene
Dateien verteilt werden. Ein Seeder mit mehreren Dateien verspiirt keinen grossen
Nachteil, da er sich nur bei einem Tracker registrieren muss. Mit populédren
Dateien konnen aber hohere Downloadraten erzielt werden, da mehr Peers
Chunks anbieten.

2.2 Vollig dezentrale Systeme

In Systemen ohne zentralen Server miissen einzelne Peers die Aufgabe iiber-
nehmen, andere Peers untereinander zu verbinden, die an der gleichen Datei
interessiert sind. Distributed Hash Tables (DHTSs) kommen in vielen dieser
Systeme zum Einsatz und erlauben sowohl das Speichern (STORE) als auch das
Finden (FIND) von Daten. Jedem Peer wird eine ID zugewiesen, welche die
Position in einer bestimmten Netzwerk-Topologie festlegt. Mogliche Topologien
sind zum Beispiel Ringe, Hypercubes und Baume. Die Daten werden mit einem
Key identifiziert und dem Peer mit der niichsten' ID zugewiesen. Um diesen
Peer effizient zu finden, unterhalten die Peers Routingtabellen.

Zu beachten ist der Tradeoff zwischen der Grosse der Routingtabellen, den
Kommunikationskosten und den Suchkosten. So kostet die Suche in Systemen
wie Chord [SMK™'01], Pastry [RD01] und Kademlia [MMO02] O(log N) Hops im
Netzwerk, wobei N die Anzahl der Peers ist. Bei diesen Systemen reicht es,
wenn die Routingtabellen logarithmisch gross sind. In Kelips [GBL103] sind die
Suchkosten sogar konstant, dafiir miissen Routingtabellen der Grosse O(v/N)
in Kauf genommen werden.

DHTs erlauben das Speichern von beliebigen Daten, die mit einem Key iden-
tifiziert werden konnen. Will sich ein Peer fiir eine bestimmte Datei registrieren,
speichert er mit einem STORE seine Adresse beim Peer, dessen ID am néchsten
beim Key der Datei liegt. Mit einem FIND erhélt er Adressen von Peers, die sich
fiir die gesuchte Datei registriert haben. Wenn jedoch viele Peers an derselben
Datei interssiert sind, tritt beim fiir die Datei verantwortlichen Peer ein Hotspot
auf. Er wird mit vielen STORES und FINDS iiberlastet. Anstelle von Adressen
kann jedoch die ganze Datei oder Dateistiicke im Netz gespeichert werden. Durch
Caching werden Hotspots vermieden.

Durch die dezentrale Funktionsweise ist ein solches System robust gegen
Ausfalle. Es tolieriert eine bestimmte Anzahl von Ausfillen von Peers, ohne
dass Daten verloren gehen. Beispielsweise werden die Daten bei den k néchsten
Peers gespeichert statt nur bei einem. So ist das System robust gegen k& — 1
Ausfille. Peers, die nur kurz online sind, kénnen aber durch das Herumschieben
der Daten eine Last verursachen.

Es sind aber auch mehr mogliche Attacken zu beriicksichtigen. Routing-
Tabellen konnen geféilscht werden, oder es kdnnen viele STORES mit falschen
Daten aufgerufen werden. Weiter konnen zusammenarbeitende Gegner-Peers

'Das Distanzmass zwischen ID und Key wird vom jeweiligen System definiert.
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ihre IDs so wéhlen, dass sie fiir bestimmte Daten alleine verantwortlich sind, und
diese dann filschen oder , vergessen®“. Dies kann aber schon dadurch verhindert
werden, dass die IDs nicht frei wahlbar sind, sondern zum Beispiel aus dem
Hashwert der IP-Socket-Adresse? gebildet werden. Genauso werden fiir die Keys
ein Hashwert der Daten bestimmt.

Ein weiteres Problem tritt auf, wenn viele Peers an derselben Datei interessiert
sind. Der fiir die Datei verantwortliche Peer ist dann mit den vielen STORES und
FINDs iiberlastet. Schliesslich muss das Bootstrapping-Problem gelost werden:
Ein neu hinzukommender Peer muss schon mindestens einen anderen Peer
kennen.

2.2.1 Kademlia

Das Kademlia Protokoll [MMO02] ist ein DHT-System und weist Peers und Daten
eine 160-bit ID zu. Ein Key wird dem Peer zugewiesen, dessen ID die kleinste
Distanz zum Key hat. Distanzen werden als XOR der IDs berechnet.

Jede empfangene Nachricht wird zum Aktualisieren der Routingtabellen
benutzt. Die Routingtabellen bestehen aus 160 k-Buckets® mit Peers, von denen
Nachrichten empfangen wurden. Im i-ten Bucket sind Peers mit Distanzen
zwischen 2 und 2' + 1 gespeichert. Die Peers in den Buckets sind nach dem
Timestamp der letzten empfangenen Nachricht sortiert. Wenn eine Nachricht
von einem neuen Peer empfangen wird und das Bucket voll ist, wird ein Ping
an den Peer im Bucket gesendet, von dem am léngsten keine Nachricht mehr
empfangen wurde. Er wird nur dann durch den neuen Peer ersetzt, wenn er
nicht erreicht werden kann. Dies beriicksichtigt die Beobachtung, dass Peers,
die schon lange im System sind, mit hoher Wahrscheinlichkeit noch langer im
System bleiben und deshalb nicht ersetzt werden sollten. Das System kann so
nicht durch das Einfiihren von vielen neuen Gegner-Peers attackiert werden.

Die wichtigste Prozedur ist das Finden der k néchsten Peers zu einer gegebenen
ID. Dazu werden aus dem néchsten nicht-leeren k-Bucket o ausgesucht. Diese
antworten mit einer Liste mit k ihnen bekannten Peers, welche die kleinste
Distanz zur ID haben. Rekursiv werden nun die k néichsten Peers aus den
Antworten ausgesucht und « davon gefragt. Die Prozedur terminiert, wenn alle
k nichsten Peers angefragt wurden und es in den Listen keine ndheren Peers
gibt. STORES und FINDS werden direkt an diese k& néchsten Peers gesendet.
Durch das STORE auf k Peers wird Replikation erreicht. Damit keine Daten
verloren gehen, sollte der Ausfall von beliebigen k Peers im gleichen Zeitintervall
sehr unwahrscheinlich sein.

FEin neuer Peer muss mindestens einen Peer kennen. Er sucht nun nach den
k néchsten Peers zu sich selbst und frischt so seine Buckets auf. Wenn ein anderer
Peer Daten gespeichert hat, deren Key nédher beim neuen Peer als bei ihm selbst
liegen, repliziert er diese Daten beim neuen Peer.

Da keine Nachrichten geroutet, sondern immer direkt an den Adressaten
gesendet werden, sind Routing-Attacken schwierig. Es kénnen lediglich falsche

2IP-Adresse und Port-Nummer
3Datenbehilter, der maximal k Elemente beinhaltet
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Adressen zuriickgeschickt werden. Bei der Anfrage im néchsten Schritt sieht
man aber sofort, dass diese nicht antworten.

Wenn mit Kademlia Dateistiicke im Netz zu speichern sind, kénnen Hotspots
mit Caching vermieden werden. Ein Peer, der mit einem FIND ein Dateistiick
holt, speichert dieses gleich noch beim letzten Peer, der es nicht hatte.

In einigen Implementierungen von eDonkey und BitTorrent kann inzwischen
auch mit Kademlia gesucht werden. Wenn ein Tracker ausfillt, konnen so
trotzdem neue Peers gefunden werden.






3 Peerato Architektur

3.1 Anforderungen

Fin verteiltes Plug-In System unterstiitzt sowohl die Verteilung neuer Plug-Ins
als auch Updates von existierenden Plug-Ins. Ein Update soll an moglichst
viele Benutzer gleichzeitig gesendet werden koénnen, insbesondere wenn die
Anwendung Updates automatisch holt. Eine zentrale Losung eignet sich daher
kaum, da zu Spitzenzeiten selbst die Mirrors des Servers iiberlastet sind.

Es muss daher untersucht werden, in welcher Form Plug-Ins dezentral verteilt
werden koénnen. Um mogliche Losungen gegeneinander abwégen zu koénnen,
miissen zuerst die Anforderungen an ein solches System festgelegt werden:

Erreichbarkeit Ein Plug-In ist erreichbar, wenn ein Peer online ist, der das
Plug-In anbietet.

Skalierbarkeit Ein Plug-In muss auch dann erreichbar sein, wenn es von vie-
len Peers gleichzeitig angefordert wird. Eine Suche fiir eine Download-
Moglichkeit darf das Netz nicht iiberlasten und muss effizient sein (héchstens
logarithmisch lange in der Anzahl von Peers). Das Downloaden sollte im-
mer direkt sein, so dass keine Daten unnotig zu einem Peer gesendet
werden miissen, der diese gar nicht braucht.

Lastverteilung Ein Peer darf nicht iiberlastet werden und sendet stets gleich-
zeitig an eine begrenzte Anzahl von Peers. Jeder Peer, der vom Netz
profitiert, tragt auch etwas dazu bei. Ein Peer sollte méglichst schnell zum
Netz beitragen kénnen und daher auch schon vor dem kompletten Down-
loaden des Plug-Ins die Mo6glichkeit haben, Teile des Plug-Ins an andere
Peers weiterzugeben. Ebenfalls sollte ein Peer von mehreren anderen Peers
gleichzeitig downloaden kénnen.

Sicherheit Das System muss mit Gegnern rechnen, die beliebige falsche oder
gar keine Daten senden.

Ausfall der Peers Das System muss mit Ausfillen von Peers fertig werden.
Peers konnen nach dem Downloaden sofort ausfallen, aber auch schon
wahrend dem Downloaden.

Unterstiitzung von Firewalls Peers, die hinter einem Router oder einer Fire-
wall sind, sollten die Moglichkeit haben, Plug-Ins zu downloaden und auch
an andere weiterzugeben.

Dateigrosse Ein Plug-In ist kleiner als beispielsweise eine ISO-Datei, die mit
BitTorrent verteilt wird. Das System sollte deshalb auch zum Verteilen
von kleineren Dateien geeigent sein.
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Seltene Downloads Wenn Downloads selten sind, aber geniigend andere Peers
das Plug-In haben, soll der Downloader seine gesamte Download-Band-
breite nutzen kénnen.

Unterschiedliche Bandbreiten Besonders das Downloaden von kleinen Plug-Ins
ist auch fiir Analog-Modem-Benutzer interessant. Deshalb sollten sie nicht
durch ihre relativ geringe Upload-Bandbreite benachteiligt sein.

3.2 Prinzip

Um die Probleme eines vollig dezentralen Systems zu vermeiden (siehe dazu
Abschnitt 5.1.2), wurde fiir SPAMATO eine Tracker-basierte Losung entwickelt.
PEERATO besteht aus dem Tracker-Server und dem Peerato Plug-In fiir die
Peers. Die Peers fragen den Tracker an, um andere Peers, die an der selben
Datei interessiert sind, kennenzulernen. Dies braucht beim Tracker nur sehr
wenig Bandbreite.

Wie bei den meisten File-Sharing Systemen wird die Datei in Chunks aufge-
teilt. Die Chunks konnen von verschiedenen Peers erhalten werden. Die bereits
erhaltenen Chunks sind fiir andere Peers schon verfiighar, bevor der Peer die
komplette Datei hat. Somit kann eine Datei schnell weiterverteilt werden.

3.3 Nachrichtenprotokoll

Alle Nachrichten in PEERATO werden im XML-Format verschickt, so dass das
Protokoll auch mit einer anderen Programmiersprache implementiert werden
konnte. Durch Komprimierung kénnen die relativ grossen XML-Nachrichten
verkleinert werden.

Um Dateien beim Tracker zu registrieren und andere Peers kennenzulernen,
wird das folgende Protokoll (Abbildung 3.1) verwendet:

1. Der Peer sendet dem Tracker einen PeerListRequest. Ein PeerListRequest
enthélt den Port, unter dem er von anderen Peers kontaktiert werden
kann und alle zu registrierenden Filelds' mit den Angaben, ob die Datei
komplett ist und wieviele Peers er kennt.

2. Der Tracker registriert den Peer fiir die angegebenen Dateien und sendet
ihm eine PeerListAnswer. Eine PeerListAnswer enthilt eine Liste von
Peer-Adressen fiir alle nicht kompletten Dateien, zu denen er weniger
Peers kennt, als die vom Tracker festgelegte Anzahl.

'Registriert werden sowohl angebotene komplette Dateien, als auch Dateien, zu denen noch
Chunks fehlen.
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Q)

/ PeerListRequest\

i) -
o Tracker
L
\ o @egl

PeerListAnswer

Abbildung 3.1: Nachrichtenaustausch zwischen Peer und Tracker.

Ein Peer lernt neue Peers kennen, wenn er eine PeerListAnswer vom Tracker
erhélt, oder ein anderer Peer eine Verbindung zu ihm aufbaut. Dann wird das
folgende Protokoll (Abbildung 3.2) ausgefiihrt:

1. Peer A schickt dem neuen Peer B einen ChunkListRequest. Dieser enthélt
die Filelds aller nicht kompletten Dateien.

2. B antwortet mit einer ChunkListAnswer. Diese enthilt alle Filelds, die er
selbst hat, mit einem Bitfeld von Chunks, die er von der Datei schon hat.

3. Wenn A einen Chunk von B noch nicht hat, sendet er ihm einen Down-
loadRequest. B tragt ihn dann in seine Upload-Queue ein. Wenn es keine
freien Upload-Slots hat und sonst keine Nachrichten gesendet werden
miissen, kann die Verbindung bis auf weiteres geschlossen werden.

©) —>

DownloadRequest

@
ChunkListRequest \

| & [ @

S - Q 2al_— | |

ChunkListAnswer

Abbildung 3.2: Nachrichtenaustausch zum Kennenlernen eines neuen Peers.
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Wird bei einem Peer B ein Upload-Slot frei, so wird dieser mit einem Peer A
aus der Upload-Queue gefiillt. Dann wird folgendes Protokoll (Abbildung 3.3)
ausgefiihrt:

1. B sendet A eine UploadOffer.

2. Bei Erhalt einer UploadOffer sucht sich A einen Chunk aus, den B anbietet.
Er fordert den Chunk mit einem ChunkRequest an. Wenn B keine passenden
Chunks anbietet, so wird stattdessen ein NotInterested gesendet, worauf
A von B aus dem Upload-Slot entfernt wird.

3. B sendet A den Chunk in einer ChunkAnswer. Nach erfolgreichem Sen-
den der Daten wird A automatisch wieder in die Upload-Queue von B
eingetragen.

4. Nach dem Empfang eines Chunks wird dieser mit dem Hashwert iiberpriift
und abgespeichert. A informiert nun diejenigen seiner Nachbarn?, die den
Chunk noch nicht haben, iiber den Erhalt des Chunks. Dazu sendet er
ihnen ein HaveChunk, mit der Angabe, welchen Chunk er gerade erhalten
hat. Die Nachbarn werden dann automatisch in die Upload-Queue von A
eingetragen.

<« ® 4

ChunkAnswer

©
/ UploadOffer \

N \ @ 4/ N

ChunkRequest

HaveChunk

AN\

=

)

Abbildung 3.3: Nachrichtenaustausch zwischen zwei Peers zum Downloaden
eines Chunks.

2 Alle kennengelernten Peers sind Nachbarn eines Peers.
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3.4 Verbindungsverwaltung

In einer P2P-Anwendung werden viele Verbindungen zu anderen Peers aufgebaut.
Daher ist das Starten eines Threads fiir jede Verbindung nicht geeignet. Mit
Java NIO wird jedoch nur ein Thread benétigt, um alle Verbindungen zu
verwalten. Dadurch ist auch der Synchronisationsaufwand deutlich geringer. Die
Java NIO Klassen sind in [Hit02] sehr gut beschrieben. In der Implementierung
von PEERATO werden die Klassen Selector, SelectionKey, ServerSocketChannel,
SocketChannel und ByteBuffer verwendet. Abbildung 3.4 gibt einen Uberblick
iiber die in den n&chsten Abschnitten besprochenen Klassen ConnectionManager
und Connection.

ConnectionManager Connection
Selector SocketChannel
ServerSocketChannel SelectionKey
WriteQueue PartialMessage (ByteBuffer)
TaskQueue OutgoingDataQueue
addTask() connect()
registerChannel() sendMessage()
createConnection() writeData()

readData()
handleMessage()

Abbildung 3.4: Klassen zur Verbindungsverwaltung in Peerato.

3.4.1 ConnectionManager

In PEERATO verwaltet die Klasse ConnectionManager alle Verbindungen mit
einem Selector. Zuerst wird ein ServerSocketChannel erstellt und beim Selector
registriert, um ankommende Verbindungen annehmen zu kénnen. Wenn der
Selector einen ankommenden SocketChannel meldet, erstellt der Connection-
Manager daraus eine Connection und registriert den Channel beim Selector fiir
Lese-Operationen mit der Connection als Attachment.

3.4.2 Connection

Die Klasse Connection implementiert Methoden, um Daten des SocketChannels
zu lesen und zu schreiben. Der ConnectionManager ruft die Methode readData
der Connection auf, wenn der SocketChannel zum Lesen bereit ist, und writeData,
wenn der SocketChannel zum Schreiben bereit ist und fiir Schreib-Operationen
registriert ist.

Da Lese-Operationen nicht-blockierend sind, speichert die Connection in einem
ByteBuffer das bisher gelesene. Die komplette Nachricht?® wird dekomprimiert
und von der konkreten Connection mit handleMessage bearbeitet.

3Um das Ende einer Nachricht zu erkennen, wird zuerst die Linge der Nachricht gesendet.
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Schreib-Operationen sind ebenfalls nicht-blockierend. Eine ausgehende Nach-
richt wird deshalb nicht sofort gesendet, sondern in die OutgoingDataQueue
der Connection eingetragen. Danach wird der Channel fiir Schreib-Operationen
registriert, so dass der ConnectionManager die Methode writeData aufruft, wenn
der Channel zum Schreiben bereit ist. Mit der Implementierung des Message-
SentListener-Interfaces kann sich ein Objekt iiber das erfolgreiche Versenden
einer Nachricht informieren.

3.4.3 Begrenzung der Upload-Geschwindigkeit

Das Schreiben ist an eine maximale Upload-Geschwindigkeit gebunden. Statt
dem sofortigen Aufruf von writeData wird eine schreibbare Connection in die
WriteQueue beim ConnectionManager eingetragen und fiir Schreib-Operationen
deregistriert. Dann werden jeweils 1 KB Daten der ersten Connection aus der
WriteQueue geschrieben. Wenn die OutgoingDataQueue noch Daten enthélt,
wird die Connection wieder fiir Schreib-Operationen registriert. Dann wird
solange mit dem néchsten Schreiben gewartet, wie mit der gegebenen Upload-
Geschwindigkeit benttigt wiirde, um die Daten zu senden.

3.4.4 Begrenzung der Anzahl Verbindungen

Ausgehende Verbindungen benétigen die IP-Socket-Adresse des Empfangers und
werden ebenfalls beim Selector registriert. Um aber nicht zu viele Verbindungen
gleichzeitig zu 6ffnen, ist die Anzahl der Connections limitiert. Die {iberzdhligen
ausgehenden Connections werden beim ConnectionManager in die Connection-
Queue eingetragen. Nachrichten kénnen dann bereits in die OutgoingDataQueue
eingetragen werden, gesendet werden sie aber erst, wenn die Anzahl der aktiven
Connections unter das Maximum gesunken ist. Dann wird connect aufgerufen,
worauf die Verbindung aufgebaut und der Channel fiir Schreib-Operationen
registriert wird.

3.4.5 Synchronisation

Um den Synchronisationsaufwand gering zu halten, implementiert der Connec-
tionManager das Interface TaskQueue. TaskQueue stellt die Methode addTask
zur Verfiigung, womit der Task beim ConnectionManager einer synchronisierten
Queue hinzugefiigt wird. Andere Threads, die zum Beispiel eine Verbindung zum
Senden einer Nachricht benétigen, fithren das nicht sofort aus, sondern fiigen
den entsprechenden Task in die TaskQueue ein. Regelméssige Tasks, wie das
Senden von PeerListRequests an den Tracker oder Entfernen von alten Objekten
aus den Datenstrukturen, werden von einem Timer ebenfalls in die TaskQueue
eingetragen, anstatt sie sofort auszufithren. Der ConnectionManager fithrt alle
anstehenden Tasks aus, bevor er mit der select-Methode des Selectors auf das
nichste Ereignis? wartet.

4Ein Ereignis ist entweder ein Channel mit einer anstehenden Operation oder ein Wakeup-
Aufruf eines Tasks.
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3.4.6 Konkrete Implementierungen

Der TrackerServer erweitert den ConnectionManager, indem er die Methode
createConnection implementiert. Sie liefert fiir einen ankommenden SocketChan-
nel eine PeerConnection, eine konkrete Implementierung der Connection. Sie
bearbeitet PeerListRequest-Nachrichten.

Der PeerServer erweitert ebenfalls den ConnectionManager. Ein Peer unter-
scheidet zwischen drei verschiedenen Connections. Mit der TrackerConnection
wird ein PeerListRequest an den Tracker gesendet und eine PeerList Answer
empfangen und bearbeitet.

Eine PeerConnection stellt eine Kommandoverbindung zu einem anderen Peer
dar und bearbeitet PeerMessages. Auf der Kommandoverbindung werden wie
bei FTP keine Daten gesendet, damit Kommandos schnell gesendet werden
konnen, auch wenn gleichzeitig viele Daten zum selben Peer unterwegs sind.

Eine DataConnection erweitert die Klasse PeerConnection und stellt eine
Datenverbindung zu einem anderen Peer dar. Auf der Datenverbindung werden
ChunkAnswer Nachrichten gesendet und empfangen. Fiir ankommende Daten-
verbindungen wird ein zusétzlicher ServerSocketChannel auf einem anderen Port
geoffnet. Die Datenverbindung wird normalerweise vom Empféanger eines Chunks
aufgebaut. Kommt sie aber aus irgend einem Grund nicht zustande (Firewall),
baut der Sender selbst eine Datenverbindung auf und schickt darauf den Chunk.
Hat der Empfénger zu einem Zeitpunkt kein Interesse mehr am Chunk, kann er
den Download jederzeit durch Schliessen der Datenverbindung abbrechen, ohne
dass Nachrichten auf der Kommandoverbindung verloren gehen.

3.5 Datenverwaltung

3.5.1 Tracker-Server

Der Tracker muss wissen, welche Peers sich fiir welche Datei registriert ha-
ben, um einem Peer bei Bedarf neue Nachbarn zuzuteilen. Dazu wird eine
NeighborSelectionStrategy mit den folgenden Methoden implementiert:

getPeer liefert zu einer gegebenen IP-Socket-Adresse den Peer.

getNeighbors liefert zu einem gegebenen Peer mit fehlenden Dateien neue
Nachbarn, die sich fiir mindestens eine der fehlenden Dateien registriert
haben.

addPeerToFile registriert den Peer fiir die gegebene Datei.

RandomSelector ist eine mogliche Strategie und unterhélt eine Map mit allen
registrierten Filelds, die auf eine Liste von Peers verweisen. Die Liste enthélt jene
Peers, die sich fiir die Datei registriert haben. Die Strategie gibt eine zufillige
Auswahl von Nachbarn zuriick, die der Peer noch nicht kennt. Die Peers sind in
einer Map mit der IP-Socket-Adresse als Key gespeichert. Zu den Peers sind
folgende Daten vorhanden:

o [P-Socket-Adresse
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e Timestamp der letzten Registration
e Nachbarn, die dem Peer schon gesendet wurden
e Registrierte Dateien

In bestimmten Abstinden werden alle Timestamps iiberpriift und alte Peers
entfernt. Wenn fiir eine Fileld keine Peers mehr vorhanden sind, wird sie geldscht.

3.5.2 Peerato Plug-In

Das Peerato Plug-In muss die angebotenen Dateien, die fehlenden Chunks
und die kennengelernten Peers verwalten. Der DownloadManager speichert die
angebotenen Dateien und die kennengelernten Peers in einer Map. Mit der
Fileld kann der zugehorige FileStore erhalten werden. Peers werden mit ihrer
IP-Socket-Adresse als Key identifiziert.

Fehlende Chunks

Die fehlenden Chunks werden durch ein Chunk-Objekt repréisentiert und von
einer ChunkSelectionStrategy verwaltet. RarestChunkFirst ist eine mogliche Stra-
tegie und liefert den unter den anderen Peers seltensten Chunk, den ein gegebener
Peer hat. Eine konkrete Strategie implementiert die folgenden Methoden:

addMissingChunks fiigt die fehlenden Chunks des gegebenen FileStores zur
Strategie hinzu.

getNextChunk gibt den n#chsten Chunk zuriick, der von einem gegebenen
Peer angefordert werden soll.

removeChunk entfernt den Chunk mit der gegebenen Chunkld aus der Strate-
gie.

Die Chunkld besteht aus der Fileld und der Chunk Nummer. Ein Chunk-Objekt
enthélt eine Liste von Peers, die den Chunk haben, so dass schnell gezihlt
werden kann, wieviele Peers einen gegebenen Chunk zur Verfiigung stellen.

Peers

Fiir jeden kennengelernten Nachbarn wird ein Peer-Objekt erstellt. Ein Peer
referenziert diejenigen fehlenden Chunks, welche er bereits hat. So kann die
RarestChunkFirst-Strategie den seltensten Chunk anfordern. Wird von einem
Peer eine UploadOffer erhalten, iteriert die Strategie iiber alle Chunks des Peers
und merkt sich den Chunk, den die wenigsten anderen Peers haben.

Peers, die einen DownloadRequest gesendet haben, werden von einer Peer-
SelectionStrategy verwaltet. Derzeit sind die FirstInQueue-Strategie und die
CreditQueue-Strategie implementiert. Wird ein UploadSlot frei, sendet die
FirstInQueue-Strategie dem am ldngsten wartenden Peer eine UploadOffer.
Bei der CreditQueue-Strategie werden Peers, die mehr Chunks gesendet als
empfangen haben, bevorzugt und miissen weniger lange warten.
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FileStore

Ein FileStore wird fiir jede angebotene Datei erstellt, wobei auch Dateien als
angeboten gelten, zu denen noch keine Chunks empfangen wurden. Er stellt
mit RandomAccessFile eine Verbindung zu den Daten auf der Festplatte her.
Beim Erstellen wird jeder Chunk mit seinem Hashwert iiberpriift und die
fehlenden Chunks ermittelt, so dass die kompletten Chunks bei einem Neustart
nicht nochmals heruntergeladen werden miissen. Mit getChunkData kénnen zu
einer gegebenen Chunk Nummer die Daten gelesen und dem anfragenden Peer
geschickt werden. Mit setChunkData wird ein empfangener Chunk mit dem
Hashwert tiberpriift und gespeichert.

HashFile

Das HashFile ist serialisierbar und wird aus einer XML-Datei gelesen, die
den Namen [Name der Datei.hashfile.xml trigt. Folgende Daten sind darin
enthalten:

e Fileld (Hashwert der gesamte Datei)
e Grosse der Datei

e Grosse der Chunks

e Liste mit Hashwerten der Chunks

e verwendeter Hash-Algorithmus

Mit HashFile.createHashFile kann aus einer gegebenen Datei, der Angabe des
Hash-Algorithmus’ und der Grosse der Chunks ein HashFile erstellt werden.

3.5.3 Settings

Timeout Verbindung FEine Verbindung wird geschlossen, wenn fiir eine be-
stimmte Zeit keine Daten mehr gesendet oder empfangen wurden. Wenn
dies eine ausgehende Datenverbindung war, wird der entsprechende Peer
aus dem Upload-Slot entfernt. Das Timeout wird auch verwendet, damit
angeforderte Chunks nach einer gewissen Zeit nochmals angefordert werden
konnen, falls der anbietende Peer den Chunk aus irgend einem Grund nicht
sendet. Der Grund konnte Uberlastung des Senders, Ausfall des Senders,
oder ein Gegner sein, der allen Peers UploadOffers anbietet, ohne danach
etwas zu senden.

Upload-Geschwindigkeit Die Upload-Geschwindigkeit kann jeder Benutzer
gemdss seiner eigenen Bandbreite einstellen. Dies ermoglicht auch an-
deren Anwendungen, einen Teil der Bandbreite nutzen zu kénnen.

Anzahl Upload-Slots Die Anzahl der Upload-Slots hingt von der Upload-Ge-
schwindigkeit ab. Ein Peer, der nur iiber eine Upload-Geschwindigkeit von
1 KB/sec verfiigt, sollte die Anzahl der Upload-Slots auf 1 beschrinken. So
kann ein Chunk der Grésse 32 KB immer noch in weniger als einer Minute
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Nachricht Grosse in Bytes
PeerListRequest 200
PeerList Answer 240
ChunkListRequest 170
ChunkList Answer 200
DownloadRequest 100
UploadOffer 100
ChunkRequest 180
HaveChunk 180

Tabelle 3.1: Grossen der Nachrichten

geschickt werden, so dass kein Timeout beim Empfénger entstehen kann.
Ein Peer mit hoherer Upload-Geschwindigkeit sollte auch die Anzahl der
Upload-Slots erhthen. So kann der Peer kontinuierlich senden, auch wenn
einer der Peers langsam downloadet, oder nach einer UploadOffer auf den
ChunkRequest gewartet werden muss.

3.6 Overhead-Berechnungen

Das Downloaden mit einem File-Sharing System statt von einem zentralen
Server ist mit einem Overhead verbunden. In PEERATO verursacht nebem
dem Nachrichtenaustausch mit dem Tracker und den anderen Peers auch das
Downloaden des Hashfiles einen Overhead. Der Overhead durch das Hashfile
héngt davon ab, in wieviele Chunks die Datei unterteilt wurde. Bei einer Anzahl
von bis zu zehn Chunks ist das Hashfile ein paar hundert Bytes gross, danach
steigt die Grosse proportional zur Anzahl von Chunks in den Kilobyte Bereich.
Wir nehmen in den folgenden Berechnungen an, dass die Chunk-Grosse auf
32 KB festgelegt ist.

Der Nachrichten-Overhead nimmt mit der Anzahl von bekannten Peers zu,
da dann jedem dieser Peers ein ChunkListRequest gesendet und ein ChunkList-
Answer empfangen werden muss. Zusétzlich muss nach Empfang jedes Chunks
ein HaveChunk an diejenigen bekannten Peers gesendet werden, die ihn noch
nicht haben. Tabelle 3.1 zeigt die Grossen der einzelnen Nachrichten.

Definieren wir nun den Download-Overhead als den Anteil an zusétzlichen Da-
ten, die fiir den Download der Datei empfangen werden miissen. 100% Overhead
wiirde also bedeuten, dass zusétzlich zur Grosse der Datei nochmals so viele
Daten empfangen werden miissen. Gleichermassen ist der Upload-Overhead der
Anteil an zuséitzlichen Daten, die fiir den Download der Datei gesendet werden
miissen. Tabelle 3.2 zeigt den Download- und Upload-Overhead fiir verschiedene
Dateigrossen, wenn der Peer nur mit einem anderen Peer verbunden ist. Tabelle
3.3 zeigt die Overheads, wenn der Peer mit zehn anderen Peers verbunden ist.
Mit zehn Peers ist der Overhead stets hoher. Zum Kennenlernen wird jedem
Peer ein ChunkListRequest gesendet und eine ChunkListAnswer empfangen.
Dazu kommt bei jedem empfangenen Chunk noch ein Overhead fiir HaveChunk-
Nachrichten hinzu, die an alle bekannten Peers gesendet werden, die den Chunk
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Dateigrosse | Download-Overhead | Upload-Overhead
1 KB 109% 81%

10 KB 11% 8%

100 KB 2% 2%

1 MB 1% 1%

Tabelle 3.2: Download- und Upload-Overhead mit einem bekannten Peer

Dateigrosse | Download-Overhead | Upload-Overhead
1 KB 442% 476%

10 KB 44% 48%

100 KB 10% 11%

1 MB 6% 6%

Tabelle 3.3: Download- und Upload-Overhead mit zehn bekannten Peers

noch bené6tigen.

Fiir kleine Dateien ergibt sich — besonders wenn der Peer mit mehreren Peers
verbunden ist — ein sehr grosser Overhead. Es lohnt sich daher kaum, eine 1 KB
grosse Datei mit PEERATO zu verteilen, da ein zentraler Server bereits mit einer
Upload-Bandbreite von 100 kBit/s etwa 10 Clients pro Sekunde bedienen kann.
Im Vergleich dazu kann auch ein zentraler Tracker nur etwa 50 Clients pro
Sekunde bedienen, je nach Leistungsfihigkeit des Rechners.

Fiir Dateien ab 10 KB lohnt sich die Benutzung von PEERATO, wenn sehr
viele Peers die Datei gleichzeitig haben wollen, da sie zwar den Overhead spiiren,
die Datei jedoch schneller downloaden kénnen als von einem iiberlasteten Server.
Bei Dateien ab 100 KB ist der Overhead kaum noch spiirbar, weshalb PEERATO
flir diese Dateien gut geeignet ist.

3.7 Integration in Spamato

SPAMATO ist ein flexibles Plug-In System mit einem Update-Mechanismus.
Bisher konnten die Plug-Ins von einem HTTP-Server oder vom lokalen Profil
heruntergeladen werden. Fiir neue Protokolle gab es einen Extension-Point, so
dass neben dem HttpUpdateHandler noch weitere UpdateHandler hinzugefiigt
werden konnten. Das Suchen und Downloaden von Plug-Ins erfolgte dann mit dem
entsprechenden UpdateHandler. Der HTTP-Server musste eine Datei versions.tzt
bereitstellen, in der jeweils die aktuellste Version eines Plug-Ins verzeichnet
war. Die Anpassung der Datei erfolgte manuell. Abbildung 3.5 verschafft einen
Uberblick iiber den bisherigen Update-Mechanismus.

Jedoch muss das Suchen und Downloaden weder mit demselben Protokoll
noch mit demselben Server erfolgen. Deshalb wird neu der UpdateHandler in
einen SearchHandler mit Extension-Point ,,search.protocol“ und einen Down-
loadHandler mit Extension-Point ,,download.protocol“ unterteilt.

Der SearchHandler fragt den PublishServer nach registrierten Versionen der
Plug-Ins. Dieser teilt ihm dann mit, von wo die Plug-Ins heruntergeladen werden
kénnen. Der PublishServer kann ein normaler HT'TP-Server sein, muss aber
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«interface»
UpdateHandler
findUpdates()
download()

7N

HttpUpdateHandler ProfileUpdateHandler
extension extension
point="update.protocol" point="update.protocol"
id="http" id="profile"

O]

findUpdates

©)

download(plugin2)

Web Server

plugin1.name=Filter 1

plugini.version=1.1

plugin1.description=
Good Filter

plugin2.name=Filter 2

plugin2.version=1.2

Plugin2.description=
Best Filter

plugin1_1.1.zip  plugin2_1.2.zip

versions.txt

Abbildung 3.5: Bisheriger Update-Mechanismus in Spamato. Der HttpUpdate-
Handler sucht zuerst die versions.trt-Datei auf dem Web-Server.
Dann weiss er, welche Plug-In Versionen vorhanden sind und
kann diese downloaden und installieren.
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keine Plug-Ins speichern. Die Download-URLs der Plug-Ins kénnen auf beliebige
Server mit beliebigen Protokollen verweisen, wie HI'TP, FTP, Peerato oder File.
Diese Protokolle werden dann vom entsprechenden DownloadHandler richtig
verarbeitet.

Der HttpDownloadHandler hat die gleiche Funktion wie die Methode download
im urspriinglichen HttpUpdateHandler. Der PeerDownloadHandler verarbeitet
das Peerato-Protokoll. Die Download-URL verweist auf einen HashFileServer.
Der Handler 14dt das HashFile herunter und ruft PEERATO auf, um das Plug-In
von anderen Peers zu erhalten. Abbildung 3.6 zeigt einen Uberblick zu Search-
Handlern und DownloadHandlern. Im ersten Schritt teilt der PublishServer die
Versionen mit den Download-URLs mit. Dann wird je ein Plug-In von einem
HTTP-Server und von PEERATO heruntergeladen.

Das Bereitstellen eines Updates oder eines neuen Plug-Ins erfolgt nun automa-
tisch. Mit der SPAMATO-WebConfig (siehe Abbildung 3.7) wéhlt der Entwickler
die Zip-Datei seines Plug-Ins und den zu verwendenden Plug-In Key. Danach legt
er noch die Publish- und die Download-Server des Plug-Ins fest. Version, Name
und Beschreibung des Plug-Ins werden neu automatisch aus dem plugin.xml
in der Zip-Datei gelesen. Danach werden die Plug-Ins an die Download-Server
geschickt und diese URLs zusammen mit den anderen Informationen iiber das
Plug-In an die Publish-Server geschickt.

Um die verschiedenen Download-Protokolle zu unterstiitzen, wird fiir den
Upload der UploadHandler mit dem Extension-Point ,,upload.protocol“ aufgeru-
fen. Der PeerUploadHandler erstellt dann ein HashFile aus der Datei und sendet
dieses an den HashFile-Server. Die Zip-Datei selbst wird mit PEERATO anderen
Benutzern zum Download angeboten.

Ein PublishHandler sorgt dann dafiir, dass die entsprechende URL auf dem
Publish-Server verdffentlicht wird. Da es denkbar ist, dass mehrere Entwickler
am selben Plug-In arbeiten und jeder sein eigenes Update bereitstellen will, kann
auf einem Publish-Server die gleiche Version mit verschiedenen URLs vorhanden
sein.

3.7.1 Sicherheit

Da jeder Entwickler ein Plug-In bereitstellen kann, muss es dem Benutzer
erleichtert werden, zwischen sicheren und unsicheren Plug-Ins zu unterscheiden.
Updates kénnen wie bisher nur auf der in der Plug-In Beschreibung verzeichneten
Update-URL gesucht werden, oder von einem separat hinzugefiigten Update-
Server. Denkbar ist ein firmeninterner Update-Server, dem der Benutzer vertraut.
Will der Benutzer trotzdem eine Version eines anderen Servers installieren, muss
er zuerst das vorhandene Plug-In deinstallieren.

Download-Informationen zu neuen Plug-Ins hingegen kénnen von beliebigen
Servern stammen. Informationen zu sicheren Plug-Ins sind auf einem Publish-
Server gespeichert, auf dem nur bestimmte Entwickler Plug-Ins veroffentlichen
konnen. Deshalb kénnen fiir die Publish-Server IP-Bereiche definiert werden.
Jedem IP-Bereich ist eine andere wversions.zml-Datei zugewiesen. Wenn ein
Entwickler sein Plug-In verdffentlicht, wird seine IP-Adresse iiberpriift und die
Informationen in der entsprechenden versions.xml-Datei gespeichert.
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3 Peerato Architektur

«interface» «interface» @
SearchHandler DownloadHandler Peerato.download(plugin2_1

findPlugins() [downloadPlugin() 1.zip.hashfile.xml)

~

HttpSearchHandler ProfileSearchHandler HttpDownloadHandler PeerDownloadHandler
extension extension lextension extension
point="search.protocol" point="search.protocol" point="download.protocol" point="download.protocol"
id="http" id="profile" id="http, ftp, file" id="peerato"
A

O,
findPlugins @ @

download(http://spamato.net/ lownload(peerato://
plugin1_1.1.zip) hashfiles.net/plugin2_1.1.zip)

Web Server (PUblISh) Web Server (Download)

I

<Plugininfo>
<key>plugin1</key>
<version>1.1</version>
<name>Filter 1</name> .
<description>Good Filter</description> HashFile Server
<url>http://spamato.net/plugin1_1.1.zip</url>
</Plugininfo>
<Plugininfo>
<key>plugin2</key>
<version>1.1</version>
<name>Filter 2</name>
<description>Best Filter</description>
<url>peerato://hashfiles.net/plugin2_1.1.zip</url>
</Plugininfo>
<Plugininfo>
<key>plugin2</key> FTP Server
<version>1.2</version>
<name>Filter 2</name>
<description>Best Filter</description>
<url>ftp://spamato.net/plugin2_1.2.zip</url>
</Plugininfo>

plugin1_1.1.zip

plugin2_1.1.zip.
hashfile.xml

plugin2_1.2.zip
versions.xml

Abbildung 3.6: Neuer Update-Mechanismus in Spamato. Der HttpSearchHand-
ler sucht zuerst die versions.xml-Datei auf dem Web-Server.
Dann weiss er, welche Plug-In Versionen vorhanden sind und
kann den entsprechenden DownloadHandler aufrufen, um welche
zu downloaden und zu installieren.
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3.7 Integration in Spamato

Plugin Manager

Description
This plugin provides the capabilities to manage (install, update, delete) all plugins in the Spamato system.

Choose the zip file of the plugin to publish and a plugin key.you can also specify the filename on the
download server, if your plugin isn't stored at key/key_version.zip

Decision Makers Then select the download servers where the plugin will be available for others.
Filter History Information about the plugin (key, name, version, description and download servers) will be sent to all
Filters selected publish servers.
Logging Plugin Information
Peerato Zip File cohmyplugin.zip
Plugins Key mpplgin example: filkers.myfilter
Delete Filename at server {optional) erample: filkers fmyfilterffilename.zip
Install
Publish
Servers Download Servers

Select all servers where your plugin is or will be uploaded.
Update If you choose a Peersto server, the hashfile will be automatically created and sent to the server and the
plugin will be copied to your shared folder,

Sound
Statistics Currently supporfed protoonds: hittp fip file peerato
httpffspamato.ethz.chfupdate %]
peerato:ffspamato.ethz.ch/hashfiles 23
httpe 24 a

Publish Servers

Fublish servers are used to publish download servers of plugins.
Select all server where you wish your plugin to be published.

Currently supported protocois: default

default:f/spamato.ethz.ch x|
default./¢ a

Abbildung 3.7: Screenshot: Bereitstellen eines neuen Plug-Ins.

Konkret werden Veroffentlichungen vom SPAMATO-Entwickler-Team in der Da-
tei /update/versions.zml gespeichert, wihrend beliebige Entwickler ihre Plug-Ins
in der Datei /openpublish/versions.zml verdffentlichen. Ein Benutzer hat dann
bei sich zwei Install-Server verzeichnet, http://spamato.ethz.ch/update und
http://spamato.ethz.ch/openpublish. Ersteren kreuzt er als vertrauenswiirdig an,
da dort nur Entwickler vom SPAMATO-Team ver6ffentlichen konnen. Letzterer ist
zuganglich fiir alle und deshalb nicht vertrauenswiirdig. Installiert er ein Plug-In
von einem Server, der nicht vertrauenswiirdig ist, wird vor der Installation eine
Warnmeldung angezeigt und nachgefragt, ob er es wirklich installieren will.
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4 Neighbor Selection Strategien

In den meisten P2P-Verteilsystemen werden die Dateien in Chunks aufgeteilt.
So kann ein Peer einen fertigen Chunk bereits an andere Peers verteilen, ohne
die ganze Datei zu haben.

Das Hauptproblem in solch einem System ist es, die Peers so untereinander
zu verbinden, dass moglichst schnell alle Peers alle Chunks haben. Ebenfalls
eine wichtige Rolle spielt dabei die Wahl des Chunks, der zu einem bestimmten
Zeitpunkt von einem Peer zu einem anderen gesendet wird.

In [QS04] wurde ein Modell fiir das BitTorrent Netzwerk entwickelt und
im Steady-State analysiert. Im Steady-State kann man annehmen, dass die
Chunks im Netz gleichverteilt sind, sowohl global, als auch lokal gesehen. Unter
diesen Annahmen ist die verfiigbare Upload-Bandbreite fast optimal genutzt.
Besonders fiir kleinere Dateien ist es aber interessant, wie sich die Chunks
im Netz ausbreiten — beispielsweise ob und unter welchen Umsténden es dazu
kommt, dass die Chunks im Steady-State gleichverteilt sind.

Fiir Anwendungen mit einer automatischen Update-Komponente ist es auch
interessant zu sehen, wie das System auf die plotzliche Popularitét einer Datei
reagiert. In Messungen von [PGES05] wird eine Datei der Grosse 1.87 GByte
erwihnt, bei der es in den ersten fiinf Tagen kein BitTorrent-Benutzer geschafft
hat, die komplette Datei zu erhalten.

Um die Verbreitungseffizienz verschiedener Topologien zu vergleichen, miissen
mehrere Grossen angeschaut werden. Eine mogliche Grosse ist die langste Down-
loadzeit eines Peers. Die durchschnittliche Downloadzeit kann aus der gesamthaft
genutzten Upload-Geschwindigkeit berechnet werden. Bei der Verteilung spielt
auch der durchschnittliche und der lingste Weg zum Seeder sowie der durch-
schnittliche und der maximale Knotengrad eine Rolle.

4.1 Modelle

Wir werden die verschiedenen Topologien zuerst anhand eines einfachen Modells
vergleichen und dann einige Aspekte eines komplexeren Modells anschauen.

4.1.1 Einfaches Modell

Ankunft der Peers Die Peers kommen alle fast gleichzeitig an. Die Topologie
der Peers ist also bereits aufgebaut, bevor der erste Chunk verschickt
wird. Diese Annahme macht Sinn, wenn die Anwendung eine automatische
Update-Komponente (Push-Prinzip) beinhaltet. Dies ist der schlechteste
Fall, da dann die Chunks noch nicht im Netz verteilt sind. Spéter ankom-
mende Peers konnen von bisherigen Peers schneller bedient werden, wenn
schon Chunks im Netz sind.
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4 Neighbor Selection Strategien

Ausfall der Peers Die Peers bleiben solange online, bis alle anderen Peers die
Datei erhalten haben. In einer Anwendung wie SPAMATO ist diese Annahme
berechtigt, da einem Peer durch das Anbieten der Datei keine grossen
Nachteile (Kosten) entstehen. Die Dateien sind klein und die Inhalte nicht
illegal. Ausserdem sind Downloads selten, ausser wenn das Plug-In gerade
neu herausgekommen ist.

Bandbreiten der Peers Alle Peers haben dieselbe Upload-Bandbreite. Die
Download-Bandbreite ist nicht begrenzt.

4.1.2 Komplexeres Modell

Ankunft der Peers Die Peers kommen mit einer bestimmten Ankunftsrate
an. Wir nehmen wie [QS04] an, dass diese einem Poisson-Prozess folgt.
Die Anzahl der Peers N ist nicht begrenzt, das System sollte sowohl mit
wenigen als auch mit sehr vielen Peers zurechtkommen.

Ausfall der Peers Die Peers fallen mit geringer Wahrscheinlichkeit wahrend
dem Downloaden aus. Nach dem Downloaden stellen sie ihre Upload-Band-
breite noch exponentialverteilt lange zur Verfiigung oder fallen sogar sofort
aus. Hingegen fillt der Seeder nie aus, da er ja will, dass moglichst viele
sein Plug-In ausprobieren.

Bandbreiten der Peers Peers konnen unterschiedliche Bandbreiten haben. Ana-
log-Modem-Benutzer haben eine geringe Upload- und Download-Bandbrei-
te, wihrend Cable/DSL-Modem-Benutzer hohere Bandbreiten erreichen.
Die Download-Bandbreite eines Peers ist hoher als die Upload-Bandbreite.
FEinzelne Benutzer sind Freerider und stellen gar keine Upload-Bandbreite
zur Verfiigung.

Anzahl Chunks Bei der Wahl der Anzahl von Chunks C muss der Tradeoff
zwischen Parallelitdt und Overhead beachtet werden. Wird die Datei in
wenige grosse Chunks aufgeteilt, hat man eine kleine Parallelitéit, da es
lange dauert, bis ein Peer einen Chunk heruntergeladen hat und weiterver-
teilen kann. Hat man fiir jeden Chunk einen konstanten Overhead, wie
zum Beispiel Verbindungsaufbau oder Hashwert, sollte die Datei jedoch
nicht in zu viele kleine Chunks aufgeteilt werden. Wir nehmen deshalb an,
dass die Anzahl der Chunks beliebig ist. Bei einer ganz kleinen Datei ist
es auch moglich, dass diese nur aus einem Chunk besteht.

Anzahl Verbindungen Ein Peer kann sich nur mit einer begrenzten Anzahl
von Peers verbinden und hat damit nur lokales Wissen.

4.2 Lower Bound

Schauen wir uns die Lower Bound unter dem einfachen Modell mit gleichen
Upload-Bandbreiten und unbegrenzten Download-Bandbreiten an. Ein optimaler
Algorithmus mit globaler Sicht wiirde dafiir sorgen, dass alle Peers so schnell

26



4.2 Lower Bound

wie moglich einen Chunk haben, damit moglichst viel der gesamten Upload-
Bandbreite genutzt werden kann.

Theorem. Das Verteilen von C' Chunks an N Peers dauert bei einer Bandbreite
von einem Chunk pro Runde mindestens [logy N| + C — 1 Runden.

Beweis. Es dauert mindestens C' — 1 Runden, bis der Seeder alle bis auf den
letzten Chunk an einen Peer weitergegeben hat. Der letzte Chunk muss nun
noch an N Peers verteilt werden. In der i-ten Runde kénnen hochstens 2¢1
Peers den Chunk uploaden, da sich die Besitzer des Chunks mit jeder Runde
hochstens verdoppeln kénnen. Bei der letzten Runde haben 2771 = % Peers den
Chunk und kénnen an die anderen % Peers uploaden. Also dauert das Verteilen
des letzten Chunk mindestens = = [logy N| Runden, und somit das Verteilen
aller Chunks [log, N| 4+ C — 1 Runden. O

4.2.1 Heterogene Bandbreiten

Haben die Peers unterschiedliche Upload-Bandbreiten und weiterhin unbe-
schrankte Download-Bandbreiten, kann in zwei Grossen optimiert werden. Ei-
nerseits kann die Download-Zeit aller Peers minimiert werden. Andererseits ist
es fair, wenn Peers mit hoherer Upload-Bandbreite auch schneller fertig sind.
Man kann also auch die Download-Zeit umgekehrt proportional zur jeweiligen
Upload-Bandbreite des Peers minimieren.

Nehmen wir an, dass zu Beginn der Verteilung ein oder mehrere Seeder im
System sind, die eine gesamte Upload-Bandbreite von B Chunks pro Runde
haben. Weiter habe jeder Peer als Upload-Bandbreite ein Vielfaches von einem
Chunk pro Runde.

Die Idee ist nun, dass die Peers in Gruppen aufgeteilt werden, so dass die
gesamte Upload-Bandbreite einer Gruppe > B Chunks pro Runde betréigt. So
koénnen die Gruppen in einer ersten Phase wie einzelne Peers mit homogener
Bandbreite behandelt werden. Eine zweite Phase wird dann noch benétigt, um
die Chunks an alle Peers innerhalb der Gruppe zu verteilen. Wir entwickeln nun
die Lower Bounds fiir die Verteilung mit heterogenen Bandbreiten, unter der
Voraussetzung, dass die Verteilung mit Gruppen erfolgt.

Phase 1

In Phase 1 sendet eine Gruppe jeweils B verschiedene Chunks an eine andere
Gruppe. Ein Peer ¢ mit Bandbreite B; erhélt B; Chunks, fiir deren Weitervertei-
lung an andere Gruppen er verantwortlich ist. Phase 1 endet, wenn alle Gruppen
alle Chunks haben.

Abbildung 4.1 zeigt einen Seeder mit Bandbreite 6 und Gruppen mit Peers
mit heterogenen Bandbreiten. Jede Gruppe hat eine Upload-Bandbreite von
6 Chunks pro Runde. Die Abbildung zeigt zudem mogliche Verbindungen mit
den Chunks, die in einer Sende-Runde der entsprechenden Gruppen iiber diese
Verbindung fliessen. Jeder Peer erhilt in einer Runde soviele Chunks von einer
anderen Gruppe, wie er pro Runde senden kann.
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Abbildung 4.1: Heterogene Verteilung Phase 1: Aufteilung in Gruppen mit
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Bandbreite B = 6 mit moglichen Verbindungen zwischen den
Peers. Die Chunks auf einer Verbindung deuten an, wieviele
Chunks in einer Runde dariiber fliessen, wenn die eine Gruppe
an die andere sendet.



4.2 Lower Bound

Lemma. Phase 1 dauert mit G Gruppen mindestens [log, G| + % — 1 Runden.

Beweis. Um alle bis auf B Chunks weiterzugeben, benotigt ein Seeder mit
Bandbreite B Chunks pro Runde

1 C
C-B)-=—=-1
( 5=
Runden. Die B letzen Chunks miissen nun noch an G Gruppen verteilt werden,
was mindestens [log, G| Runden dauert. O

Die Download-Bandbreite von Phase 1 hingt vom konkreten Algorithmus zum
Verteilen der Chunks an die Gruppen ab. Jedoch muss Peer i in den Runden, in
denen die Gruppe etwas erhilt, mindestens B; Chunks empfangen kénnen.

Phase 2

In Phase 2 werden die Chunks innerhalb der Gruppe verteilt. Abbildung 4.2
zeigt 3 Peers einer Gruppe mit 6 Chunks, die sie in einer Runde von Phase 1
erhalten haben. Phase 2 verteilt diese Chunks in n — 1 = 2 Runden innerhalb
der Gruppe.

Abbildung 4.2: Heterogene Verteilung Phase 2: Gruppe mit n = 3 Peers und
Bandbreite B = 6.
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4 Neighbor Selection Strategien

Lemma. Phase 2 dauert in einer Gruppe mit n Peers mindestens (n — 1) %
Runden.

Beweis. Zu Beginn der Phase 2 besitzt Peer ¢ entsprechend seiner Bandbreite
% aller Chunks, also C % Chunks. Das Verteilen dieser Chunks an die n — 1
anderen Peers benotigt

B; 1 C
N2 —(n—1) =
(n=DCg g =0-Dp
Runden, da er in einer Runde B; Chunks versenden kann. O

Lemma. In Phase 2 betrdgt die erforderliche Download-Bandbreite von Peer i in
einer Gruppe mit n Peers mindestens Bn:]fi, wenn die Phase (n — 1) % Runden
dauert.

Beweis. 7Zu Beginn der Phase 2 fehlen dem Peer C (1 — %) Chunks, die in

(n—1) % Runden empfangen werden miissen. Die Anzahl der Chunks pro Runde
betrdagt daher:

C<1_%>/(n_1)gzc<l—%)g/(n—l):B_Bi

B n—1

O

Die Dauer von Phase 2 hingt davon ab, wieviele Peers in einer Gruppe sind.
Wir untersuchen in den folgenden beiden Abschnitten die Dauer der gesamten
Verteilung, wenn jede Gruppe gleichviele Peers oder Peers mit gleicher Bandbreite
enthélt.

Gruppen mit gleichvielen Peers

Um die Download-Zeit aller Peers zu minimieren, enthélt jede Gruppe vorzugs-
weise gleichviele Peers.

Theorem. Werden N Peers mit unterschiedlichen Bandbreiten B; so in Grup-
pen aufgeteilt, dass jede Gruppe genau n Peers enthilt, und > " | B; = B,
so betrigt die Anzahl der bendtigten Runden zur Verteilung von C Chunks
mindestens

N n
log, — —C -1
[ogQ n—‘—i-BC

Beweis. Da die Anzahl der Gruppen G = % ist, dauert Phase 1 ﬂogQ %] +
(C — B) & Runden und Phase 2 (n — 1) § Runden, gesamthaft also:

[ N C C
logy — |+ = —1+(n—1)=
og2 |ty 1t -1
[ N 1

— oz, - oV~ 1
08y — | +(C+nC = 0) -
[ N n
oggn +BC’
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4.2 Lower Bound

Fir B =1 und n = 1 erhélt man die Lower Bound fiir homogene Upload-
Bandbreiten. Wenn der Seeder Bandbreite B = 6 hat, alle anderen aber B; = 1
und somit n = 6, so verbessert sich lediglich der logarithmische Teil der Dauer
gegeniiber der homogenen Verteilung. n% — 1= C —1 entspricht dann genau
dem zweiten Teil der Dauer der homogenen Verteilung. Wenn hingegen auch
andere Peers hohere Upload-Bandbreiten haben, verbessert sich auch der zweite
Teil. Ist wieder B = 6, aber n = 3, so dauert der zweite Teil 5C — 1 = % —1
und ist somit etwa doppelt so schnell wie die homogene Verteilung. Abbildung
4.3(a) zeigt Gruppen mit jeweils n = 3 Peers mit gesamter Upload-Bandbreite
B =6.

Ein Nachteil dieser Aufteilung in Gruppen ist, dass in Phase 2 ein Peer mit
kleiner Upload-Bandbreite eine umso grossere Download-Bandbreite benétigt.
Ist wieder B = 6 und n = 3, so benoétigt ein Peer mit Upload-Bandbreite B; = 1
eine Download-Bandbreite von Bn :]fi = % = 2.5 Chunks pro Runde.

Gruppen mit Peers gleicher Bandbreite

Teilt man die Peers so in Gruppen auf, dass alle Peers einer Gruppe die gleiche Up-
load-Bandbreite haben, werden Peers mit héherer Upload-Bandbreite schneller
fertig.

Theorem. Werden N Peers mit unterschiedlichen Bandbreiten so in Gruppen

aufgeteilt, dass in Gruppe i % Peers gleicher Bandbreite B; sind, so dauert die

Verteilung von C Chunks mindestens
C
1 — -1
[logy G + B;

Runden.

Beweis. Phase 1 dauert wie gewohnt [log, G| + % — 1 Runden. Die Anzahl
der Peers in Gruppe i ist n = B%, also dauert Phase 2 (gi - 1) % Runden. Die
Anzahl der benétigten Runden fiir die gesamte Verteilung betrigt also:

C B C

B B; B
C c C

= [10g2G1+§_1+§1_§
C

O

Abgesehen vom logarithmischen Teil benétigt also ein Peer ¢ mit Upload-Band-
breite B; = 2 nur halb so viel Zeit wie ein Peer j mit Upload-Bandbreite B; = 1
und damit auch doppelt so schnell wie wenn man die homogene Verteilung
anwenden wiirde.

Ein Vorteil im Vergleich zur Aufteilung in Gruppen mit gleichvielen Peers
ist, dass in Phase 2 die benétigte Download-Bandbreite die Upload-Bandbreite
nicht iibersteigt.
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4 Neighbor Selection Strategien

Theorem. In Phase 2 betrdgt die erforderliche Download-Bandbreite von Peer i
mindestens B;.

Beweis. Die erforderliche Download-Bandbreite in Phase 2 ist %. Firn = B%

erhalten wir:
B-B; B-B; (B — B;) B; B

= = = B,
n—1 3%—1 B-B; !

O]

Abbildung 4.3 zeigt einen Vergleich der Aufteilung in Gruppen. Beide Beispiele
haben einen Seeder mit Bandbreite B = 6. Die Gruppen enthalten in Abbildung
4.3(a) jeweils n = 3 Peers, in Abbildung 4.3(b) Peers gleicher Bandbreiten.

" Seeder @ Seeder @@

Abbildung 4.3: (a) Gruppen mit gleichvielen Peers, (b) Gruppen mit gleich-
schnellen Peers

4.3 Topologien
4.3.1 Baum

Werden die Peers baumartig miteinander verbunden, sendet ein innerer Knoten
jeden Chunk an alle seine Nachfolger. Jeder Peer hat nur einen Vorgénger, der
ihm Chunks senden kann.

Theorem. In einem bindren Baum dauert das Verteilen von C Chunks an
N — 1 Peers 2(|logg N| + C — 1) Runden, wenn die Uploadrate homogen ist
und 1 Chunk pro Runde betrdgt.

Beweis. In einem bindren Baum muss ein innerer Knoten jeden Chunk zweimal
uploaden, da er zwei Nachfolger hat, die nur von ihm Chunks bekommen
konnen. Bei einer homogenen Uploadrate von 1 Chunk pro Runde werden daher
2 (C — 1) Runden benétigt, bis der Seeder alle bis auf den letzten Chunk an seine
Nachfolger weitergegeben hat. Der letzte Chunk muss nun noch von der Wurzel
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4.3 Topologien

bis in alle Blatter verteilt werden. Ist N die Anzahl der Peers inklusive Seeder,
so hat der Baum die Hohe [logy V|. Die Verteilung des letzten Chunks dauert
also 2 |logy, N| Runden. Gesamthaft sind somit 2 (|logy N | + C — 1) Runden
erforderlich. O

Es werden also doppelt so viele Runden benétigt wie bei einer optimalen
Verteilung. Dies kann man sich damit erkléren, dass stets hichstens die Hélfte
der verfiigharen Upload-Bandbreite verwendet wird, da die Bléitter des Baums
niemandem uploaden kénnen.

Theorem. In einem Baum der Ordnung b > 1 dauert das Verteilen von
C' Chunks an N —1 Peers b([logy (N(b—1)+1)] =1+ C — 1) Runden.

Beweis. Ein Baum der Ordnung b mit Hohe h hat maximal N = bh; 11_ 1
Knoten. Die Hohe betréigt daher [log, (N (b—1) +1)] — 1. Fiir die Verteilung
der C' Chunks werden deshalb b ([log, (N (b—1)+1)] =1+ C —1) Runden
bendtigt. O

Interessant ist der Fall b = N — 1, dem Downloaden von einem zentralen
Server:

(N—=1)([logy_y (N(N=1-1)+1)| —1+C —1)
= (N = 1) [logx ( —1)2]—1+C—1)
= (N-1)(2[logy_1 (N=1)] -1+C—1)
= (V-1 H—1+C—1)
= (N-1)C

Mit b = 1 hat jeder Knoten nur einen Nachfolger. Dies entspricht der Verteilung
entlang eines linearen Pfades, was N — 1+ C' — 1 Runden dauert. C'— 1 Runden
werden benétigt, bis die Wurzel alle bis auf einen Chunk verteilt hat, und N — 1
bis der letzte Chunk den letzten Knoten erreicht hat.

Vergleichen wir die Verteilung einer ganzen Datei mit der Aufteilung der Datei
in C' Chunks und nehmen dazu den bindren Baum. Das Senden der gesamten
Datei an 2 Nachfolger dauert 2C' Runden. Da die Hohe des Baums |logy N |
betrégt, dauert es 2C' |log, N | Runden, bis die Blétter die Datei erhalten haben.
Da [loge N| > 1 und C > 1, ist die Aufteilung in C' Chunks immer gleich gut
oder besser, als wenn die ganze Datei {ibertragen wiirde. Mit N = 8 Peers ist
die Verteilung bei einer Aufteilung in C' = 4 Chunks bereits doppelt so schnell.

Baume sind sehr anfillig auf Ausfille. Wenn ein innerer Knoten ausfllt,
erhilt der gesamte Teilbaum des Knotens keine Chunks mehr. Mégliche Verbes-
serungen beinhalten das Fiillen innerer Knoten mit mehreren Peers. Fiir den
Fall, dass ein gesamter Knoten ausfillt, konnen die Knoten noch zusétzlich mit
dem Vorgéngerknoten verbunden werden. Abbildung 4.4 zeigt einen Baum mit
zusétzlichen Verbindungen. Wenn Knoten Nummer 2 ausfillt, kénnen Chunks
immer noch iiber die zusétzlichen Verbindungen fliessen. Ein zusétzlicher Ausfall
des Knoten Nummer 6 konnte allerdings nicht mehr so gut bewéltigt werden,

33



4 Neighbor Selection Strategien

Abbildung 4.4: Baum: Innerer Knoten féllt aus.

da die Chunks dann iiber mehrere Ebenen hinunter- und wieder hinauffliessen
miissen.

Wenn Peers sofort nach dem kompletten Downloaden ausfallen, kann ein
Baum nicht verwendet werden, da ein innerer Knoten den letzten Chunk, den
er erhalten hat, nicht mehr uploaden wird. Damit wird der Fluss der Chunks zu
den Bléttern unterbrochen. SplitStream [CDK™03] 16st dieses Problem, indem
mehrere Bdume aufgebaut werden. Jeder innere Knoten in einem Baum ist in
allen anderen Bdumen ein Blatt. Damit ist auch die Last auf die Knoten besser
verteilt.

Heterogene Bandbreiten

Ein weiteres Problem tritt auf, wenn verschiedene Upload-Geschwindigkeiten
der Peers beriicksichtigt werden miissen. Ein einzelner Analog-Modem-Benutzer
in einem inneren Knoten wiirde das Verteilen der Chunks im gesamten Teilbaum
verlangsamen.

Das Besetzen von inneren Knoten mit mehreren Peers vermeidet dieses Pro-
blem. Ist B die Upload-Bandbreite des Seeders, werden die Knoten des Baums
mit Peers besetzt, so dass die gesamte Upload-Bandbreite in einem Knoten > B
Chunks pro Runde betréigt. Die Wurzel des Baums besteht aus dem Seeder.

Der Algorithmus arbeitet nun in zwei Phasen, die den Phasen der Lower
Bound fiir heterogene Bandbreiten (Abschnitt 4.2.1) gleichen. In Phase 1 sendet
ein Knoten in einer Runde B Chunks an einen Nachfolger-Knoten. In Phase 2
werden die Chunks innerhalb des Knotens verteilt.

Um den Algorithmus mit der Lower Bound zu vergleichen, wird ein binérer
Baum verwendet. Phase 1 endet, wenn jeder Knoten alle Chunks hat. Bei einem
Baum der Hohe h ist dies nach 2 [h + (C — B) %} Runden der Fall. Diese Runden
bestehen aus 2 (C — B) & Runden fiir die Verteilung aller bis auf B Chunks
beim Seeder, und 2k Runden fiir die Verteilung der letzten B Chunks an die
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Blatter.

Phase 2 entspricht derjenigen aus der Lower Bound und dauert in einer
Gruppe mit n Peers (n — 1) % Runden. Die Anzahl der benttigten Runden fiir
die gesamte Verteilung betrigt also:

1 C
2[h+(C—B)B} +(n—1)%
C c C

= 2h—|—%(n+1)—2

Verwendet man Gruppen mit jeweils gleichvielen Peers als Knoten, enthélt
jeder Knoten n Peers, und der Baum folglich % Knoten. Somit betriagt die Hohe
des Baums LlogQ %J Die Verteilung hat also eine Gesamtdauer von

N C
2{10g2nJ +§(n+1)—2

Runden.
Enthalten die Gruppen Peers gleicher Bandbreite, hat eine Gruppe mit Band-
breite B; eine Grosse von g Peers. Somit betrégt die Dauer

C (B
2h+B<Bi+1>_2

Runden fiir eine Gruppe mit Bandbreite B;.

4.3.2 Hypercube

Definition (d-Dimensionaler Hypercube). Fin d-dimensionaler Hypercube ist
ein Graph G = (V,E), mit V. = {0,1}* und E = {(ug...ug_1, vo.-vg_1) |

g_l | u; —v; | = 1}, das heisst, zwei Knoten sind genau dann miteinander
verbunden, wenn deren Hamming Distanz 1 ist. Zwei Knoten sind Nachbarn in
Dimension ¢, wenn sie sich genau im i-ten Bit unterscheiden.

Ein d-dimensionaler Hypercube besteht aus 2% Knoten. Nehmen wir an, dass
die Anzahl der Peers inklusive Seeder N = 2% ist, also d = log, N. Weiter sei
die Bandbreite von jedem Peer 1 Chunk pro Runde. Mit Algorithmus 1 werden
C Chunks an die Peers verteilt. Dazu werden in [GS05] folgende Beobachtungen
gezeigt:

e Nach logy N Runden hat jeder Peer genau einen Chunk.

e Nach logys N Runden haben die Nachbarn in Dimension 7 mod logy N
genau zwei unterschiedliche Chunks und kénnen diese untereinander aus-
tauschen. Damit erhélt ein Peer in jeder Runde genau einen Chunk.

e Ein Chunk, den der Seeder in Runde i versendet, ist in Runde i 4+ logy N
an jeden verteilt.
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Algorithmus 1 Verteilung von C' Chunks an N Peers auf Hypercube
for Runde i =1 to C' +logy, N do
if seeder then
wihle Chunk Nummer ¢
else
wéhle Chunk mit der héchsten Nummer, der bisher empfangen wurde
end if
sende gewéhlten Chunk an den Nachbarn in Dimension ¢ mod logy, N
end for

Abbildung 4.5 zeigt die Peers in einem 3-dimensionalen Hypercube nach
logy N = 3 Runden. Jeder besitzt genau einen Chunk und sendet diesen in der
Runde 4 an seinen Nachbarn in Dimension 1 (4 mod log, N). Chunk 1 wurde
in Runde 1 versendet und ist in Runde 4 (1 4 logy N) an jeden verteilt, was aus
der Abbildung leicht ersichtlich ist. Weiter zeigt die Abbildung, dass alle Peers,
ausser dem Nachbarn des Seeders, Chunks versenden.
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Abbildung 4.5: Verteilung auf Hypercube der Dimension 3 wéhrend Runde 4

In Runde C' versendet der Seeder Chunk C, der dann in Runde C + log, N
verteilt ist. Damit endet der Algorithmus und ist somit beinahe optimal. Das
Ende des Algorithmus kann aber noch so angepasst werden ([GS05]), dass der
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Seeder und andere Peers, die nach C' Runden nichts mehr an ihre Nachbarn
senden konnen, an bestimmte andere Peers senden. Damit kommt man auf
optimale logy N + C' — 1 Runden.

Die erforderliche Download-Bandbreite betrdgt auch 1 Chunk pro Runde,
da nach log, N Runden jeder Peer bis auf die Nachbarn des Seeders in jeder
Runde genau einen Chunk sendet und empfingt. Da in Runde ¢ der Nachbar
vom Seeder in Dimension ¢ mod logy IV nichts senden kann, ist der genutzte
Anteil der gesamthaft verfiigbaren Upload-Bandbreite! % und damit beinahe
100% fiir grosse N.

Weiter hat jeder Peer immer gleichviele Chunks, so dass alle Peers gleichzeitig
fertig sind. Peers, die sofort nach dem Download ausfallen, sind also kein Problem.
Um seltene Ausfille wihrend des Downloads zu berticksichtigen, kénnen die
Knoten des Hypercubes genauso wie die Knoten bei einem Baum mit mehreren
Peers besetzt werden. Bei einem Ausfall eines Peers sinkt aber die Upload-Band-
breite in seinem Knoten.

Der Algorithmus wird in [GS05] auf beliebige N Peers verallgemeinert. Es
wird ein Hypercube der Dimension |logy N | verwendet, in dem die Knoten
aus entweder einem oder zwei Peers bestehen. Man kommt damit ebenfalls auf
[logy N| + C — 1 Runden.

Der Algorithmus funktioniert aber nur so gut, wenn alle Peers gleichzeitig
ankommen. Bei einer bestimmten Ankunfts- und Ausfallrate von Peers miisste
eine Moglichkeit gefunden werden, den Hypercube um eine Dimension zu ver-
grossern und wieder zu verkleinern. Auch ist es nicht ganz einfach, einen neuen
Peer ins System einzubinden, da er erst nach log N Runden alle Chunks hat,
um in jeder Runde seinem Nachbarn den richten Chunk senden zu kénnen.

Heterogene Bandbreiten

Der aufgefithrte Algorithmus kann auf unterschiedliche Upload-Bandbreiten
verallgemeinert werden. Die N Peers werden wie bei den Lower Bounds fiir
heterogene Bandbreiten in Gruppen aufgeteilt, so dass jede Gruppe eine gesamte
Bandbreite von B Chunks pro Runde hat. Diese Gruppen werden nun als Knoten
in einem Hypercube angeordnet. Die Knoten senden pro Runde B Chunks an
ihren Nachbarn der entsprechenden Dimension.

Verwendet man Gruppen mit jeweils gleichvielen Peers als Knoten, dauert
die Verteilung

N n
logo — + =C
%827 + B

Runden. Die benttigte Download-Bandbreite eines Peers ¢ ist in Phase 1 B; und

in Phase 2 Bn__Efi.

Enthalten die Gruppen Peers gleicher Bandbreite, brauchen Peers mit Band-
breite B;

C
log, G + —
0go + BZ

Runden. Die benétigte Download-Bandbreite dieser Peers betréigt B;.

In [QS04] wird die genutzte Bandbreite auch als Sharing-Effektivitit bezeichnet.
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Man kann aber auch mehrere Hypercubes mit Peers gleicher Upload-Band-
breite erstellen. Sei B = B; die Upload-Bandbreite des Seeders und B; > Bjy
mogliche Upload-Bandbreiten der Peers. Dann enthalte Hypercube 1 den Seeder
und Peers mit Upload-Bandbreite > B;. Hypercube 7 enthalte N; Peers mit
Bandbreiten > B; und < B;_;.

Auf Hypercube 1 wird nun der Algorithmus fiir homogene Bandbreiten ver-
wendet, bei dem ein Chunk pro Runde versendet wird. Nach log V1 Runden hat
in Runde ¢ der Nachbar vom Seeder in Dimension ¢ mod logy /N7 einen Chunk,
den er niemandem in seinem Hypercube senden kann. Dieser Chunk wird nun an
den néchst-kleineren Hypercube 2 gesendet. Rekursiv bilden nun die Nachbarn
des Seeders im Hypercube i einen virtuellen Seeder fiir Hypercube i + 1.

Eine Runde im Hypercube ¢ dauert B%_ lange, da die Bandbreite der Peers B;
Chunks betrigt. Die Verteilung in Hypercube 1 dauert also (C' + logy N7) Bi
lange. Nach log, NlBi Zeit konnen Chunks an Hypercube 2 gesendet werden.

logy Nj

Fir Hypercube ¢ dauert es Z 1 B, lange, bis Peers die ersten Chunks

erhalten. Die Dauer fiir den Download der C' Chunks betrédgt daher fiir Peers in
Hypercube i:

1 7
1 — = =P
g +(C+log, V) o ; R

Die Download-Bandbreiten fiir die Peers neben den virtuellen Seedern in
Hypercube i betragen B; + B;_1, da die Runden in Hypercube ¢ und Hypercube
1 — 1 unterschiedlich lange dauern und daher nicht synchron laufen. Also ist es
moglich, dass ein Peer gleichzeitig einen Chunk aus seinem Hypercube und einen
Chunk vom virtuellen Seeder empfangen muss. Alle anderen Peers bendtigen
eine Download-Bandbreite von B;.

Diese Methode funktioniert optimal, wenn sich die Bandbreiten der Peers gut
in Kategorien aufteilen lassen. Dies ist im Internet gegeben, da sich die Band-
breiten grob in die Kategorien LAN, Breitband und Analog-Modem unterteilen.
Natiirlich ist auch noch eine feinere Unterteilung mdoglich, aber prinzipiell lassen
sich die Bandbreiten gut in konstant viele Kategorien unterteilen.

4.3.3 Zufalliger Graph

Schauen wir uns wieder das einfache Modell an, in dem sich alle Peers gleichzeitig
beim Tracker anmelden. So hat der Tracker verschiedene Moglichkeiten, den
zufilligen Graphen aufzubauen.

Ein zufillger Graph, in dem alle Knoten den gleichen Grad k haben, kann
schrittweise aufgebaut werden. In jedem Schritt werden zwei zuféllige Knoten
mit einem kleinen Grad miteinander verbunden. Wenn alle Knoten Grad k
haben, kann aufgehort werden. Wenn der Graph nicht zusammenhéngend ist,
muss nochmals von vorne begonnen werden. Der Nachteil an dieser Methode
ist, dass keine Moglichkeit besteht, spéter Knoten hinzuzufiigen, ohne den Grad
oder die Nachbarschaft der bisherigen Knoten zu dndern. Die Strategie kann
also nicht einfach an das komplexere Modell angepasst werden, in dem die Peers
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in bestimmten Abstinden beim Tracker anfragen, und dann sofort eine Antwort
erwarten.

Mit dem Peerato Tracker wird der Graph wie in BitTorrent schrittweise
mit der Ankunft der Peers aufgebaut. Zuerst besteht der Graph nur aus dem
Seeder. In jedem Schritt kommt ein neuer Peer hinzu und wird vom Tracker
mit k zufélligen Peers des bisherigen Graphen verbunden. Wenn Peers ausfallen,
wird der Tracker wieder angefragt, um die fehlenden Peers zu ersetzen.

Zuféllige Graphen sind robust gegen Ausfille. Strukturierte Graphen sind da-
gegen oft aufwendiger zu unterhalten. Ausserdem vereinfachen die strukturierten
Graphen Attacken, weil ein Gegner gezielt Topologieinformationen ausnutzen
kann.

Jedoch konnen in einem zufélligen Graphen die Peers so untereinander ver-
bunden sein, dass keine schnelle Verteilung moglich ist. Verbindet sich jeweils
der neue Peer zufilligerweise immer mit den k neusten Peers, so dauert es linear
lange in der Anzahl der Peers, bis ein Chunk den neusten Peer erreicht. Wie gut
zufillge Graphen sind, hingt also auch davon ab, mit welcher Wahrscheinlichkeit
solche pathologische Fille eintreten.

Auswahl des nichsten Peers

Ist ein Peer erstmal mit seinen Nachbarn verbunden, kann mit dem Austausch
der Chunks begonnen werden. Nach jedem gesendeten Chunk stellt sich die
Frage, welchem Peer als néichstes ein Chunk gesendet wird. Natiirlich kénnte
einfach ein zufdlliger Peer gewdhlt werden. Man kann die Peers aber auch nach
bestimmten Kriterien auswéhlen.

Einerseits sollten Peers mit hoher Uploadrate bevorzugt werden, da diese den
Chunk danach schneller weiterverbreiten kénnen, vorausgesetzt sie bleiben online.
Ehrliche Peers kénnen sich die Uploadrate gegenseitig mitteilen, ansonsten muss
diese berechnet werden. BitTorrent verwendet dazu die lokale Downloadrate des
Peers. Ein Peer optimiert seine Downloadrate momentan, indem er Chunks an
Peers sendet, die ihm die beste Downloadrate liefern.

Andererseits sollte an Peers, die noch keine Chunks haben, moglichst schnell
ein Chunk gesendet werden, damit ihre Uploadrate genutzt werden kann. Dies
kann aber von einem Gegner missbraucht werden, indem er immer behauptet,
er habe keine Chunks.

Eine andere Moglichkeit besteht darin, eine Upload-Queue in der Reihenfolge
aufzubauen, in der die Peers anfragen. So muss ein Peer, der spéter anfragt
auch langer warten. Um die Peers zum Uploaden zu motivieren, kann ein Kredit-
System eingesetzt werden. Peers, die mehr Chunks gesendet als empfangen
haben, werden in der Queue bevorzugt.

[GS05, BHPO05, JAO5] stellen einen dhnlichen Tit-for-Tat Mechanismus fiir
BitTorrent vor. Ein Peer speichert fiir jeden anderen Peer die gesendeten Daten u
und empfangenen Daten d. Wenn u — d das Kredit-Limit {iberschreitet, werden
diesem Peer keine Daten mehr gesendet. Dies verhindert aber nicht Freerider, die
bei verschiedenen Peers das Kredit-Limit erreichen. Wenn genug Peers vorhanden
sind, kann ein Freerider die ganze Datei downloaden, ohne uploaden zu miissen.
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Auswahl des nachsten Chunks

Wenn ein Peer eine Download-Moglichkeit erhélt, muss er sich fiir einen Chunk
entscheiden, den er als néchstes erhalten will. Wenn der Peer keine Informationen
iiber die Chunks anderer Peers hat, dann wéhlt er von den angebotenen Chunks
einen zufilligen Chunk, der ihm noch fehlt.

Wenn die Peers iiber globales Wissen aller anderen Peers verfiigen, kann die
Global Rarest First-Strategie angewandt werden. Der Peer wihlt von den Chunks
des anderen den global seltensten Chunk. Meist haben die Peers jedoch nur
lokales Wissen iiber ihre Nachbarn. Hier kann die Local Rarest First-Strategie
verfolgt werden.

Bei der Rarest Sent First-Strategie wahlt der Sender aus, welchen Chunk
der Empfianger bekommt. Diese Methode scheint nicht besser zu sein als Local
Rarest First, da auch der Sender keine globale Sicht hat, und ausserdem von
der Nachbarschaft des Empfingers nichts weiss. Er kann auch nicht wissen, ob
die Peers, denen er einen bestimmten Chunk gesendet hat, noch online sind.
Ausserdem muss er dafiir eine Datenstruktur verwalten, was nicht wiinschenswert
ist, wenn er ldngere Zeit online bleibt. Ein Peer, der nur zum Netz beitréigt, aber
nicht davon profitiert, soll auch nicht komplizierte Berechnungen durchfiihren
miissen und auch sonst so wenig wie moglich belastet werden.

Um die Strategien zu vergleichen, nehmen wir an, dass alle bis auf einen
Chunk repliziert sind, und ein Peer nun die Mdoglichkeit hat, einen Chunk vom
Seeder zu wihlen. Sei m die Anzahl der Chunks, die dem Peer noch fehlen.
Bei der Global Rarest First Strategie wird der nicht-replizierte Chunk mit
Wahrscheinlichkeit 1 gew&dhlt. Bei der Random Strategie wird von m Chunks
ein bestimmter Chunk mit Wahrscheinlichkeit % gewihlt, dies gilt natiirlich
auch fiir den nicht-replizierten Chunk.

Bei der Local Rarest First Strategie werden die bei den Nachbarn replizierten
Chunks nicht gewihlt, da der Peer diese lokal sieht. Sei [ die Anzahl der Chunks,
die ein Peer lokal repliziert sieht, selbst aber noch nicht besitzt. Dann betrégt die
Wahrscheinlichkeit ﬁ, dass der nicht-replizierte Chunk gew#hlt wird. Die Local
Rarest First Strategie ist in diesem Fall also besser als die Random Strategie,
wenn [ > 0.

Hingegen ist die Local Rarest First Strategie schlecht, wenn ein Chunk lokal
zwar als einziger nur einmal vorhanden ist, global gesehen aber viel haufiger
vorkommt als die anderen Chunks. In diesem Fall wire es besser, wenn ein
anderer Chunk gewéhlt wiirde.

4.3.4 Optimierung des Chunkaustauschs

Der Tracker kénnte die Peers auch so miteinander verbinden, dass der Austausch
von Chunks zwischen zwei Nachbarn maximiert wird. Wenn sich der Tracker
gut verteilen ldsst (siehe dazu Kapitel 5), kann der Tracker auch kompliziertere
Berechnungen durchfiihren. Zur Berechnung werden aber die Chunk-Bitfelder
der einzelnen Peers gebraucht. Wenn diese nicht stéindig aktualisiert werden,
ist die Berechnung ungenau. Ziel ist es aber, moglichst wenig Kontakt mit dem
Tracker zu haben.
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Um den Tracker zu entlasten, konnten die Peers ihre Nachbarn untereinander
austauschen. Ein Seeder kann den Peer zwar in die Upload-Queue eintragen,
aber ihm noch einen Peer mitteilen, dem er den Chunk bereits gesendet hat.
Dort kann er den Chunk vielleicht schneller erhalten.

Die Chunk-Bitfelder eignen sich fiir den Austausch von Peers unter Nachbarn
ebenfalls gut. Es muss noch ein Mass gefunden werden, so dass der Austausch
von Chunks in beide Richtungen optimiert ist.

Seien b; das Bitfeld von Peer i, b; das Bitfeld von Peer j. Dann ist

C; = ’(bz A\ bj) & bz’

die Anzahl von Chunks, die Peer ¢ an Peer j senden konnte.

Um einen gesamthaft maximalen Chunkaustausch zu erreichen, muss also
¢; + ¢; maximiert werden. Damit sie sich gegenseitig etwa gleich viele Chunks
geben konnen, muss |¢; — ¢;| minimiert werden.

Damit haben wir ein Mass fiir optimale Nachbarn gefunden:

¢i+¢j — i — ¢

Auf eine Anfrage von Peer ¢ nach einem neuen Nachbarn sucht der Angefragte
denjenigen unter seinen Nachbarn, der den obigen Ausdruck maximiert.
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Wenn ein System mit einem zentralen Server immer funktionieren soll, muss
dieser Server immer erreichbar sein. Er darf also nicht ausfallen und muss ganz
besonders vor Attacken geschiitzt werden. Ausserdem kann ein Server nur eine
begrenzte Anzahl von Requests behandeln. Die Datenmenge, die auf einem
Server gespeichert werden kann, ist ebenfalls begrenzt.

Mit der Verteilung auf N Server wird das System skalierbarer. Es kdnnen
dann bei homogenen Servern bis zu N mal so viele Requests behandelt werden
und N mal so viele Daten gespeichert werden. Zusétzlich wird das System durch
Verteilung ausfallsicherer. Erst wenn mehrere oder sogar alle Server gleichzeitig
ausfallen, kann das System keine Requests mehr beantworten.

Um einen zentralen Server zu verteilen, miissen zuerst die Anforderungen der
Anwendung an einen verteilten Server festgelegt werden.

e Miissen die Daten immer erreichbar sein?
e Miissen die Daten immer aktuell sein?
e Diirfen Daten verloren gehen, oder ist das kritisch?

e Wird eher die Datenmenge oder werden die Anfragen pro Sekunde zu
einem Skalierungsproblem?

e Muss eine Anfrage in konstanter Zeit beantwortet werden kénnen?

Wenn der Client von der Verteilung nichts sehen soll, kann auch ein Server
verwendet werden, der nur fiir die Anfragen zustindig ist. Dieser leitet dann die
Anfrage des Clients an den zustédndigen Server weiter. Dies hilft aber nicht der
Ausfallsicherheit.

Die Daten sollten redundant unter den Servern verteilt werden, so dass eine
bestimmte Anzahl von Servern im gleichen Zeitintervall ausfallen kann. Durch
regelméssiges Pingen aller Server kann ein Ausfall erkannt werden. Die Daten
dieses Servers kénnen dann von einem redundanten Server auf die verbleibenden
verteilt werden.

In diesem Kapitel wird behandelt, welche zentralen Komponenten in SPA-
MATO existieren, welche Aufgaben sie haben und wie gut sie verteilt werden
konnen. Wenn die Antwortzeit fiir eine Anfrage ¢ Sekunden betrigt, konnen
nur % Anfragen pro Sekunde beantwortet werden. Steigt die Anzahl Clients, so
steigt auch die Anzahl der Anfragen pro Sekunde. Ubersteigt die Anzahl der
Anfragen % pro Sekunde, so ist man gezwungen, einen leistungstérkeren Server
zu beschaffen oder den Server zu verteilen.
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5.1 Tracker

Beim Tracker ist nicht die Datenmenge das Problem, sondern die Anfragen pro
Sekunde. Verlorene Daten bereiten ebenfalls keine Schwierigkeiten. Ein Peer,
der online ist, meldet sich in regelméssigen Zeitintervallen wieder.

5.1.1 Verteilung auf mehrere Server

Ein Tracker ist fiir eine maximale Anzahl von Peers verantwortlich. Ein Peer, der
sich neu registrieren mochte, wihlt einen Tracker aus seiner Liste aus. Hat der
Tracker seine Kapazitatsgrenze erreicht, weist er neue Peers ab, gibt ihnen aber
noch eine Liste der anderen Tracker. Mit dieser Liste kann er seine Tracker-Liste
aktualisieren und einen anderen Tracker zur Anmeldung verwenden. Auch wenn
ein Tracker nicht erreichbar ist, wird ein anderer aus der Liste gewahlt.

Ein neu hinzukommender Tracker fragt einen bestehenden Tracker an und
bekommt sowohl eine Liste mit allen Peers als auch eine Liste der anderen Tracker.
Updates wie neue oder geldschte Peers werden in regelméssigen Zeitintervallen
unter den Trackern ausgetauscht. Jeder Tracker kann nur fiir diejenigen Peers
Updates verschicken, fiir die er verantwortlich ist. Andere Peers werden lokal
geloscht, falls sich der verantwortliche Tracker zu lange nicht mehr gemeldet hat.
Dies aber nur, falls sich der Peer unterdessen nicht an einen anderen Tracker
gewandt hat.

Wenn es fiir eine Datei nur wenige Peers gibt, konnte ein Tracker auch zwischen
einem Intervall andere Tracker anfragen, ob sie neue Peers zu dieser Datei haben.

5.1.2 Verteilung unter Clients

Wie schon in Abschnitt 2.2 erwéhnt, kénnen in einem DHT-Netz beliebige Daten
vollig dezentral gespeichert werden. Bei einem File-Sharing System muss deshalb
entschieden werden, ob die Daten selbst oder die Adressen von Peers, die diese
Daten besitzen, gespeichert werden sollen.

Speichern der Chunks im DHT-Netz

In CFS [DKK™01] wird eine Datei in Chunks aufgeteilt, die in einem DHT-Netz
gespeichert werden. Die Chunks sind nur wenige Kilobyte gross, womit eine
grosse Datei relativ gleichméssig im DHT-Netz verteilt werden kann. In CFS
sucht ein Peer zuerst nach der Datei, worauf er die Hashwerte der Chunks erhélt.
Danach wird nach jedem einzelnen Hashwert gesucht, so dass der Peer die Daten
erhilt.

Um Hotspots bei Peers mit populdren Chunks zu vermeiden, werden die
Chunks gecached. Jeder Peer verwaltet einen LRU-Cache worin er eine fixe
Anzahl von Chunks speichern kann. Wenn ein Peer einen Chunk erhalten hat,
speichert er eine Kopie des Chunks bei jedem Peer entlang des Pfades zum
Uploader. Moéglich wire auch, dass die Kopie nur beim zweitletzten Peer des
Pfades gespeichert wird. Damit wird praktisch der gleiche Effekt erzielt, es
finden aber pro Download nur noch zwei Uploads statt.
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Das System eignet sich gut fiir eine Gruppe von Servern, welche die Chunks
speichern und nicht oft ausfallen. Es kommt aber nicht mit hdufigen Ausfillen
von Peers klar, da die Daten bei jedem Ausfall herumgeschoben werden miissen.
Ebenfalls muss ein einzelner Peer bei temporér wenigen Peers im Netz viele
Daten speichern. Ein weiterer Nachteil ist, dass Daten an Peers gesendet werden
miissen, ohne dass diese die Daten verwenden.

Die Frage ist, wer die Daten ins Netz speichern darf. Ohne zentrale Instanz
muss in SPAMATO jedem Peer erlaubt sein, seine Plug-Ins im Netz zu speichern.
Mit der Verwendung eines Servers wire es jedoch moglich, dass nur der Server
Dateien im Netz speichern kann. Seltene Anfragen werden an den Ersteller
des Plug-Ins weitergeleitet, bei steigender Popularitiat einer Datei wird sie im
DHT-Netz verteilt. Fiir wenig gefragte Dateien muss so kein Aufwand fiir das
Speichern im Netz betrieben werden. Gegner kénnen so das Netz nicht angreifen,
indem sie viele Plug-Ins ins DHT stellen.

Speichern der Adressen im DHT-Netz

Wie in Abschnitt 2.2 gezeigt, konnen im DHT-Netz auch Adressen von Peers
gespeichert werden, die eine Datei haben. Wenn eine Datei aber sehr gesucht ist,
wird der Peer, der fiir die Adressen der Datei verantwortlich ist, mit Anfragen
tiberlastet. Caching ist schwierig, da sich die Menge der Adressen sténdig dndert.
Es beféinden sich veraltete Adressen in den Caches. Da aber nicht unbedingt die
Adressen aller Peers benotigt werden, kénnte trotzdem eine Art Cache verwendet
werden. Bei einer Registrierung oder Anfrage nach einer Datei wird folgender
Algorithmus verwendet:

1. Der Anfragende sucht mit dem Key der Datei nach Adressen.

2. Ein Angefragter gibt die Adressen aller Peers zuriick, die bei ihm schon mal
angefragt haben. Zusétzlich sendet er die Adresse des néichsten Peers auf
dem Pfad zum verantwortlichen Peer. In bestimmten Intervallen werden
diese Adressen mit den néchsten Peers ausgetauscht. Die Adressen haben
ein Timeout und werden geloscht, wenn sie alt sind.

3. Wenn der Anfragende zuwenig Adressen erhalten hat, fragt er rekursiv
den néchsten Peer, den er mit den Adressen erhalten hat.

Die Anzahl der Anfragen beim verantwortlichen Peer wird so verringert. An-
statt Verbindungen mit allen Peers aufbauen zu miissen, werden nur noch
Verbindungen zu den Peers aufgebaut, die mit ihm Adressen austauschen.

Suche nach Plug-Ins

Ohne zentrale Instanz braucht das DHT einen Suchmechanismus fiir Plug-Ins.
Dazu werden die Metadaten zum Plug-In verwendet. Beispielsweise konnte zu
jedem Schliisselwort aus der Beschreibung des Plug-Ins die ID des Plug-Ins
gespeichert werden. Zur ID werden Informationen iiber das Plug-In gespeichert,
wie die Version, die Beschreibung und die Hashwerte der Chunks. Bei einer
Suche erhilt der Benutzer eine Liste von passenden Plug-Ins mit Beschreibungen
und kann eines oder mehrere Plug-Ins zum Downloaden auswéhlen.
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Sicherheit bei Gegnern

In einem System ohne zentrale Instanz ist die Sicherheit von besonderer Bedeu-
tung. Gegner kénnen beliebige falsche Angaben machen, oder Informationen fiir
sich behalten und nicht weitergeben. Es sollte daher ein DHT-System wie Ka-
demlia [MMO02] gewiihlt werden, das zumindest keine Routing-Attacken zulésst.

Gegner konnen aber auch bei der Suche falsche Angaben machen, wie zum
Beispiel falsche Hashwerte der Chunks. Ein Download der Datei wird dadurch
verunmoglicht. Mit einer zentralen Instanz koénnte sich der Ersteller eines Plug-
Ins die Hashwerte und die Beschreibung des Plug-Ins signieren lassen, so dass
ein Benutzer sicher sein kann, dass die Hashwerte zur Datei korrekt sind.

Weiter muss verhindert werden, dass ein Gegner beliebig viele Daten oder
sogar Viren ins Netz stellt. Ein Gegner kann Spam verteilen, indem er fiir beliebte
Schliisselworter Dateien mit Beschreibungen speichert, die Spam enthalten, da
diese bei einer Suche angezeigt wiirden. Auch kann er zu einem Virus eine falsche
Beschreibung angeben, so dass ein Benutzer meint, es sei ein neuer Filter. Es
ist deshalb zwingend notwendig, dass es entweder eine zentrale Instanz gibt,
die den Source-Code iiberpriift, oder ein Trust-System, in dem Benutzer die
Plug-Ins bewerten kénnen.

Bei der Verwendung einer zentralen Instanz sendet der Ersteller den Source-
Code an die zentrale Instanz. Diese iiberpriift den Code, und sendet dem
Ersteller das kompilierte Plug-In und signierte Publish-Informationen, wie die
Beschreibung und die Hashwerte des kompilierten Plug-Ins. Ein Benutzer kann
so zwischen iiberpriiften Plug-Ins und anderen unterscheiden und sich bei der
Suche nur die iiberpriiften anzeigen lassen.

Um die Plug-Ins zu bewerten, kénnte ein verteiltes Trust-System wie in
Abschnitt 5.4.2 beschrieben eingesetzt werden. Es gibt verschiedene Bewer-
tungskriterien fiir Plug-Ins, wie Bosartigkeit oder Niitzlichkeit. Fiir Bosartigkeit
existiert eine globale Meinung, hingegen héngt die Niitzlichkeit von der Sicht
des Benutzers ab.

Plug-In-Bewertungen sind aber nicht so hdufig wie E-Mail-Bewertungen,
weshalb fiir die Benutzer keine zuverlédssigen Trust-Werte aufgebaut werden
koénnen. Ein Gegner kénnte aber mit vielen Accounts hohe Trust-Werte erreichen,
indem er andere Plug-Ins bewertet. Wenn er dann einen Virus als gut bewertet,
ist das fiir den Benutzer fataler als wenn eine E-Mail falsch eingeordnet wird.

Um Plug-Ins zu bewerten, kann auch jeder Benutzer eine Meinung schriftlich
abgeben. Dies ist flexibler, da keine geeigneten Bewertungskriterien gefunden
werden miissen. Andererseits kann ein Gegner so noch einfacher Spam im Netz
verbreiten, selbst wenn in den Bewertungen URLs und Bilder nicht erlaubt sind.
Es konnte aber ein Filter-System beim Benutzer eingerichtet werden, so dass er
nur die Meinungen von bestimmten Personen sieht.
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5.2 AAAS: Automatic Authorization and Authentication
System

Beim AAAS [Sch04] benétigt ein Benutzer eine giiltige E-Mail-Adresse, um sich
einen Account zu erstellen. Wenn der Benutzer das erste Mal einen Account
erstellt, generiert er ein Public-/Private-Key Paar und sendet dieses verschliisselt
an den Server.

Der Benutzer kann den gleichen Account auf mehreren Computern verwenden.
Dazu sendet er ein reregister mit Angabe seiner E-Mail-Adresse an den Ser-
ver. Dieser sendet die entsprechenden Public-/Private-Keys an die angegebene
E-Mail-Adresse.

Das AAAS erschwert das Erstellen von vielen Accounts gleichzeitig. Um dem
Trooth Server (siehe dazu 5.4) eine Spam-Mail zu melden, wird ein Account
bendtigt. Mit jeder registrierten E-Mail-Adresse kann nur eine giiltige Stimme
abgegeben werden.

5.2.1 Verteilung auf mehrere Server

Der AAAS-Server ist eine kritische Komponente, die nur auf vertrauenswiirdige
Server verteilt werden kann. Wenn ein Gegner die Private-Keys der Benutzer
erhalten wiirde, konnte er beliebige falsche Stimmen abgeben. Der AAAS-Server
wird aber nur bendtigt, wenn ein neuer SPAMATO-Benutzer hinzukommt, oder
wenn ein bisheriger Benutzer SPAMATO auf einem anderen Computer installiert.
Im normalen Betrieb hat ein Ausfall keine Auswirkungen. Jedoch ist es kritisch,
wenn Daten verloren gehen. Deshalb sollten die Daten immer sofort repliziert
werden (Sicherungskopie).

Die Public-Keys eines Benutzers sollten auch bei normalem Betrieb fiir den
Earl-Grey- und den Trooth-Server verfiigbar sein. Deshalb sollten die Public-
Keys auf diesen Servern repliziert sein.

5.2.2 Verteilung unter Clients

Da zur Speicherung der Private-Keys nur vertrauenswiirdige Server verwendet
werden diirfen, ist eine Verteilung unter Clients nicht moglich. Jedoch kann jeder
Benutzer seinen Private-Key selbst wahlen und den entsprechenden Public-Key
bei jeder Verwendung mitsenden. Somit ist es aber moglich, dass ein einzelner
Benutzer viele Public-Keys verwendet und somit viele Accounts besitzt. Auch
muss der Private-Key manuell kopiert werden, wenn der Account auf mehreren
Computern verwendet werden soll.

5.3 Earl Grey

Der Earl Grey Filter [Bur04] extrahiert die URLs in einer E-Mail und schickt
diese Liste an den Earl Grey Server. Die Domain einer URL wird beim Server
identifiziert, da es verschiedene Fncodings fiir dieselbe Domain gibt. Danach
werden alle Duplikate und Whitelist-Domains aus der Domain-Liste entfernt.
Aus den tibrigen Domains wird ein Fingerprint fiir die E-Mail generiert, der dann
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als ID fiir die Mail verwendet wird. Fiir jede Mailld wird gespeichert, wieviele
Reports und Revokes gemeldet wurden. Diese Zahlen werden dem Benutzer
beim Uberpriifen einer E-Mail mitgeteilt. Intern muss noch die Abbildung der
Domain-Liste ohne Entfernung der Whitelist-Domains auf die Mailld verwaltet
werden, damit bei Anderung der Whitelist die bisherigen Stimmen zur E-Mail
nicht verloren gehen.

Der Earl Grey Server wird bei jeder Uberpriifung einer E-Mail verwendet und
wird deshalb im normalen Betrieb unerlésslich. Die Anfragen an den Server sind
h&ufig und nehmen mit der Anzahl der Benutzer zu. Deshalb kann der Server
zur Ausfallsicherheit und Skalierbarkeit verteilt werden.

5.3.1 Verteilung auf mehrere Server

Die Verteilung kénnte dhnlich wie beim Tracker erfolgen, da ein beliebiger Server
die Aufgabe des Earl Grey Servers {ibernehmen kann. Jedoch miissen die Daten
im Gegensatz zum Tracker persistent sein.

Fiir eine Anfrage verwendet ein Client einen beliebigen Server. Wenn dieser
nicht erreichbar ist, wird ein anderer Server verwendet. Dazu sind die Whitelist
und die Domains mit den Fingerprints auf allen Servern repliziert. Updates
konnen sofort an die anderen Server verteilt werden, da sie nur bei Reports oder
Revokes von E-Mails vorkommen. Ein neuer Server sucht sich einen Server aus
und bekommt von ihm die Whitelist und die Domains. Ein Server, der temporar
ausgefallen ist, fragt nur nach Updates seit er das letzte Mal online war. Dies
kann mit Timestamps gelost werden.

5.3.2 Verteilung unter Clients

Da sich die Daten gut nach der Mailld partitionieren lassen, kénnen sie auch gut
mit dem Key Mailld in einem DHT-Netz gespeichert werden. Jedoch kénnen
nicht einfach die Anzahl der Reports und Revokes gespeichert werden, da ein
Gegner dann beliebige Zahlen zuriickliefern kénnte. Daher werden zur Mailld
die Reports und Revokes der Benutzer gespeichert. Als Userld wird der Public-
Key des Benutzers verwendet. Mit dem Private-Key werden dann Mailld und
Evaluation signiert, um falsche Stimmabgaben zu verhindern.

Dank der Signierung der Stimmen kann ein Gegner bei einer Anfrage keine
falschen Stimmen zuriickliefern. Ein Gegner konnte aber gewisse Stimmen nicht
zuriickliefern. Auch wird damit nicht verhindert, dass ein Gegner verschiedene
Public-Keys verwendet und viele Stimmen abgibt. Daher ist es bei der vollig de-
zentralen Variante zwingend erforderlich, dass ein Trust-System fiir die Benutzer
(Abschnitt 5.4) eingesetzt wird.

Der Fingerprint der E-Mail kann lokal generiert werden, da eine Partitionie-
rung nach der URL fiir das Decoding nicht sinnvoll ist. Dazu braucht der Client
stets aktuelle Software zum Decoden einer URL. Die Verwaltung der globalen
Whitelist stellt dann jedoch ein Problem dar, da sie bei jedem Client vorhanden
sein muss, um den Fingerprint generieren zu kénnen. Die einzelnen Domains der
Whitelist kénnten jedoch in einem DHT gespeichert werden. Um die Privacy
der Benutzer bei einer Anfrage zu wahren, werden Hashwerte der Domains
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verwendet. Mit einer Contains-Anfrage wird dann fiir jede Domain einer E-Mail
gefragt, ob sie in der Whitelist ist. Dies produziert jedoch verh&ltnisméissig
viele Nachrichten. Auch bei einer kleinen Whitelist muss bei jeder Domain einer
E-Mail eine Anfrage gestartet werden.

5.4 Trooth

Ein kollaboratives Spam-Filter System wie Earl Grey muss mit Gegnern zu-
rechtkommen, die falsche Stimmen abgeben, um entweder Spam ungefiltert zu
lassen oder False Positives zu generieren und damit das System unbrauchbar
machen. Es muss aber auch mit E-Mails zurechtkommen, bei denen unter den
Benutzern keine klare Meinung herrscht, wie zum Beispiel Newslettern.

TROOTH [Sch04] ist ein Trust-System, das diese Anforderungen erfiillt. Der
Trooth-Server speichert dabei lediglich die Klassifizierung eines Benutzers zu
einem Objekt (Objectld, Userld, Klassifizierung). In SPAMATO sind das die
Reports und Revokes einer E-Mail. Die Einteilung des Objekts in eine Klasse
erfolgt beim Client.

Wenn die iiberwiegende Mehrheit die gleiche Stimme abgegeben hat (Normal
Voting), sendet der Server dem Client die Anzahl der Reporter und Revoker.
Der Client berechnet daraus, wie das Objekt klassifiziert werden soll.

Wenn sich die Benutzer nicht einig sind, wird ein Special Voting durchgefiihrt.
Der Server sendet dem Client nicht nur die Anzahl sondern eine Menge von
Reportern und Revokern. Daraus wihlt der Client die £ Voter, die den héchsten
Trust-Wert haben, und berechnet daraus, ob die E-Mail Spam ist oder nicht.
Der Server kéonnte dem Client auch alle Reporter und Revoker schicken, jedoch
ist das ineffizient bei vielen Votern. Daher bildet der Server die IDs der Reporter
und Rekoker zusammen mit dem anfragenden Client auf zwei Ringe ab. Dann
werden diejenigen Abschnitte der Ringe gesendet, die um den Client liegen!.

Bei einem Report oder Revoke des Clients werden dem Client ebenfalls die
Abschnitte der Ringe geschickt. Dann sieht der Client, wer so wie er selbst
abgestimmt hat, und wer anderer Meinung ist. Die lokalen Trust-Werte werden
dann entsprechend angepasst.

5.4.1 Verteilung auf mehrere Server

Die Daten, die auf dem Trooth-Server gespeichert werden, kénnen nach der
Objectld horizontal partitioniert werden. Jeder Server weiss dabei stets, welcher
Trooth-Server fiir welche Objectld verantwortlich ist. Ein Client kann so einen
beliebigen Server anfragen, der ihn an den zustédndigen Server weiterleitet. Um
eine Anfrage in nur einem Hop beantworten zu kénnen, ohne dass der Client
wissen muss, welcher Server fiir welche Objectld verantwortlich ist, konnen die
Daten natiirlich auch vollsténdig repliziert werden.

'Es wird angenommen, dass die gleiche Gruppe von Benutzern etwa die gleichen E-Mails
erhalten. Daher wird der Abschnitt meist die gleichen Voter enthalten, so dass die Menge
der lokalen Trust-Werte beschrankt bleibt.
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5.4.2 Verteilung unter Clients

Bei TROOTH werden im Prinzip dieselben Daten gespeichert werden wie bei
der Verteilung des Earl Grey Servers unter Clients. Mit der Objectld als Key
werden der Public-Key und die Evaluation der Benutzer signiert im DHT-Netz
gespeichert.

Ein Nachteil dieser dezentralen Variante ist, dass es auch bei einem Normal
Voting nicht geniigt, lediglich die Anzahl der Reporter und Revokter zu senden.
Ein Client kann nicht darauf vertrauen, dass die Signatur der Stimme richtig
iiberpriift wurde, oder dass die Reporter und Revoker richtig gezéhlt wurden.
Deshalb miissen auch bei einem Normal Voting Abschnitte des Rings oder sogar
der ganze Ring gesendet werden. Dann kann der Client die Signaturen selbst
tiberpriifen und die Stimmen auszahlen.

5.5 Statistik

Beim Statistik-Server sind die Anforderungen an die Verteilung geringer. Die
Daten miissen nicht aktuell sein, sie konnten auch einen Tag alt sein, oder einfach
einen Trend anzeigen (Fuzzy-Statistik). Ausserdem muss man nicht jederzeit
auf die Statistiken zugreifen kénnen. Es diirfen aber keine Daten verloren gehen.
Eine Statistik, bei der zu gewissen Zeiten keine Daten vorhanden sind, ist nicht
aussagekriftig.

5.6 Spamato Webseite

Der Web-Server wird im normalen Betrieb nicht bené6tigt. Es wére aber trotzdem
wiinschenswert, wenn er immer erreichbar ist. Ein neuer Benutzer sollte jeder-
zeit Informationen holen kénnen, und nicht durch einen Server, der offline ist,
abgeschreckt werden. Dies kann mit herkommlichen Methoden zur Verteilung
von Web-Servern erreicht werden, wie zum Beispiel Replikation in Verbindung
mit einem Round-Robin System. Fiir Downloads konnte ein Bootstrap Installer
verwendet werden, der lediglich PEERATO beinhaltet. Die restlichen Plug-Ins
werden von den anderen Peers bereitgestellt.
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6 Zusammenfassung

SPAMATO ist ein kollaboratives, erweiterbares Spam-Filter System. Beinahe alle
Komponenten in SPAMATO sind Plug-Ins und kénnen dynamisch ausgetauscht
werden. Ziel dieser Arbeit war es, ein verteiltes Plug-In System zu erstellen,
in dem Entwickler ihre eigenen Plug-Ins anderen Benutzern anbieten kénnen.
Zudem sollten zentrale Server-Komponenten von SPAMATO verteilt werden,
um das System skalierbarer zu gestalten und eine hdhere Ausfallsicherheit zu
gewéhrleisten.

PEERATO ist ein Peer-to-Peer System zur Verteilung von Dateien. Durch die
dezentrale Funktionsweise ist das System skalierbar und ermoglicht es vielen
Benutzern gleichzeitig, eine Datei zu downloaden. Dazu wurde ein Protokoll
entwickelt, das es den Peers erlaubt, die Dateien untereinander auszutauschen.
Die Peers lernen mit Hilfe des Trackers andere Peers kennen, die an derselben
Datei interessiert sind. Wie andere File-Sharing Systeme unterteilt PEERATO die
Datei in Chunks, um die Parallelitéit zu erhéhen. Die bereits erhaltenen Chunks
sind fiir andere Peers schon verfiigbar bevor der Peer die komplette Datei hat.

In einem néchsten Schritt wurde PEERATO in das Plug-In System von Spa-
MATO integriert. Dazu wurde der Update-Mechanismus erweitert, so dass das
Suchen und Downloaden von Plug-Ins nicht mehr iiber denselben Server erfolgen
muss. Der Such-Server kann wie bisher ein Web-Server sein und stellt eine
Liste von Plug-Ins mit Beschreibung und Download-URL zur Verfiigung. Die
Download-URL kann ein beliebiges Protokoll verwenden, darunter auch das
Peerato-Protokoll. Damit wird dem Plug-In System gesagt, dass der Download
mit PEERATO von anderen Peers erfolgen soll.

Das Publizieren von Plug-Ins hat sich dank PEERATO stark vereinfacht und
automatisiert. Der Entwickler wihlt iber die WebConfig-Seite von SPAMATO
die Zip-Datei des Plug-Ins, eine Download-URL und einen Publish-Server. Die
Download-URL und weitere, automatisch extrahierte Informationen iiber das
Plug-In werden dann dem Publish-Server geschickt. Verwendet die Download-
URL das Peerato-Protokoll, wird die Datei zusétzlich mit PEERATO den anderen
Peers angeboten.

Weitere Schwerpunkte dieser Arbeit bilden theoretische Uberlegungen und
Berechnungen zur effizienten Verteilung einer Datei. Die Effizienz der Verteilung
héngt davon ab, wie die Peers miteinander verbunden sind. Zusétzlich muss ein
Peer wissen, welchen Chunk er als néichstes welchem Peer schickt. Strukturierte
Topologien wie Baum und Hypercube lassen Vergleiche mit der Lower Bound zu,
eignen sich aber nicht fiir Umgebungen, in denen jederzeit ein Peer ausfallen oder
hinzukommen kann. Zufillige Verbindungen zwischen den Peers lassen keine
exakten Analysen zu, haben sich aber in Umgebungen mit hiufigen Ausfillen
bewé&hrt.

Neben dem Download-Server fiir Plug-Ins gab es in SPAMATO noch andere
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zentrale Komponenten. Fiir diese wurden die Aufgaben festgestellt und Anfor-
derungen an eine verteilte Variante bestimmt. Daraus liessen sich Ideen zur
Verteilung ableiten und deren Vor- und Nachteile diskutieren.
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7.1 Unterstiitzung von Firewalls

PEERATO unterstiitzt derzeit nur Peers, die fiir andere Peers unter einem
bestimmten Port erreichbar sind. Ist der Port bei einem Peer von einer Firewall
oder einem Router blockiert, kann er zwar Verbindungen zu anderen Peers
aufbauen, selbst aber nicht durch andere kontaktiert werden. Das Downloaden
wird so erschwert, da die Verbindung nach einem Download-Request geschlossen
wird, wenn beim anderen Peer kein freier Upload-Slot vorhanden ist.

Um Peers hinter einer Firewall zu unterstiitzen, braucht es eine Methode zum
Erkennen dieser Peers. Der Tracker kann dies feststellen, indem er einen anderen
Tracker ein Ping an den Peer senden ldasst. Wenn er zu lange keine Antwort
erhilt, teilt er dem Peer mit, dass er eine Firewall hat. In diesem Fall sendet
ihm der Tracker einen Buddy!. Mit diesem Buddy bleibt die Verbindung sténdig
bestehen. Ein anderer Peer kann eine Verbindung zu diesem Peer aufbauen,
indem er dem Buddy einen Aufbaurequest sendet. Dieser leitet den Request an
den Peer weiter, worauf dieser eine Verbindung zum Requester aufbaut.

Zwei Peers, die beide eine Firewall haben, kénnen nicht miteinander kom-
munizieren, da keiner eine Verbindung zum anderen aufbauen kann, um Daten
zu senden. Die Daten konnten zwar iiber einen Buddy gesendet werden, dieser
wére dann aber iiberlastet, besonders wenn er mehr als einen Firewall-Benutzer
verwaltet. Alle Daten miissen zweimal gesendet werden, einmal vom sendenden
Peer und einmal vom Buddy.

Weitere Probleme kénnen mit Routern auftreten. Ein Router erméglicht Port-
Umwandlungen (Port-Triggering), so dass der Port, der von aussen sichtbar ist,
an einen anderen Port im Netz weitergeleitet wird. Ein solcher Peer miisste also
einen anderen Port an den Tracker senden, als den, mit dem er den Server-Socket
fiir andere Peers erstellt.

7.2 Neighbor Selection Strategien

PEERATO erlaubt das Austauschen der Strategien, um die spezielle Eigenschaften
einer Anwendung ausniitzen zu kénnen. Bisher sind aber nur wenige Strategien
implementiert. Beim Tracker gibt es den RandomSelector, der die Neighbor-
SelectionStrategy implementiert. Beim Peerato Plug-In wird der néchste Chunk
mit der RarestChunkFirst Strategie gewahlt. Wird ein Upload-Slot frei, wird
mit der FirstInQueue oder der CreditQueue der nichste Peer gewéhlt.

'Ein Buddy ist ein Peer ohne Firewall, der bereit ist, fiir Peers mit Firewall als Proxy zu
agieren
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Diese Strategien sind fiir SPAMATO gut geeignet. In anderen Anwendungen,
wie zum Beispiel Streaming, konnen andere Strategien erforderlich sein. Bei
Streaming bildet die NeighborSelectionStrategy einen Verteil-Baum. Die Wurzel
des Baums ist der Seeder. Innere Knoten sind Peers mit hoher Uploadrate, da
sie doppelt so viel uploaden miissen wie downloaden. Analog-Modem-Benutzer
bilden die Blétter des Baumes. Die PeerSelectionStrategy sendet abwechslungs-
weise an die beiden Kinder. Fiir Streaming wird eine ChunkSelectionStrategy
benoétigt, welche die Chunks in der richtigen Reihenfolge anfordert.

7.3 Ausbau der Sicherheit

Mit dieser Arbeit wird es jedem Entwickler ermoglicht, seine eigenen Plug-Ins
zu veroffentlichen. Dies hat aber auch Nachteile, da ein Benutzer nun nicht mehr
zwischen sicheren und unsicheren Plug-Ins unterscheiden kann. Deshalb wurden
die Publish-Server in sichere und unsichere Server unterteilt. Auf einem sicheren
Server konnen nur bestimmte Benutzer Plug-Ins verdffentlichen.

Denkbar ist aber auch ein System, bei dem ein Entwickler sein Plug-In
signieren kann. Dann kann dem Benutzer eine Warnmeldung angezeigt werden,
wenn er ein nicht signiertes Plug-In installiert, oder wenn ein signiertes Plug-In
von einem Plug-In iiberschrieben werden soll, dessen Ersteller nicht mit dem
des installierten Plug-Ins iibereinstimmt.

7.4 Verteilter Server

Kapitel 5 beinhaltet einige Ideen, wie die zentralen Komponenten von SPAMATO
verteilt werden konnen. Werden diese ausgearbeitet und implementiert, gefahrdet
der Ausfall eines Servers nicht den Betrieb. Ausserdem konnen so mehr Benutzer
bedient werden.
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